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U OVOM DELU

 

U ovom delu se upoznajemo s duænostima 

administratora sistema. Opisani su projek-

tovaçe mreæe, instaliraçe operativnog 

sistema i rad sa sistemom datoteka i konfigu-

racionim datotekama operativnog sistema 

Red Hat Linux.
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VIÃEKORISNIÅKI

 

, viãeprogramski, celovit operativni sistem, i u tom smislu admi-
nistrator sistema ima slobodu – i duænost – koje daleko nadmaãuju posao administratora
drugih operativnih sistema. Distribucija Red Hat donosi mnoge inovacije koje proãiruju
obaveze åak i iskusnog korisnika Linuxa. U ovom poglavàu opisañemo te zahteve.

 

Administrator sistema Linux

 

Da bi se koristio Linux, potrebno je mnogo viãe nego sesti za raåunar i ukàuåiti ga.
Åesto moæete da åujete o “strmoj krivoj uåeça”, ali ta obeshrabrujuña fraza moæe da
zavara. Zapravo, Linux je na viãe naåina sasvim razliåit od veñine popularnih operativnih
sistema i iako nije teæi za uåeçe od drugih operativnih sistema, moæe delovati vrlo
neobiåno åak i iskusnom administratoru nekog drugog sistema. Sem toga, poveñala se
sloæenost mnogih komponenata distribucije Red Hat, pa ñe verovatno åak i iskusni
administratori sistema Linux pronañi mnogo novog i nepoznatog. Na sreñu, postoje
alatke koje administraciju sistema åine jednostavnijom nego ranije.

Da ne bude zabune: svaki raåunar na svetu ima administratora sistema. Veñina
administratora sistema su oni koji su instalirali i podesili softver i periferne ureœaje u
vreme isporuke raåunara. Raåunari åesto i ostaju u tom staçu jer veñina korisnika retko
meça unapred zadate parametre. Meœutim, kada korisnik odluåi da postavi drugu sliku
u pozadinu ili da doda program koji nije isporuåen zajedno s raåunarom, on preuzima
poslove administratora sistema.
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Ta titula donosi i neke obaveze. Nijedan korisnik åiji je raåunar povezan sa Interne-
tom, nije imun na posledice loãeg administriraça sistema, kao ãto su to pokazali distri-
buirani napadi za uskrañivaçe usluga (engl. 

 

DDoS

 

, 

 

Distributed Denial of Service

 

) i makro
virusi koji su potresali Internet posledçih godina. Posledice tog raåunarskog vandal-
izma (a u nekim sluåajevima i kraœa) bile bi mnogo maçe da su administratori sistema
boàe razumeli svoje obaveze.

Administrator Linuxa verovatno boàe razume potrebu aktivne administracije sistema
nego obiåni korisnici koji pretpostavàaju da je dovoàno to ãto je raåunar pravilno konfi-
gurisan pre isporuke. Korisnik ili firma koji se odluåe za Linux, odluåuju se i da preuzmu
kontrolu koju taj sistem nudi i obaveze koje iz toga slede.

Kao moderan viãekorisniåki operativni sistem, Linux zahteva veñi stepen admini-
stracije nego neki maçe robusni sistemi. Åak i ako koristite samo jedan raåunar koji se
modemom i telefonskom linijom povezuje sa Internetom ili se uopãte ne povezujete,
imate pogodnosti da koristite isti sistem kao i neke najveñe kompanije na svetu i
radiñete veñinu stvari koje rade IT struåçaci u tim kompanijama. Administracija
sistema podrazumeva izvestan stepen uåeça, ali znaåi i da ñete podeãavajuñi sistem
ovladati veãtinama i time prerasti obiånog “korisnika raåunara”. Administrator sistema
Linux ne postaje se samom kupovinom raåunara, veñ preuzimaçem pune kontrole
nad onim ãta i kako raåunar radi.

Moæda ñete podeãavati male kuñne ili male poslovne mreæe koje åine dva ili viãe
raåunara, od kojih neki moæda ne rade pod operativnim sistemom Lunux. Moæete biti
odgovorni za poslovnu mreæu koju åine desetine raåunara. Administracija Linuxa je
iznenaœujuñe dosledna, bez obzira na veliåinu instalacije. Ona ukàuåuje aktiviraçe i
podeãavaçe dostupnih sistemskih funkcija.

Po definiciji, administrator sistema Linux je osoba koja ima pun pristup, odnosno
osoba koja je superkorisnik (engl. 

 

super user

 

) ili osnovni korisnik sistema (engl. 

 

root

 

).
Moguñnosti rada obiånog korisnika Linuxa ograniåene su, dok superkorisnik ima neo-
graniåen pristup svemu – svim korisniåkim nalozima, çihovim matiånim direktori-
jumima i datotekama u çima, svim konfiguracijskim parametrima i svim datotekama
sistema. Postoji miãàeçe da niko ne treba da se prijavàuje za rad kao superkorisnik
zato ãto poslovi administracije sistema mogu da se obave jednostavnije i bezbednije na
neki drugaåiji naåin, o åemu ñe biti reåi kasnije. Administrator sistema ima sva prava na
sistemu, tako da je prva çegova duænost da zna ãta radi kako ne bi neãto pokvario.

 

 

 

Reå “duænosti” nagoveãtava da se radi o teãkom i mukotrpnom poslu. Zapravo,
duænosti administratora su odraz odgovornosti ispravnog instaliraça veoma fleksibil-
nog sistema. Obavàaçem tih duænosti, administrator moæe potpuno da prilagodi insta-
laciju potrebama sistema. Sve nabrojane duænosti se, u nekoj meri, javàaju prilikom
administracije bilo kog sistema. Pogledajmo ukratko koji su to zadaci.

 

Po definiciji, administrator sistema Linux je osoba koja ima pun pristup,
odnosno osoba koja je superkorisnik sistema.

NAPO
ME
NA
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Instaliraçe i podeãavaçe servera

 

U svetu Linuxa, reå server ima ãire znaåeçe od onog na koje ste moæda navikli. Na
primer, standardno grafiåko okruæeçe operativnog sistema Red Hat Linux zahteva
grafiåki sloj koji se zove XFree86, a on je server. Taj program se izvrãava åak i na neu-
mreæenom raåunaru s jednim korisniåkim nalogom, i mora biti pravilno podeãen. (Na
sreñu, taj posao je jednostavan i bezbolan deo instaliraça osim za neuobiåajene kombi-
nacije grafiåke kartice i monitora; dani muånog konfigurisaça grafiåkog okruæeça pri-
padaju proãlosti.) 

Takoœe, ãtampaçe ñe biti moguñe tek kada podesite server za ãtampu. I taj posao je
postao jednostavan, gotovo trivijalan.

U nekim oblastima klijentsko-serverska nomenklatura moæe biti zbuçujuña. Iako
ne moæete imati grafiåko okruæeçe bez servera, moæete pristupati Webu bez Web ser-
vera, pristupati FTP uslugama bez FTP servera, åitati i e-poãtu bez servera za e-poãtu.
Moæda ñete ipak hteti da koristite te servere, koji su sastavni deo operativnog sistema
Red Hat Linux. Kad god je server povezan s drugim raåunarima van vaãe fiziåke kon-
trole, morate razmiãàati o bezbednosti. Æelite da korisnici jednostavno pristupaju
potrebnim uslugama, ali ne æelite da sistem koji administrirate otvorite celom svetu. 

 

 

 

Nekada su svi serverski programi podrazumevano bili aktivni na distribucijama
Linuxa. To je bila posledica ranije ere lepog ponaãaça u raåunarskom svetu, kada àudi
nisu smatrali da je uniãtavaçe tuœih raåunara dobra zabava. Realnost modernog i opa-
snijeg sveta zahtevala je da svi serveri sem osnovnih budu iskàuåeni sve dok se ne
aktiviraju i ne konfiguriãu. To spada u duænosti administratora sistema. Treba da znate
koji serveri vam trebaju i kako da ih primenite. Nepotrebne servere, koje sistem ne
koristi, ne treba omoguñiti jer to predstavàa rizik po bezbednost. Sledeñe strane ñe
pokazati kako da obavite ovaj deo administracije sistema lako i efikasno.

 

Instaliraçe i podeãavaçe aplikacija

 

Ovo moæe da izgleda suviãno, ali je izuzetno vaæno da novi administratori Linuxa
razumeju dve karakteristike po kojima se Linux razlikuje od popularnih komercijalnih
operativnih sistema: prva je postojaçe korenskog korisnika ili superkorisnika, a druga je
viãekorisniåki rad. Svaki korisnik ima svoj (ili koristi tuœi) nalog na sistemu, bez obzira na
to da li se radi o zasebnom raåunaru ili jednom raåunaru s viãe korisniåkih naloga.

Jedan razlog zaãto je ovaj koncept tako bitan nalazi se u administraciji aplikativnog
softvera.

Iako je moguñe da individualni korisnici instaliraju aplikacije u svoje matiåne direk-
torijume (prostor na disku nameçen za çihove datoteke i parametre) te aplikacije
neñe moñi da koriste drugi korisnici bez intervencije administratora sistema. Ako sa

 

Kad god je server povezan s drugim raåunarima van vaãe fiziåke kontrole,
morate razmiãàati o bezbednosti. Æelite da korisnici jednostavno pristupaju
potrebnim uslugama, ali ne æelite da sistem koji administrirate otvorite celom
svetu.

SAVET
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aplikacijom treba da radi viãe korisnika, ona verovatno treba da bude instalirana viãe u
hijerarhiji datoteka, ãto je posao koji moæe da uradi samo administrator sistema.
(Administrator odreœuje korisnike koji mogu da rade u nekim aplikacijama i to tako ãto
pravi “grupu” za tu aplikaciju, a zatim dodaje pojedine korisnike u tu grupu.)

Novi softverski paketi mogu biti instalirani u direktorijum 

 

/opt

 

 ako je verovatno da
ñe se aæurirati nezavisno od distribucije Red Hat; ako uradite tako, biñe jednostavno da
zadræite staru verziju sve dok ne budete sigurni da nova verzija radi na oåekivani naåin.
Neki paketi moraju da se instaliraju u direktorijum 

 

/usr/local

 

 ili åak 

 

/usr

 

 ako su nado-
gradçe paketa iz distribucije Red Hat. (Na primer, nekada postoje bezbednosne nado-
gradçe postojeñih paketa.) Lokacija instalacije je vaæna samo ako aplikaciju prevodite
iz izvornog koda; ako koristite RPM paket, aplikacija se automatski smeãta tamo gde
treba.

Podeãavaçe i prilagoœavaçe aplikacija je u izvesnoj meri posao korisnika, ali ne
sasvim. Kostur konfiguracije (engl. 

 

skeleton

 

) su podrazumevani parametri koje definiãe
administrator. Oni postavàaju osnovu za koriãñeçe aplikacije. Ako postoje odreœeni
obrasci koji se koriste u åitavom preduzeñu, administrator sistema treba da ih postavi ili
bar da ih uåini dostupnim dodajuñi ih u kostur konfiguracije. Isto vaæi i za podeãavaçe
korisnikove radne povrãine, åak i za spisak aplikacija u meniju korisnikove radne povr-
ãine. Vaãa kompanija moæda ne dozvoàava da igre, koje se isporuåuju uz modernu
distribuciju Linuxa, budu dostupne korisnicima, a moæda ñete hteti da dodate stavke
menija za instalirane ili naruåene aplikacije. Sve to treba da omoguñi administrator
sistema.

 

Pravàeçe i odræavaçe korisniåkih naloga

 

Ne moæe svako da se prijavi na raåunar pod Linuxom. Za svakog korisnika mora da
postoji korisniåki nalog – i pogaœate – niko sem administratora sistema ne moæe da
napravi takav nalog.

Ali to ukàuåuje odluke koje vi ili vaãa kompanija morate da donesete. Moæete dozvo-
liti korisnicima da izaberu lozinke koje ñe lako pamtiti, ali koje ñe se lako i provaàivati.
Teorijski je bezbednije da vi odredite lozinke, ali to ñe poveñati verovatnoñu da korisnici
zapiãu svoju lozinku na paråetu papira – ãto predstavàa rizik ako viãe àudi ima pristup
prostoriji u kojoj se raåunar nalazi. Ili moæete podesiti da Linux zahteva od korisnika da
povremeno meçaju svoje lozinke.

A ãta raditi sa starim korisniåkim nalozima? Moæda je neko napustio kompaniju. Ãta
se deãava s çegovim korisniåkim nalogom? Verovatno ne biste tom korisniku dozvolili
da i daàe koristi mreæu kompanije. S druge strane, ne æelite da obriãete korisniåki
nalog i da naknadno otkrijete da ste uniãtili bitne podatke.

Åemu mogu da pristupe pojedini korisnici? Moæda postoje aspekti posla koji zahte-
vaju pristup Webu, ali ne æelite da svako provodi radno vreme pretraæujuñi Web. Ako
se radi o kuñnom raåunaru, moæda ñete hteti da deci ograniåite pristup Webu i zabra-
nite lokacije kojima nijedan roditeà ne æeli da izloæi svoju decu.

Donoãeçe ovih i nekih drugih odluka, deo je duænosti administratora sistema u
upravàaçu korisniåkim nalozima. Bez obzira na to da li ova pravila utvrdi administra-
tor ili uprava preduzeña, çih svakako treba propisati radi zaãtite svih zainteresovanih.
U preduzeñu je dobro to uraditi u pisanoj formi.
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Pravàeçe rezervnih kopija i vrañaçe 
datoteka iz kopija

 

Dok oprema ne postane savrãena i dok àudi ne izgube æeàu da uniãtavaju vlasniãtvo
drugih (i istini za voàu, dok administratori sistema ne postanu savrãeni), postojañe
potreba za pravàeçem rezervnih kopija vaænih datoteka. U sluåaju greãke u hardveru,
bezbednosti ili administraciji, prekid u radu sistema moæe biti minimalan ako postoji
rezervna kopija. Samo administrator sistema moæe da napravi takve kopije. (Zbog ugra-
œenih bezbednosnih funkcija Linux moæe da zabrani korisnicima da prave rezervne
kopije svojih datoteka na disketama.)

Daàe, saznaçe da je pravàeçe rezervnih kopija datoteka vaã posao, nije dovoàno.
Treba da definiãete strategiju da biste bili sigurni da sistem nije raçiv i podloæan
velikim ispadima. I to nije uvek oåigledno. Ako imate ureœaj za trake velikog kapaci-
teta i nekoliko dobrih skupova sistemskih disketa za oporavak, moæete da pravite
rezervnu kopiju åitavog sistema svakih nekoliko dana. Ukoliko upravàate sistemom s
mnogo korisnika, verovatno ñete smatrati da ima viãe smisla praviti rezervne kopije
korisniåkih naloga i konfiguracionih datoteka sistema jer se bræe i jednostavnije insta-
liraju sa distribucionog CD-a nego ãto se vrañaju s trake. (Ne zaboravite aplikacije koje
ste instalirali nezavisno od distribucije Red Hat, naroåito one koje imaju mnogo
parametara!)

Prvo odluåite 

 

ãta

 

 treba åuvati u rezervnim kopijama, a zatim 

 

koliko åesto

 

 treba da
pravite kopije i da li ñete praviti serije inkrementalnih rezervnih kopija, dodajuñi samo
one datoteke koje su se promenile od posledçeg pravàeça rezervne kopije ili ñete
praviti viãe potpunih rezervnih kopija. Odluåite i 

 

kada

 

 treba praviti rezervne kopije.
Da li imate povereça u automatsko pravàeçe rezervnih kopija, bez nadzora? Da li
æelite da, pored rezervnih kopija, koristite redundantne nizove nezavisnih diskova
(engl. 

 

redundant array of independent disks

 

, 

 

RAID

 

), sisteme viãe diskova sa istim poda-
cima kao obezbeœeçe od kvara diska. (RAID nije dovoàan zato ãto kvar diska nije
jedini problem koji moæe zaustaviti sistem.)

S druge strane, ne æelite da postanete samozadovoàni ili da ohrabrujete takav stav
korisnika. Pravàeçe rezervnih kopija treba da bude deo strategije, bez obzira na to da
li ñe vam one ikada zatrebati. To znaåi da treba da podstiåete korisnike da i sami prave
viãe kopija sopstvenih vaænih datoteka u svojim korisniåkim direktorijumima da ne
biste morali da povezujete rezervnu kopiju za vrañaçe datoteke koju je oãtetio kori-
snik. (Ako raåunar nije povezan na mreæu, vi kao administrator sistema moæete da uve-
dete praksu pravàeça rezervnih kopija konfiguracionih i drugih vaænih datoteka.) 

Velika je verovatnoña da, åak i ako radite za kompaniju, sami donosite ove odluke –
sve ãto ãefovi hoñe jeste da sistem radi savrãeno – i stalno. Pravàeçe rezervnih kopija
je samo deo priåe. Treba da napravite plan za oporavak sistema ako on otkaæe. Taj plan
je van oblasti koje obraœuje ova kçiga. Ponekad su hardverski kvarovi toliko ozbiàni
da je jedino reãeçe zamena diska, zamena svega 

 

osim

 

 diska, ili åak restauriraçe
sistema na nov raåunar. 
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Nadgledaçe i podeãavaçe performansi

 

Podrazumevana instalacija Red Hat Linuxa dobro koristi postojeñe sistemske resurse.
Ipak ne postoji konfiguracija koja svima odgovara i Linux se moæe beskrajno podeãavati.

Na modernim raåunarima koji nisu povezani u mreæu, Linux bi trebalo da bude pri-
liåno brz. Ako nije, neãto nije u redu i to treba da razreãi administrator sistema. Ali
moæda hoñete da iscedite i najmaçi deliñ performansi iz hardvera. U sluåaju viãekori-
sniåkog servera datoteka, servera za e-poãtu, ili sliånog sistema, poboàãaça perfor-
mansi mogu mnogo da znaåe, iako su su na prvi pogled mala.

Podeãavaçe sistema je stalan proces u kome se koriste razne dijagnostiåke alatke i
alatke za nadgledaçe. Neke odluke vezane za performanse donose se u vreme insta-
liraça, a druge se sprovode kasnije. Dobar primer je usluæni program 

 

hdparm

 

, koji moæe
znatno da poveña brzinu pristupa IDE diskovima. Ako koristite neispravne ili nekva-
litetne kablove, a disk optimizujete programom 

 

hdparm

 

, u sistemskim zapisnicima
pronañi ñete velik broj greãaka. 

Pravilno nadgledaçe omoguñava da otkrijete aplikacije koje se åudno ponaãaju,
koje moæda troãe viãe resursa nego ãto bi trebalo ili ne uspevaju da oslobode zauzete
resurse kada zavrãe s radom. Koriãñeçem alatki za upravàaçe performansama moæete
da odredite kada treba da se nadogradi hardver, na primer memorija, dodatan disk, ili
åak sloæeniji elementi poput hardverskog RAID-a, da bi koriãñeçe raåunara u
preduzeñu bilo isplativije ili da bi se obavàali komplikovani poslovi kao ãto je trodi-
menzionalna grafiåka obrada.

Verovatno je najznaåajnije to ãto paæàivo nadgledaçe sistema i dijagnostiåke alatke
upozoravaju na prve znake da ñe otkazati neka komponenta sistema, pa se moguñe
vreme prekida rada moæe smaçiti. U kombinaciji sa resursima za odreœivaçe najboàih
komponenata za Red Hat Linux, nadgledaçe performansi moæe da ukaæe na to da odre-
œenu komponentu treba zameniti drugom, mnogo robusnijom i ponekad efikasnijom.

U svakom sluåaju, paæàivo nadgledaçe sistema uz mudro podeãavaçe Linuxa,
omoguñava da izvuåete maksimum iz opreme koju posedujete, od prilagoœavaça
upravàaåkog programa za grafiåku karticu, preko primene specijalnih zakrpa (engl.

 

patch

 

), do iskàuåivaça nepotrebnih usluga, oslobaœaça memorije i procesora. 

 

 

 

Pravàeçe rezervnih kopija je samo deo priåe. Treba da napravite plan za opora-
vak sistema ako on otkaæe.

Da biste postigli najboàe performanse s postojeñom opremom, paæàivo nadgle-
dajte sistem i mudro koristite ugraœene alatke za podeãavaça.

SAVET

SAVET
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Obezbeœivaçe sistema

 

Ako postoji zajedniåka nit u administraciji sistema Linux, neãto ãto je prisutno u
svemu ãto radite, to je bezbednost raåunara i integritet podataka.

Ãta to znaåi? Pa, skoro sve. Prvi i najvaæniji zadatak administratora sistema jeste da
obezbedi da se nijedan podatak s raåunara ili mreæe ne oãteti, bilo da otkaæe hardver,
nestane struja, bilo greãkom u podeãavaçu ili greãkom korisnika (u obimu koji kasnije
moæe biti izbegnut) ili zlonamernim ili nepaæàivim upadom spoàa. To znaåi obavàaçe
svih poslova opisanih u ovom poglavàu paæàivo i s punim razumevaçem çihovih
posledica, ali znaåi i mnogo viãe.

Svako ko ima veze s raåunarima sigurno je åuo o uspeãnim i izuzetno ozbiànim
napadima na raåunare koji su povezani sa Internetom. Veñina pogoœenih raåunara nisu
bili Linux sistemi, ali to ne znaåi da je Linux u potpunosti otporan, bilo na direktne
napade, bilo na efekte napada na raåunare koji rade pod drugim operativnim
sistemima. U jednom DDoS napadu, ærtve su bile nekoliko kompanija na Internetu, a
veliki broj zombi raåunara, koji su iskoriãñeni da bi vandali mogli istovremeno da
napadnu, radili su pod operativnim sistemom Linux na koji nisu bile primeçene
zakrpe za zaãtitu od poznatih bezbednosnih propusta. U raznim napadima crva Code
Red 2001. godine, Linux raåunari nisu bili raçivi, ali velika koliåina saobrañaja generi-
sana ovim crvom ipak je nedeàama spreåavala mnogo Linux raåunara da pruæaju
usluge Weba. Retki su korisnici e-poãte koji nisu dobili virus SirCam u – besmislenim
porukama nepoznatih poãiàalaca sa nasumiåno pridruæenim datotekama. Iako ova
zaraza nije pogodila Linux raåunare koliko one koji rade pod drugim operativnim
sistemima, svako ko je morao da preuzme viãe megabajta elektronske poãte telefon-
skom linijom, teãko da nije bio pogoœen napadom.

U zavisnosti od toga kako i sa åim je Linux raåunar povezan, od osetàivosti poda-
taka koje sadræi i potreba za koje se koristi, obezbeœivaçe sistema moæe da se svede na
jednostavno iskàuåivaçe nepotrebnih usluga i nadgledaçe bezbednosne liste slaça
kompanije Red Hat. Meœutim, to moæe biti i posao koji zahteva puno radno vreme
i koji ukàuåuje definisaçe nivoa bezbednosnih dozvola unutar sistema i dozvola za
pristup preko mreæe, razmatraçe i postavàaçe barijere za zaãtitu i Linux raåunara
i raåunara koji koriste drugi softver i mnogo su raçiviji. Obezbeœivaçe podrazumeva i
fiziåku bezbednost – obezbedite da niko ne moæe da ukrade ceo raåunar!

Za bilo koji raåunar u mreæi, bezbednost znaåi dobru odbranu od napada i obezbe-
œivaçe da niko ne koristi vaã raåunar kao platformu za napad na druge raåunare. Ako
izvrãavate servere za Web, FTP ili e-poãtu, to znaåi da dajete pristup jednoj grupi
korisnika i zabraçujete pristup svima ostalima. Treba da budete sigurni da se lozinke
ne mogu lako otkriti ili odati neovlaãñenim osobama, da nezadovoàni bivãi zaposleni
nemaju viãe pristup sistemu i da neovlaãñene osobe ne mogu da kopiraju datoteke sa
vaãeg ili vaãih raåunara.

Sprovoœeçe bezbednosnih mera je trajan proces – neko je rekao da je jedini pot-
puno bezbedan raåunar onaj koji ne sadræi podatke, nije ukàuåen u mreæu, nije prikàu-
åen na elektriåno napajaçe, nema prikàuåenu tastaturu i zakàuåan je u podrumu. Iako
je to teorijski taåno, to takoœe znaåi da je sprovoœeçe mera bezbednosti ukinulo i sve
koristi od raåunara, zar ne? Posao administratora sistema jeste da pronaœe pravu meru
izmeœu maksimalne koristi i najstroæe bezbednosti, sve vreme imajuñi na umu da
povereçe u bezbednost raåunara danas ne znaåi niãta za bezbednost raåunara sutra.
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Na stranama koje slede, nauåiñete o mnogim alatkama Red Hat Linuxa za zaãtitu
od upada, åak i od upada u raåunare s drugim operativnim sistemima, koji moæda
postoje u vaãoj mreæi. Linux je od samog poåetka projektovan tako da se imala na umu
bezbednost, pa u svim poslovima koje obavàate treba da zadræite svest o pitaçima bez-
bednosti. 

 

 

 

Koriãñeçe alatki za nadgledaçe bezbednosti 

 

Zlonamernici, koji iz bahatosti ili zabave vole da provaàuju u tuœe raåunare, lukavi su
àudi. Ako sistem ima neku slabost, oni ñe je pronañi. Na sreñu, grupa za razvoj opera-
tivnog sistema Linux brzo pronalazi moguñe probleme i nalazi naåina da provalnicima
zalupi vrata. Takoœe, kompanija Red Hat maràivo objavàuje nove, zakrpàene verzije
paketa u kojima su otkloçeni potencijalni nedostaci sistema. Dakle, prvi i najboài
savet za bezbednost jeste da redovno preuzimate i instalirate ispravàene pakete. To
moæe biti zamorno, ali je zanemaràivo u odnosu na ponovno podizaçe oãteñenog
sistema.

Koliko god da su dobri programi za traæeçe greãaka, oni nekad imaju suprotan
efekat. Zadatak administratora je da spreåi da se raåunar koristi u nedobronamerne
svrhe i da ga odbrani od upada. Red Hat Linux sadræi alatke za otkrivaçe i razmatraçe
neovlaãñenog pristupa raznih vrsta. Nauåiñete kako da instalirate i podesite te alatke i
kako da razumete çihove poruke. Obratite paæçu na odeàke o tome i radite prema
datim uputstvima. Ako je raåunar povezan sa Internetom, iznenadiñe vas broj pokuãaja
provale i shvatiñete znaåaj pitaça bezbednosti.

 

Saæetak

 

Dok åitate ovu kçigu, imajte na umu da su poslovi administratora trajni i da ne postoji
raåunar koji je potpuno podeãen, u potpunosti aktuelan i sasvim bezbedan na duæe
vreme. Brzina razvoja Linuxa oduzima dah i vaæno je da redovno pratite te promene.
Ova kçiga vam daje najboàe informacije o distribuciji Red Hat Linux i objaãçava sve
ãto treba da znate o tome kako dobiti najboàe rezultate od çega. Treba da je åitate
usvajajuñi taåku glediãta administratora Linuxa, razumevajuñi kako radi sistem, a ne
samo zasebne alatke. I kao ãto ñe vam reñi najboài administratori, administracija
sistema je staçe svesti.

 

Posao administratora sistema je da pronaœe pravu meru izmeœu maksimalne
koristi i najstroæe bezbednosti, sve vreme imajuñi na umu da povereçe u bez-
bednost raåunara danas ne znaåi niãta za bezbednost raåunara sutra.

SAVET


