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Racunarstvo u oblaku
Koncepti, tehnologija, bezbednost i arhitektura
Autorizovani prevod sa engleskog jezika.

Sva prava zadrzana. Nijedan deo ove knjige se ne sme reprodukovati,
Cuvati u sistemu za pronalazenje ili prenositi u bilo kom obliku ili

na bilo koji nacin, bez prethodne pismene dozvole izdavaca, osim u
slucaju kratkih citata ugradenih u kriticke ¢lanke ili prikaze.

Tokom pripreme ove knjige uloZeni su svi napori da se obezbedi
tacnost predstavljenih informacija. Medutim, informacije sadrzane u
ovoj knjizi se prodaju bez garancije, bilo izricite ili podrazumevane.
Autori i izdava¢ nece biti odgovorni za bilo kakvu $tetu prouzrokovanu
ili navodno prouzrokovanu direktno ili indirektno ovom knjigom.

,Kompjuter biblioteka” i ,,Pearson Education, Inc” su nastojali da
obezbede informacije o zastitnim znakovima o svim kompanijama
i proizvodima pomenutim u ovoj knjizi kori§¢enjem odgovarajuceg
nacina njihovog pominjanja u tekstu. Medutim, ne mozemo da
garantujemo taénost ovih informacija.



Predgovor

Dejvid S. Linthicum
Napokon, prirucnik za racunarstvo u oblaku.

Veéina preduzeca nije pravilno pristupila ra¢unarstvu u oblaku. Nisu to bile
greske koje vode u bankrot, ali veéina je zavrsila sa nedovoljno optimizovanim
sistemima koji nisu ispunjavali o¢ekivanja.

Sta se zapravo dogodilo? Mnogi krive preterano hvaljenu tehnologiju, , pranje
oblakom” i prebrz prelaz na platforme zasnovane na oblaku. Iskreno, problem je
bio, i ostao, nedostatak kvalifikovanih dizajnera i konstruktora resenja za racu-
narstvo u oblaku. Cak su i prodavci oblaka u pocetku bili nedovoljno stru¢ni da
adekvatno savetuju svoje klijente.

Tesko je steci iskustvo i kvalifikacije u radu sa slozenom, novom tehnologijom
koja zahteva posebno prilagodavanje za svaku specifi¢cnu primenu. Posebnu pre-
preku predstavlja to $to su , pioniri” u oblasti ra¢unarstva u oblaku veoma traze-
ni i ¢esto nemaju dovoljno vremena da prenesu svoje znanje i vestine drugima.

Predugo smo radili pod pretpostavkom da kad nesto funkcionise, to znaci da je
i optimizovano. Neoptimizovani rezultati u primeni tehnologije racunarstva u
oblaku dovode do resenja koja vremenom negativno uti¢u na vrednost poslova-
nja. Ako nastavite da ponavljate iste greske, uskoro cete se suociti sa negativnom
vrednoséu upotrebe ra¢unarstva u oblaku.

Vec u 2008. i 2009. godini, kada je rac¢unarstvo u oblaku pocelo da dobija znacaj-
nu paznju na dinami¢nom trzistu tehnologija, ¢esto su se mogla ¢uti obecanja o
desetostrukom povratu investicije u oblak. Ipak, za razliku od oc¢ekivanja da ce
na svaki ulozeni dolar zaraditi deset, ve¢ina preduzeca je u stvarnosti ostvarivala
povrat od oko 50 centi po ulozenom dolaru.

Razmislite o problemu na slede¢i nacin: cena leta iz Los Andelesa u Njujork eko-
nomskom klasom niskobudZetne avio-kompanije je otprilike 1% cene leta pri-
vatnim avionom. Oba leta vas vode od tacke A do tacke B, ali su oblaci mnogih
preduzeca ekvivalenti ¢arter letovima. Sli¢no troskovima letenja, u svetu racunar-
stva u oblaku postoje brojne opcije koje nude dobar balans efikasnosti i troskova.



iv Predgovor

Za postizanje ovakvog kompromisa neophodno je detaljno razumeti aspekte
obrade podataka, bezbednosti, upravljanja i ponasanja koje aplikacija treba da
ima. Sve ovo zahteva pazljivo konfigurisanu arhitekturu racunarstva u oblaku
i primenu odgovarajucih tehnoloskih resenja koja doprinose stvaranju potpuno
optimizovanog sistema.

Prirucnik koji nedostaje

Suoceni smo sa izazovom obrazovanja, a ne same tehnologije. U svojim prvim
pokusajima implementacije racunarstva u oblaku, vecina preduzeca je pribega-
vala improvizaciji, oslanjajuci se na poznavanje tradicionalnih tehnoloskih plat-
formi. Postoji mnogo prevelikih ocekivanja i pretpostavki o moguénostima koje
pruza nova tehnologija racunarstva u oblaku.

Nijedan izvor, sam po sebi, ne pruza potpunu sliku o tome $ta je ,oblak” i Sta
on omogucava. Ova knjiga se izdvaja kao izvor prakti¢nog znanja, pruza temelj-
no razumevanje tehnologije oblaka i nac¢ina na koji se ta tehnologija moze efi-
kasno primeniti za reSavanje vec¢ine poslovnih izazova, pomoc¢u standardnih i
naprednih koncepata arhitekture oblaka. Preciznije, ova knjiga vam pruza znanje
potrebno da otkrijete prvobitno obec¢anu vrednost ra¢unarstva u oblaku.

Poput svih kvalitetnih priru¢nika, ova knjiga pokriva osnovne elemente za brz
ulazak u materiju, kao i korisne savete za efikasno korisé¢enje mogucnosti obla-
ka. Erl zatim razmatra napredne teme koje se mogu shvatiti samo kroz praktic-
no iskustvo. Osnovno znanje je dovoljno da prodete intervju za posao u oblasti
racunarstva u oblaku. Ipak, Erlova analiza naprednih tema ide dalje od onoga sto
vedina stru¢njaka u domenu arhitekture oblaka trenutno uzima u obzir.

Najvaznije je to sto Erl ne stavlja akcenat na specificne tehnoloske brendove, jer
zna da ce se te tehnologije brzo razvijati. Kvalitetna resenja se razvijaju iz koncep-
ta. Nazalost, esto pogresno interpretiramo Sta bi ta reSenja trebalo da postignu ili
kakva bi trebalo da budu, te prerano uvodimo brendiranu tehnologiju u proces.
Ovo je narocito izrazeno prilikom dizajniranja i izgradnje reSenja za rac¢unarstvo u
oblaku. Erl izostavlja brendove iz diskusije, pa su koncepti u ovoj knjizi mnogo kori-
sniji i primenljivi na razli¢ite tehnologije i uzimaju u obzir razvoj tih tehnologija.

Pristupom pravog ucitelja, Erl postojece znanje pretvara u korisno uobli¢avanje
tog znanja. Uz ovu knjigu éete nauciti osnovne i napredne koncepte ra¢unarstva
u oblaku, uklju¢ujuéi dizajn i arhitekturu, prezentovane na strukturiran i logi-
¢an nacin, gde se svaki koncept nadovezuje na prethodni. Informacije izloZene u
knjizi bice jasne i razumljive, kako za one koji su tek zakoracili u svet ra¢unarstva
u oblaku, tako i za one sa vise iskustva u ovoj oblasti. Ovaj priruc¢nik je koristan
za sve nivoe i za razli¢ite potrebe, te predstavlja referencu na koju cete se ¢esto
oslanjati na svom razvojnom putu u racunarstvu u oblaku, da biste bili sigurni u
ispravnost svojih postupaka.



Konacno, prava vrednost racunarstva u oblaku

Pretpostavljam da mnogi od vas ovo ¢itaju jer racunarstvo u oblaku nije opravda-
lo vasa oc¢ekivanja i zanima vas kako to da ispravite. Zahvaljujuci dobro struktu-
riranom i sveobuhvatnom sadrzaju, ovo je jedini priru¢nik koji vam je potreban
da naucite da pravilno koristite racunarstvo u oblaku. Rezultat primene ideja
predstavljenih u ovoj knjizi bi¢e optimizovana re$enja koja daju maksimum koji
rac¢unarstvo u oblaku donosi poslovanju.

Ova knjiga opisuje proces donosenja pravilnih odluka, shvatanje razloga koji sto-
je iza tih odluka i odabir najpogodnijih opcija za unapredenje poslovanja. Ako

postoji uputstvo za korisnike ra¢unarstva u oblaku, koje obuhvata i napredne i
osnovne koncepte, onda je to ova knjiga.

Ova knjiga ¢e vam omoguciti da bolje razumete pravilnu upotrebu razli¢itih teh-
nologija i njihovu efikasnost u resavanju problema s kojima se suocavate. U stva-
ri, ona ¢e vam pomoci da izbegnete mnoge zamke zbog kojih biste izgubili vreme
ili, ¢esc¢e, doneli neadekvatne odluke.

Srecno sa racunarstvom.
Dejvid S. Linthicum

Autor, govornik, edukator i konsultant
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Services.
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acunarstvo u oblaku je, u sustini, nacin pruzanja usluga. Kao i kod bilo kog

tipa usluga koje pruzamo ili primamo (bilo da su u pitanju IT ili neke druge
usluge), opste je poznato da ¢emo se suociti sa trzistem koje se sastoji od pruza-
laca usluga razlic¢itog kvaliteta i pouzdanosti. Neki od njih nude privla¢ne cene
i uslove, ali nemaju dokazanu poslovnu istoriju ili visoko specijalizovano okru-
Zenje. Drugi imaju solidno poslovno iskustvo, ali uz vise cene i manje fleksibilne
uslove. Ima i onih, jednostavno, neiskrenih ili privremenih poslovnih poduhvata
koji neocekivano nestaju ili odlaze u stecaj.

Prelazak na racunarstvo u oblaku bez adekvatnog znanja predstavlja najznacajni-
ji rizik za bilo koje poslovanje. Neuspela implementacija ne uti¢e samo na IT sek-
tor, ve¢ moze da prouzrokuje povlacenje celokupnog poslovanja na nizi nivo, u
odnosu na stanje pre implementacije - ¢ak i zaostajanje za konkurentima koji su u
istom periodu uspesno realizovali svoje ciljeve.

Racunarstvo u oblaku pruza brojne mogucnosti, ali njegov razvojni put obiluje
izazovima, neodredenostima i neta¢nim informacijama. Klju¢ uspeha lezi u pazlji-
vom planiranju svake faze projekta, uz dono$enje informisanih odluka o naci-
nu i obimu implementacije. Vazno je da obim usvajanja i pristup projektu budu
uskladeni s poslovnim potrebama, a ne da budu diktirani od strane proizvodaca
opreme, pruzalaca usluga ili samoproglasenih eksperata za ra¢unarstvo u obla-
ku. Poslovni ciljevi vase organizacije moraju biti ostvareni na jasan i merljiv nacin
u svakoj etapi implementacije. Ovo potvrduje adekvatnost izabranog obima, pri-
stupa i generalnog pravca projekta, Sto garantuje da se projekat odvija u pravom
smeru.

Usvajanje objektivnog uvida u racunarstvo u oblaku iz industrijske perspektive
omogucava vam da jasno razgranicite aspekte koji su direktno povezani s racu-
narstvom u oblaku od onih koji to nisu, kao i da identifikujete elemente koji su
bitni za vase poslovne potrebe u odnosu na one koji nisu. Opremljeni ovakvim
znanjem, moci ¢ete da formirate kriterijume koji ¢e vam pomoci da odbacite neva-
Zne segmente trzista proizvoda i pruzalaca usluga rac¢unarstva u oblaku i da se
koncentriSete isklju¢ivo na ono sto ¢e imati najveci uticaj na uspeh vaseg poslova-
nja. Ovu knjigu smo napisali tako da vam pruzi podrsku u ostvarivanju tog cilja.

- Tomas Erl
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1.1 Ciljevi ove knjige

Ova knjiga je rezultat opseznih istrazivanja i analiza komercijalne industrije rac¢u-
narstva u oblaku, platformi pruzalaca usluga ra¢unarstva u oblaku, kao i daljih
inovacija i doprinosa koje su napravile organizacije za standardizaciju u indu-
striji racunarstva u oblaku i struénjaci u ovoj oblasti. Svrha ove knjige je da se
dokazane i usavrsene tehnologije i prakse racunarstva u oblaku razloZe na seri-
ju dobro definisanih koncepata, modela, tehnoloskih mehanizama i arhitektu-
ra. Rezultat toga su poglavlja koja uspostavljaju konkretno, akademsko pokrice
osnovnih aspekata koncepata i tehnologija ra¢unarstva u oblaku. Spektar pokri-
venih tema dokumentovan je pomocu termina i opisa neutralnih prema pruza-
ocu usluga, pazljivo definisanih da bi se garantovala potpuna uskladenost sa
celokupnom industrijom rac¢unarstva u oblaku.

1.2 Sta ova knjiga ne pokriva

S obzirom na nepristrasan pristup prema pruzaocima usluga koji je usvojen u ovoj
knjizi, ona ne obuhvata detaljnu analizu proizvoda, usluga ili tehnologija pruza-
laca usluga rac¢unarstva u oblaku. Ova knjiga sluzi kao dopuna drugim izvorima
koji su fokusirani na specifi¢ne proizvode, kao i samim publikacijama pruzalaca
usluga. Ako tek ulazite u svet komercijalnog ra¢unarstva u oblaku, preporucuje-
mo da pocnete od ove knjige, kao osnove, pre nego sto predete na literaturu i kur-
seve koji su direktno vezani za proizvodne linije odredenih pruZzalaca usluga.

1.3 Kome je namenjena ova knjiga
Ova knjiga je prilagodena sledecoj specijalizovanoj publici:
e IT struénjacima i profesionalcima koji traze objektivan prikaz tehnologija,
koncepata, mehanizama i modela ra¢unarstva u oblaku

e IT menadzerima i rukovodiocima koji Zele jasan uvid u poslovne i
tehnoloske aspekte racunarstva u oblaku

e DProfesorima, studentima i obrazovnim ustanovama kojima su potrebni
temeljito istrazeni i precizno definisani akademski materijali o osnovnim
temama racunarstva u oblaku

e Poslovnim menadzerima koji treba da procene ekonomske prednosti i
prakti¢nost primene resursa rac¢unarstva u oblaku

e Arhitektama i programerima u oblasti tehnologije koji Zele da steknu
razumevanje razlicitih aspekata koji ¢ine moderne platforme ra¢unarstva
u oblaku
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1.4 Kako je ova knjiga organizovana

Poglavlja 1 i 2 sadrZe uvodne informacije i1 osnovne podatke za studije
slucaja. Sva ostala poglavlja su organizovana u sledece celine:
e Prvi deo: Osnovni principi rac¢unarstva u oblaku

e Drugi deo: Mehanizmi racunarstva u oblaku
o Treci deo: Arhitektura rac¢unarstva u oblaku
o Cetvrti deo: Prakti¢na primena ra¢unarstva u oblaku

e Peti deo: Dodatni materijali

Prvi deo: Osnovni principi racunarstva u oblaku

Ovaj deo obuhvata pet poglavlja sa uvodnim temama, te sluzi kao osnova za sva
kasnija poglavlja. VaZzno je napomenuti da poglavlja 3 i 4 ne ukljucuju sadrzaj
vezan za studije slucaja.

Poglavlje 3: Upoznavanje racunarstva u oblaku

Poglavlje pocinje kratkim pregledom istorije ra¢unarstva u oblaku, razmatra
poslovne pokretace i tehnoloske inovacije. Predstavljeni su osnovni pojmovi i
koncepti, kao i opisi tipi¢nih prednosti i izazova prilikom prelaska na racunar-
stvo u oblaku.

Poglavlje 4: Osnovni koncepti i modeli racunarstva u oblaku

Ovde su detaljno analizirani modeli dostave i implementacije oblaka, kao i zajed-

nicke karakteristike oblaka, uz definisane uloge i ogranicenja ra¢unarstva u
oblaku.

Poglavlje 5: Tehnologija koja omogucava implementaciju oblaka

Pogled na savremene tehnologije koje su klju¢ne za realizaciju modernih platfor-
mi rac¢unarstva u oblaku, ukljuc¢ujudi centre podataka, virtuelizaciju, kontejneri-
zaciju i veb-tehnologije.

Poglavlje 6: Koncept kontejnerizacije

Ovo poglavlje pruza uporednu analizu virtuelizacije i kontejnerizacije, sa detalj-
nim osvrtom na okruzenja i komponente kontejnerizacije.
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Poglavlje 7: Bezbednost racunarstva u oblaku i racunarska bezbednost

Predstavljene su teme i koncepti vezani za bezbednost racunarstva u oblaku i
rac¢unarsku bezbednost, koji su posebno vazni za ovu oblast, ukljuc¢ujuci i opise
uobicajenih bezbednosnih pretnji u oblaku, kao i vrsta napada.

Drugi deo: Mehanizmi u ra¢unarstvu u oblaku

Tehnoloski mehanizmi su precizno definisani IT elementi koji su ustaljeni u IT
industriji, obi¢no sa specifi¢cnim odlikama za odredene rac¢unarske modele ili
platforme. Specifi¢na tehnoloska orijentacija ra¢unarstva u oblaku zahteva formi-
ranje formalnih mehanizama koji omogucavaju istraZivanje nac¢ina na koji reSenja
mogu biti konstruisana kroz razli¢ite implementacije ovih mehanizama.

U ovom delu knjige formalno je dokumentovano 48 tehnoloskih mehanizama
upotrebljenih u okviru ra¢unarstva u oblaku za realizaciju opstih i specijalizo-
vanih funkcionalnosti. Svaki opis mehanizma prati primer iz studije slucaja koji
ilustruje njegovu primenu. Upotreba izabranih mehanizama detaljnije je razmo-
trena u kontekstu tehnoloskih arhitektura predstavljenih u tre¢em delu knjige.

Poglavlje 8: Mehanizmi infrastrukture racunarstva u oblaku

Obradeni su osnovni tehnoloski mehanizmi neophodni za platforme rac¢unarstva
u oblaku, ukljucujudi granice logicke mreZe, virtuelne servere, uredaje za skla-
distenje u oblaku, monitore koris¢enja oblaka, replikaciju resursa, hipervizore,
gotova okruzenja i kontejnere.

Poglavlje 9: Specijalizovani mehanizmi racunarstva u oblaku

Predstavljen je niz posebnih tehnoloskih mehanizama, poput automatski skalira-
jucih slusalaca, balansera opterecenja, monitora SLA sporazuma, monitora placa-
nja po upotrebi, monitora revizije, sistema za automatsko prebacivanje, klastera
resursa, posrednika za viSe uredaja i baza podataka za upravljanje stanjima.

Poglavlje 10: Mehanizmi racunarstva u oblaku i racunarske bezbednosti fokusirani na
pristup

Obuhvaceni su mehanizmi bezbednosti vezani za pristup, koji su korisni za bor-
bu protiv i prevenciju pretnji opisanih u poglavlju 7. To ukljuc¢uje $ifriranje, hesi-
ranje, digitalni potpis, bezbednosne grupe zasnovane na oblaku, infrastrukturu
javnih klju¢eva (PKI), sisteme za jedinstveno prijavljivanje (SSO), ojacane slike
virtuelnih servera, mrezne zastitne zidove, sisteme virtuelnih privatnih mreza,
biometrijske skenere, sisteme za visefaktorsku autentifikaciju (MFA), sisteme za
upravljanje identitetima i pristupom (IAM), sisteme za detekciju upada (IDS),
alate za testiranje mogucnosti proboja, sisteme za analizu ponasanja korisnika
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(UBA), alatke za azuriranje softvera trecih strana, monitore upada u mrezu, moni-
tore evidencije autentifikacije i monitore za virtuelne privatne mreze.

Poglavlje 11: Mehanizmi bezbednosti i racunarske bezbednosti racunarstva u oblaku
fokusirani na podatke

Obradeni su mehanizmi bezbednosti vezani za podatke, koji se primenjuju za borbu
protiv i prevenciju odredenih pretnji opisanih u poglavlju 7. To obuhvata sisteme
za skeniranje virusa i desifrovanje, sisteme za analizu zlonamernog koda, sisteme
za sprecavanje gubitka podataka (DLP), modul pouzdane platforme (TPM), siste-
me za pravljenje rezervnih kopija i oporavak podataka, monitore evidencije aktiv-
nosti, monitore mreznog saobracaja i monitore zastite od gubitka podataka.

Poglavlje 12: Mehanizmi za upravljanje racunarstvom u oblaku

Objasnjeni su mehanizmi koji omogucuju direktno upravljanje i administraci-
ju resursima rac¢unarstva u oblaku, uklju¢ujudi sisteme za daljinsko upravlja-
nje, sisteme za upravljanje resursima, sisteme za upravljanje SLA sporazumima i
sisteme za upravljanje naplatom.

Tredi deo: Arhitektura racunarstva u oblaku

U domenu ra¢unarstva u oblaku, tehnoloska arhitektura uvodi specifi¢ne zahte-
ve i razmatranja koja se ogledaju u $iroko postavljenim arhitektonskim slojevima
i raznovrsnim arhitektonskim modelima.

Ovaj niz poglavlja nadovezuje se na sadrzaj o mehanizmima rac¢unarstva u obla-
ku iz drugog dela, formalnim dokumentovanjem 38 tehnoloskih arhitektura
zasnovanih na oblaku i scenarije u kojima se razli¢ite kombinacije tih mehaniza-
ma primenjuju u kontekstu osnovnih, naprednih i specijalizovanih arhitektura
oblaka.

Poglavlje 13: Osnovni modeli arhitekture oblaka

Osnovni modeli arhitekture oblaka definisu osnovne funkcije i moguc¢nosti. Arhi-
tekture obuhvacene u ovom poglavlju obuhvataju Distribuciju radnog opterece-
nja, Grupisanje resursa, Dinamicku skalabilnost, Elasti¢nost kapaciteta resursa,
Balansiranje opterecenja servisa, Razbijanje oblaka, Elasticno dodeljivanje diska,
Redundantno skladistenje i Sistem vise oblaka.

Poglavlje 14: Napredni modeli arhitekture oblaka

Napredni modeli arhitekture u oblaku postavljaju sloZzena i kompleksna okru-
Zenja, od kojih se mnoga nadovezuju na osnovne modele. Arhitekture razma-
trane u ovom poglavlju su Klasterovanje hipervizora, Klasterovanje virtuelnih
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servera, Balansiranje opterecenja na instancama virtuelnih servera, Nesmetano
premestanje servisa, Odrzavanje sistema bez prekida, Balansiranje izmedu obla-
ka, Otporan oporavak od katastrofe, Distribucija suvereniteta podataka, Rezerva-
cija resursa, Dinamic¢ko otkrivanje i oporavak od kvarova, Brzo pruzanje usluga,
Upravljanje opterecenjem skladista i Virtuelni privatni oblak.

Poglavlje 15: Specijalizovani modeli arhitekture oblaka

Specijalizovani modeli arhitekture oblaka se odnose na specifi¢ne funkcionalne
oblasti. Arhitekture predstavljene u ovom poglavlju su Direktan ulazno/izla-
zni pristup, Direktan pristup logi¢kim brojevima jedinica, Dinamic¢ka normali-
zacija podataka, Elasti¢ni kapacitet mreZe, Vertikalno kategorizovanje unutar i
medu uredajima za skladiStenje, Balansirani virtuelni prekidaci, Visestruki pri-
stup resursima, Trajna konfiguracija virtuelne mreZe, Redundantna fizicka veza
za virtuelne servere, Prozor za odrzavanje skladista, Ra¢unarstvo na rubu obla-
ka, Ra¢unarstvo u magli, Virtuelna apstrakcija podataka, Metaoblak i Aplikacija
u federaciji oblaka.

Cetvrti deo: Prakti¢na primena ra¢unarstva u oblaku

Tehnologije i okruZenja racunarstva u oblaku mogu biti primenjene u razlicitim obi-
mima. Organizacija moZe da prebaci odredene IT resurse u oblak, a da ostale IT
resurse zadrzi lokalno, ili moZe da razvije znacajnu zavisnost od platforme u oblaku
migracijom znacajne kolic¢ine IT resursa ili da ¢ak koristi oblak za njihovo kreiranje.

Za svaku organizaciju je bitno da proceni potencijalno usvajanje oblaka, iz prak-
ti¢ne i poslovno orijentisane perspektive, da identifikuje klju¢ne faktore koji se
odnose na finansijska ulaganja, poslovni uticaj i razne pravne aspekte. Ovaj niz
poglavlja bavi se ovim i drugim temama koje su relevantne za realna razmatranja
pri radu u okruzenjima baziranim na oblaku.

Poglavlje 16: Razmatranja modela dostave usluga u oblaku

Okruzenja u oblaku treba da razvijaju pruzaoci usluga u skladu sa zahtevima
korisnika oblaka. Korisnici oblaka mogu da koriste oblak za kreiranje ili migra-
ciju IT resursa, ¢ime preuzimaju administrativne duznosti. Ovo poglavlje pruza
tehnicko objasnjenje modela isporuke usluga u oblaku iz obe perspektive, i pru-
zalaca i korisnika usluga, sto daje uvid u unutrasnji rad i arhitektonske slojeve
okruzenja u oblaku.

Poglavlje 17: Metrike troskova i modeli cena

Metrike troskova za mreZzne, serverske, skladi$ne resurse i korisc¢enje softvera opi-
sane su, kao i razli¢ite formule za izracunavanje troskova integracije i vlasnistva
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povezanih sa okruZenjima u oblaku. Poglavlje se zavrsava diskusijom na temu
upravljanja troskovima u skladu sa uobicajenim poslovnim terminima koje kori-
ste pruzaoci usluga u oblaku.

Poglavlje 18: Metrike kvaliteta usluga i Sporazumi o nivou usluga (SLAs)

Sporazumi o nivou usluga (SLAs) definiSu garancije i uslove koris¢enja usluga
u oblaku i obi¢no su bazirani na poslovnim dogovorima izmedu korisnika i pru-
zalaca usluga u oblaku. Ovo poglavlje detaljno objasnjava kako se garancije pru-
zalaca usluga u oblaku izrazavaju i strukturiraju kroz SLA, uklju¢ujuci metrike i
formule za izra¢unavanje uobicajenih SLA vrednosti, kao sto su dostupnost, pou-
zdanost, performanse, skalabilnost i otpornost.

Peti deo: Dodatni materijali

Dodatak A: Zakljucci studija slucaja

Zavrsne reci iz pojedinacnih studija slucaja su sazete, uz sumiranje rezultata koje
su postigle razli¢ite organizacije u procesu usvajanja ra¢unarstva u oblaku.

Dodatak B: Uobicajene tehnologije za kontejnerizaciju

Ovaj dodatak sluzi kao prosirenje poglavlja 6, te pruza detaljan prikaz okruzenja
Docker i Kubernetes i njihovu povezanost sa terminima i komponentama defini-
sanim u poglavlju 6.

1.5 Resursi

Ovi odeljci nude dodatne informacije i izvore.

Serija knjiga Pearson Digital Enterprise

Informacije o knjigama serije Pearson Digital Enterprise koje je napisao Tomas
Erl, kao i o raznim prate¢im resursima, dostupne su na:

www.thomaserl.com/books

Tomas Erl na YouTube platformi

Prijavite se na YouTube kanal Tomasa Erla, koji sadrzi animirane video sadr-
Zaje sa naracijom, kao i podkaste sa industrijskim ekspertima. Ovaj YouTube
kanal je posvecen digitalnim tehnologijama, digitalnom poslovanju i digitalnoj
transformaciji.

Prijavite se na: www.youtube.com/@terl
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Bilten Digital Enterprise na LinkedIn platformi

Bilten Digital Enterprise na LinkedIn platformi redovno objavljuje ¢lanke i video
materijale relevantne za aktuelne digitalne tehnologije i poslovne teme.

Prijavite se na: www.linkedin.com/newsletters/6909573501767028736

Program za profesionalne sertifikate u oblasti tehnologije u
oblaku (CCP)

Arcitura Education nudi obuku i akreditovane programe koji ne zavise od pruza-
oca usluga, a obuhvataju vise od 100 modula kurseva i 40 sertifikata. Ovaj udzbe-

nik je zvani¢an deo nastavnog programa za profesionalne sertifikate u oblasti
tehnologije u oblaku (CCP) kompanije Arcitura.

Vise informacija na: www.arcitura.com






POGLAVLIJE

Pozadina studije slucaja

2.1 Prva studija slucaja: ATN
2.2 Druga studija slu¢aja: DTGOV

2.3 Treca studija sluc¢aja: Innovartus Technologies Inc.



Primeri studija slucaja su scenariji po kojima organizacije procenjuju, prime-
njuju i upravljaju modelima i tehnologijama rac¢unarstva u oblaku. U ovoj
knjizi analizirali smo tri organizacije iz razli¢itih industrijskih sektora, od kojih
svaka sledi jedinstvene poslovne, tehnoloske i arhitektonske ciljeve, koji su pred-
stavljeni u ovom poglavlju.

Organizacije koje su izabrane za studije slucaja su:

e Advanced Telecom Networks (ATN) - globalna kompanija koja se bavi
isporukom mrezne opreme telekomunikacionoj industriji

e DTGOV - javna ustanova specijalizovana za IT infrastrukturu i tehnoloske
usluge namenjene organizacijama javnog sektora

e Innovartus Technologies Inc. - kompanija srednje veli¢ine koja razvija
virtuelne igracke i edukativne zabavne proizvode za decu

Vecina poglavlja posle prvog dela sadrzi jedan ili vise odeljaka sa primerima stu-
dija slu¢aja. Zakljucci ovih pri¢a nalaze se u dodatku A.

2.1 Prva studija slucaja: ATN

ATN je kompanija koja snabdeva telekomunikacione industrije $irom sveta mre-
zmom opremom. Tokom godina, ATN je znacajno narastao i njihov asortiman
proizvoda se prosirio usled preuzimanja razli¢itih kompanija, uklju¢ujudi tu i
one specijalizovane za infrastrukturne komponente za internet, GSM i mobilne
operatere. ATN je trenutno vodeci dobavlja¢ Sirokog spektra telekomunikacione
infrastrukture.

Poslednjih godina je pojacan trzisni pritisak na ATN. Kompanija je pocela da
istrazuje nacine za povecanje svoje konkurentnosti i efikasnosti primenom novih
tehnologija, narocito onih koje doprinose smanjenju troskova.

Tehnicka infrastruktura i okruzenje

Razli¢ita preuzimanja koje je ATN realizovao dovela su do stvaranja veoma slo-
zenog i heterogenog IT okruZenja. Nakon svake faze preuzimanja nije sprove-
den koherentan program integracije IT okruzenja, $to je rezultiralo paralelnim
funkcionisanjem sli¢nih aplikacija i porastom troskova odrZavanja. Pre nekoliko
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godina, ATN se spojio s jednim od vodecih evropskih dobavljaca telekomuni-
kacione opreme, ¢ime je dodatno prosirio svoj portfolio aplikacija. Ova rastuca
IT kompleksnost pretvorila se u ozbiljnu prepreku i postala klju¢ni problem za
upravni odbor kompanije ATN.

Poslovni ciljevi i nova strategija

Menadzment kompanije ATN odlucio je da sprovede inicijativu za integraciju
i prebaci odrzavanje i operacije aplikacija u inostranstvo. To je dovelo do sma-
njenja troskova, ali, nazalost, nije resilo problem opste operativne neefikasnosti
kompanije. Aplikacije su i dalje imale preklapajuce funkcije koje nije bilo lako
integrisati. Ubrzo je postalo ocigledno da izmestanje aktivnosti, samo po sebi,
nije dovoljno i da bi integracija bila moguca jedino promenom arhitekture celo-
kupnog IT okruZzenja.

Zbog toga se ATN okrenuo ka istrazivanju moguénosti usvajanja ra¢unarstva u
oblaku. Medutim, nakon pocetnih istrazivanja, suocili su se sa preobiljem pruza-
laca usluga u oblaku i proizvoda zasnovanih na oblaku.

Plan i strategija implementacije

ATN nije siguran u odabir pravog skupa tehnologija i pruzalaca usluga racu-
narstva u oblaku - mnoga resenja jo$ uvek deluju nedovoljno razvijeno, a nove
ponude bazirane na oblaku se neprestano pojavljuju na trzistu.

Razmatra se preliminaran put ka usvajanju racunarstva u oblaku, s fokusom na
nekoliko klju¢nih aspekata:

o IT strategija - Implementacija rac¢unarstva u oblaku trebalo bi da doprinese
optimizaciji trenutne IT strukture, da obezbedi smanjenje kratkoro¢nih
investicija i stalno smanjenje troskova na duZi rok.

e Poslovne prednosti - ATN bi trebalo da proceni koje trenutne aplikacije i IT
infrastruktura mogu da iskoriste tehnologiju ra¢unarstva u oblaku za
postizanje Zeljene optimizacije i smanjenja troskova. Potrebno je da ostvare
i dodatne prednosti ra¢unarstva u oblaku, kao $to su povecana poslovna
agilnost, skalabilnost i pouzdanost, da bi unapredili poslovnu vrednost.

o Tehnoloska razmatranja - Potrebno je utvrditi kriterijume za izbor
najpogodnijih modela isporuke i implementacije u oblaku, kao i za odabir
pruzalaca usluga i proizvoda u oblaku.



14 POGLAVLIJE 2 Pozadina studije slucaja

o Bezbednost u oblaku - Potrebno je identifikovati rizike povezane sa
premestanjem aplikacija i podataka u oblak.

ATN se boji da bi mogli da izgube kontrolu nad svojim aplikacijama i podacima
ako ih prepuste pruzaocima usluga u oblaku, sto bi moglo da dovede do nepo-
Stovanja unutrasnjih pravila i propisa telekomunikacionog trzista. Postoji i pita-
nje kako integrisati njihove postojece starije aplikacije u novi domen zasnovan na
oblaku.

Da bi definisala konkretan plan akcije, ATN je angazovala nezavisnu IT konsul-
tantsku kompaniju pod imenom CloudEnhance, priznatu po svojoj stru¢nosti u
arhitekturi tehnologije, naroc¢ito u tranziciji i integraciji IT resursa racunarstva u
oblaku. Konsultanti kompanije CloudEnhance predlozili su proces procene koji
se sastoji od pet koraka:

1. Kratka evaluacija postojecih aplikacija za procenu faktora kao $to su
slozenost, poslovna kriticnost, u¢estalost koris¢enja i broj aktivnih
korisnika. Identifikovani faktori su zatim organizovani prema
prioritetima da se odrede najpogodnije aplikacije za migraciju u oblak.

2. Detaljnija evaluacija svake izabrane aplikacije pomoc¢u specijalizovanih
alata za procenjivanje.

3. Razvoj ciljane arhitekture aplikacija koja ilustruje interakciju izmedu
aplikacija zasnovanih na oblaku, njihovu integraciju sa postoje¢com
infrastrukturom kompanije ATN i starijim sistemima, te njihove procese
razvoja i implementacije.

4. Izradu preliminarnog poslovnog slucaja koji dokumentuje o¢ekivane
ustede na osnovu performansi, kao §to su troskovi pripreme za oblak,
rad potreban za transformaciju aplikacija i interakcije, jednostavnost
migracije i implementacije, kao i razli¢ite potencijalne dugoroc¢ne
pogodnosti.

5. Izradu detaljnog projektnog plana za pilot aplikaciju.

ATN nastavlja proces i kao rezultat toga razvija svoj prvi prototip, fokusiran na
aplikaciju koja automatizuje poslovni segment niskog rizika. Tokom ovog pro-
jekta, ATN prenosi nekoliko manjih aplikacija iz ove poslovne oblasti, koje su
radile na razli¢itim tehnologijama, na platformu kao uslugu (PaaS). Na osnovu
pozitivnih rezultata i dobijenih povratnih informacija za projekat prototipa, ATN
odlucuje da pokrene stratesku inicijativu da bi postigla slicne prednosti i u dru-
gim segmentima kompanije.
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2.2 Druga studija slucaja: DTGOV

DTGOV je javna kompanija koju je osnovalo Ministarstvo socijalnog osiguranja
pocetkom osamdesetih godina dvadesetog veka. Decentralizacija IT operacija
ministarstva u javnu kompaniju po privatnom pravu omogucdila je kompaniji
DTGOV autonomnu strukturu upravljanja i znacajnu fleksibilnost razvoja i upra-
vljanja IT preduzecem.

U vreme svog osnivanja, kompanija DTGOV je zaposljavala oko 1.000 ljudi, ima-
la poslovne jedinice u 60 lokacija $irom zemlje i upravljala sa dva mejnfrejm data
centra. Vremenom se kompanija DTGOV prosirila na preko 3.000 zaposlenih
u filijalama na vise od 300 lokacija, uz tri data centra koji rade na mejnfrejm i
platformama niskog nivoa. Njihove glavne usluge obuhvataju obradu socijalnih
osiguranja na nacionalnom nivou.

U poslednjih dvadeset godina, kompanija DTGOV je znacajno prosirila svoj port-
folio klijenata. Sada pruza usluge drugim organizacijama javnog sektora, nudi
osnovnu IT infrastrukturu i usluge, kao $to su profesionalno skladistenja internet
sajtova i kolokacija servera. Neke od njenih klijentskih organizacija prepustile su
joj i operacije, odrzavanje i razvoj svojih aplikacija.

Kompanija DTGOV sa svojim klijentima ima obimne ugovore, koji obuhvataju
razlicite IT resurse i usluge. Medutim, ovi ugovori, usluge i povezani nivoi usluga
nisu standardizovani, ve¢ su uslovi pruzanja usluga obi¢no prilagodeni svakom
klijentu posebno. Kao rezultat, operacije kompanije DTGOV postaju sve kom-
pleksnije i teze za upravljanje, sto dovodi do neefikasnosti i povecanja troskova.

Upravni odbor kompanije DTGOV je ranije uvideo da bi struktura kompanije
mogla da se unapredi standardizacijom njenog portfolija usluga, §to podrazu-
meva rekonstrukciju kako operativnih, tako i upravljackih modela u IT sektoru.
Ovaj proces je zapocet standardizacijom hardverske platforme kroz definisanje
jasnog tehnoloskog zivotnog ciklusa, uspostavljanje integrisane politike nabavke
i nove prakse preuzimanja.

Tehnicka infrastruktura i okruzenje

DTGOV ima tri data centra: jedan je specificno namenjen serverima platformi
niskog nivoa, a preostala dva sadrze i mejnfrejm i platforme niskog nivoa. Mejn-
frejm sistemi su rezervisani za potrebe Ministarstva socijalnog osiguranja, te nisu
dostupni za eksterno koris¢enje.

Infrastruktura data centara pokriva priblizno 2.000 kvadratnih metara prostora
za ra¢unare i sadrzi viSe od 100.000 servera razlic¢itih hardverskih konfiguracija.
Ukupan kapacitet skladistenja iznosi oko 10.000 terabajta. Mreza kompanije
DTGOV ima redundantne veze visoke brzine za prenos podataka koje povezuju
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data centre u potpunoj mreznoj topologiji. Povezanost na internet se smatra neza-
visnom od pruzaoca usluga, jer njihova mreza povezuje sve glavne nacionalne
telekomunikacione operatere.

Projekti integracije i virtuelizacije servera su u toku ve¢ pet godina, $to je znacajno
umanjilo raznolikost hardverskih platformi. Kao rezultat toga, sistematsko prace-
nje ulaganja i operativnih troskova vezanih za hardversku platformu pokazalo je
znacajna unapredenja. Medutim, kompanija DTGOV i dalje ima znacajnu razno-
likost softverskih platformi i konfiguracija, zahvaljuju¢i zahtevima pojedinacnih
klijenata za prilagodavanje usluga.

Poslovni ciljevi i nova strategija

Kao glavni strateski cilj standardizacije portfolija usluga kompanije DTGOV
izdvaja se povecanje nivoa isplativosti i optimizacija operativnog delovanja.
Uspostavljena je interna komisija na nivou izvrénih direktora radi definisanja
smernica, ciljeva i strateskog plana za ovu inicijativu. Komisija je prepoznala
rac¢unarstvo u oblaku kao vodecu opciju i mogucénost za dalju diverzifikaciju i
poboljsanje spektra usluga i klijentskog portfolija.

Plan se sastoji od sledecih klju¢nih aspekata:

e Poslovne prednosti - Potrebno je precizirati konkretne poslovne koristi koje
proizilaze iz standardizacije portfolija usluga u okviru modela isporuke
rac¢unarstva u oblaku. Na primer, kako moZze optimizacija IT
infrastrukture i operativnih modela dovesti do direktne i merljive
redukcije troskova?

e Portfolio usluga - Koji servisi bi trebalo da budu bazirani na oblaku i kojim
klijentima bi trebalo da budu dostupni?

o Tehnicki izazovi - Ogranicenja postojece tehnoloske infrastrukture u odnosu
na zahteve za obradom u realnom vremenu modela racunarstva u oblaku
moraju biti shvacena i dokumentovana. Potrebno je u najve¢oj mogucoj
meri iskoristiti postojecu infrastrukturu zbog optimizacije pocetnih
troskova razvoja ponude usluga baziranih na oblaku.

e Cenovnik i SLA - Potrebno je definisati odgovarajucu strategiju ugovaranja,
cenovnika i kvaliteta usluge. Adekvatni cenovnici i sporazumi o nivou
usluga (SLA) moraju biti postavljeni za podrsku inicijativi.
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Izrazena je zabrinutost u vezi sa promenama u trenutnom formatu ugovora i njiho-
vim potencijalnim uticajem na poslovanje. Mnogi klijenti mozda nece biti voljni ili
spremni da prihvate modele ugovaranja i isporuke usluga zasnovanih na oblaku.
Ovo postaje jo$ kriti¢nije kad se ima u vidu ¢injenica da 90% trenutnog portfolija
klijenata kompanije DTGOV ¢ine javne organizacije koje obi¢no nemaju autonomi-
ju ili fleksibilnost za brzu promenu operativnih metoda. Zbog toga se o¢ekuje da
¢e proces migracije biti dugorocan, $to predstavlja rizik ako plan nije adekvatno i
jasno definisan. Dodatno pitanje odnosi se na regulative ugovora o IT u javnom
sektoru - postojeci propisi mogu da zastare ili postanu nejasni kada se primene na
tehnologije racunarstva u oblaku.

Plan i strategija implementacije

Inicirane su razlicite aktivnosti procene s ciljem adresiranja prethodno navedenih
izazova. Prva je bila anketiranje postojecih klijenata da bi se ispitalo njihovo razu-
mevanje, trenutne inicijative i planovi u pogledu racunarstva u oblaku. Vec¢ina
anketiranih je bila upucena i informisana o trendovima u ra¢unarstvu u oblaku,
$to je ocenjeno kao pozitivan rezultat.

Analiza portfolija usluga pokazala je jasno definisane infrastrukturne usluge
vezane za profesionalno skladistenje internet sajtova i kolokaciju servera. Takode
je procenjena tehnicka struc¢nost i infrastruktura, sto je dovelo do zakljucka da su
operativno upravljanje i odrzavanje data centara klju¢ne kompetencije IT osoblja
kompanije DTGOV.

Na osnovu ovih saznanja, komisija je odlucila da:

1. odabere Infrastrukturu kao uslugu (IaaS) kao primarnu platformu za
isporuku, da bi pokrenula inicijativu za pruzanje usluga ra¢unarstva u
oblaku

2. zaposli konsultantsku firmu sa velikim iskustvom i stru¢no$éu u
pruzanju usluga oblaka, radi ispravnog identifikovanja i reavanja
poslovnih i tehni¢kih problema koji bi mogli negativno da uti¢u na
inicijativu

3. implementira nove hardverske resurse sa standardizovanom platformom u

dva razli¢ita data centra, sa teZiStem na uspostavljanju novog, pouzdanog
okruZenja za pocetno pruzanje usluga baziranih na platformi IaaS

4. identifikuje tri klijenta koji planiraju usvajanje usluga zasnovanih na
oblaku, s ciljem realizacije pilot projekata i definisanja ugovornih uslova,
cenovnika, kao i politika i sporazuma o nivou usluga (SLA)

5. evaluira pruzanje usluga tri izabrana klijenta tokom inicijalnog
Sestomese¢nog perioda, pre nego $to uslugu ponudi ostalim klijentima
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Dok pilot projekat napreduje, implementirano je novo upravljacko okruzenje
bazirano na vebu, koje omogucava samostalno odredivanje virtuelnih servera,
kao i pracenje SLA i finansijskih pokazatelja u realnom vremenu. Pilot projekti
su ocenjeni kao veoma uspesni, $to otvara put za sledeci korak - pruzanje usluga
zasnovanih na oblaku ostalim klijentima.

2.3 Treca studija slucaja: Innovartus Technologies Inc

Primarna delatnost kompanije Innovartus Technologies Inc. je razvoj virtuelnih
igracaka i edukativno-zabavnih proizvoda namenjenih deci. Ove usluge se pru-
Zaju putem veb portala koji primenjuje model igranja uloga za kreiranje prilago-
denih virtuelnih igara, kako za personalne rac¢unare, tako i za mobilne uredaje.
Igre omogucuju korisnicima da stvaraju i upravljaju virtuelnim igrackama (auto-
mobilima, lutkama, kuénim ljubimcima), koje je moguce opremiti virtuelnim
dodacima ste¢enim ispunjavanjem edukativnih zadataka. Osnovna ciljna grupa
su deca mlada od 12 godina. Innovartus poseduje i okruzenje drustvene mreze
koja korisnicima omogucava razmenu predmeta i medusobnu saradnju. Sve ove
aktivnosti roditelji mogu da prate i nadgledaju, a imaju i mogucnost i da se uklju-
¢e u igru, tako Sto ce kreirati specifi¢ne zadatke za svoju decu.

Najinovativnija i revolucionarna karakteristika aplikacija Innovartusa je ekspe-
rimentalan korisnicki interfejs zasnovan na konceptima prirodnog interaktivnog
interfejsa. Korisnici mogu interaktivno da deluju pomocu glasovnih komandi,
jednostavnih gestova koje detektuje veb-kamera, ili neposrednim dodirom ekra-
na tableta.

Portal Innovartus je od samog pocetka baziran na tehnologiji ra¢unarstva u obla-
ku. Inicijalno je razvijen pomocu PaaS platforme i od tada je neprestano skladi-
Sten kod istog pruzaoca usluga u oblaku. Medutim, nedavno se ispostavilo da
ovo okruzenje ima odredena tehnic¢ka ogranicenja koja uti¢u na funkcionalnost
okvira za programiranje korisnickog interfejsa Innovartus aplikacija.

Tehnicka infrastruktura i okruzenje

Brojna druga reSenja za automatizaciju kancelarijskih poslova portala Innovartus,
kao $to su zajednicka spremista datoteka i raznovrsnih alata za povecanje pro-
duktivnosti, takode su bazirana na tehnologiji racunarstva u oblaku. Interno IT
okruzenje preduzeca je priliéno skromno, sastavljeno uglavnom od radnih stani-
ca, laptopova i specijalizovanih radnih stanica za graficki dizajn.
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Poslovni ciljevi i strategija

Innovartus je prosirio funkcionalnost IT resursa koji se koriste za njihove veb i
mobilne aplikacije. Takode, kompanija je intenzivirala napore u internacionaliza-
ciji svojih aplikacija: vebsajt i mobilne aplikacije su sada dostupni na pet razli¢itih
jezika.

Plan i strategija implementacije

Innovartus ima nameru da nastavi razvoj svojih reSenja zasnovanih na oblaku.
Medutim, u trenutnom okruzenju postoje ogranicenja za skladistenje u oblaku,
koja je potrebno prevazici:

o Potrebno je unaprediti skalabilnost radi prilagodavanja povecanoj i manje
predvidivoj interakciji korisnika u oblaku.

o Potrebno je poboljsati nivo usluga, da bi se izbegli prekidi koji se trenutno
dogadaju ¢esce nego $to je to ocekivano.

o Potrebno je unaprediti isplativost, s obzirom na to da su troskovi zakupa
visi kod trenutnog pruzaoca usluga u oblaku, u poredenju sa drugima.

Ovi i drugi faktori su doveli do toga da kompanija Innovartus donese odluku o
migraciji ka ve¢em, globalno priznatom pruZaocu usluga u oblaku.

Plan ovog projekta migracije obuhvata:
o Tehnicki i ekonomski izvestaj o rizicima i posledicama planirane
migracije.
e Odluku i detaljnu studiju inicijative sa fokusom na kriterijume za izbor

novog pruzaoca usluga u oblaku.

e Procenu prenosivosti aplikacija, radi utvrdivanja koliko je trenutna
arhitektura servisa u oblaku specifi¢na za okruZenje trenutnog pruzaoca
usluga.

Kompaniju Innovartus brine kako ¢e, i u kojoj meri, trenutni pruzalac usluga u
oblaku biti voljan da podrZi i da saraduje u procesu migracije.
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