POGLAVLJE1
Programeri sistema mogu imati lepe stvari

U odredenim kontekstima — na primer, kontekst na koji Rust cilja - je 10x ili éak 2x brzi od konku-
rencije. Brzina odlucuje o sudbini na trzistu, kao $to odlucuje na trzistu hardvera.
Greydon Hoare

Svi racunari su sada paralelni...
Paralelno programiranje jeste programiranje.
Michael McCool i saradnici, Structured Parallel Programming

Greska u paraseru TrueTypa koris¢ena od americke drzave koristi za sveopsti nadzor; sav softver je
bezbednosno osetljiv.
Andy Wingo

Odluili smo da po¢nemo ovu knjigu sa tri navedena citata. Ali po¢nimo sa misterijom. Sta
radi slede¢i C program?
int main(int argc, char **argv) {
unsigned long a[1];

a[3] = Ox7ffff7b36cebUL;
return 0;

}

Na Dzimovom laptopu jutros je ovaj program ispisao:

undef: Error: .netrc file is readable by others.
undef: Remove password or make file unreadable by others.

Onda se srusio. Ako ga isprobate na svojoj masini, mozda ée uraditi nesto drugo. Sta se ovde
desava?

Program je pogresan. Niz a je dugacak samo jedan element, tako da je kori$¢enje a[3], pre-
ma standardu programskog jezika C, nedefinisano ponasanje:

Ponasanje pri kori$¢enju neprenosive ili pogre$ne programske konstrukeije ili
pogresnih podataka, za koje medunarodni standard ne namece nikakve zahteve

Nedefinisano ponasanje nema samo nepredvidiv rezultat: standard eksplicitno dozvoljava
programu da uradi bilo $ta. U naSem slucaju, cuvanje ove odredene vrednosti u ¢etvrtom
elementu ovog odredenog niza narusava stek poziva funkcije pri vracanju iz main funkcije,
umesto elegantnog izlaska iz programa kako bi trebalo, skace usred koda iz standardne C




biblioteke za preuzimanje lozinke iz datoteke u korisnickom ku¢nom direktorijumu. To nije
dobro.

C i C++ imaju stotine pravila za izbegavanje nedefinisanog ponasanja. Oni su uglavnom
zdravorazumski: ne pristupajte memoriji kojoj ne bi trebalo, ne koristite nedozvoljene ari-
tmeticke operacija, ne delite sa nulom itd. Ali kompajler ne sprovodi ova pravila; nema oba-
vezu da otkriva ¢ak ni eklatantne prekrsaje. Zaista, prethodni program se kompajlira bez
gresaka ili upozorenja. Odgovornost za izbegavanje nedefinisanog ponasanja u potpunosti
pada na vas, programera.

Empirijski gledano, mi programeri nemamo sjajne rezultate u ovom pogledu. Dok je bio
student na Univerzitetu Juta, istraziva¢ Peng Li je modifikovao C i C++ kompajlere da bi
programi koje je prevodio izvestili da li su izvrsili odredene oblike nedefinisanog ponasanja.
Otkrio je da skoro svi programi to ¢ine, uklju¢ujudi i one iz dobro cenjenih projekata koji
svoj kdd drze po visokim standardima. Pretpostavka da mozete da izbegnete nedefinisano
ponasanje u C i C++ je kao pretpostavka da mozete pobediti u partiji $aha samo zato $to
znate pravila.

Povremena ¢udna poruka ili rusenje mogu biti problem kvaliteta, ali nenamerno nedefi-
nisano ponasanje je glavni uzrok bezbednosnih propusta kada je Morrisov crv 1988. god.
iskoristio varijaciju tehnike prikazane ranije, za $irenje sa jednog ra¢unara na drugi na ra-
nom Internetu.

Dakle, C i C++ dovode programere u nezgodnu poziciju: ti jezici su industrijski standardi
za programiranje sistema, ali zahtevi koje postavljaju programerima samo garantuju stalna
rusenja i bezbednosne probleme. Odgovor na misteriju postavlja veée pitanje: zar ne moze-
mo bolje?

Rust peuzima vas teret na sebe

Na$ odgovor je uokviren sa nasa tri uvodna citata. Tredi citat se odnosi na izvestaje da je
Stuxnet, kompjuterski crv otkriven u provali u industrijsku kontrolnu opremu 2010. godi-
ne, preuzeo je kontrolu nad ra¢unarima Zrtava koristeéi, izmedu mnogih drugu tehniku,
nedefinisano ponasanje u kodu koji je parsirao TrueType fontove ugradene u dokumente
za obradu teksta. MoZemo biti sigurni da autori tog koda nisu ocekivali da ¢e se koristiti
na ovaj nacin, $to ilustruje da nisu samo operativni sistemi i serveri ti koji treba da brinu o
bezbednosti: svaki softver koji moze da obraduje podatke iz nepouzdanog izvora moze biti
meta zloupotrebe.

Rust jezik vam daje jednostavno obecanje: ako va$ program prode provere kompajlera, nema
nedefinisanog ponasanja. Vise¢i pokazivaci, double free greske i pozivanja null pokazivaca
se hvataju u vreme kompajliranja. Reference niza su obezbedene me$avinom provera vre-
mena kompajliranja i vremena izvodenja, tako da nema prekoracenja bafera: Rust ekvivalent
naseg nesrecnog C programa bezbedno javlja poruku o gresci.
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Dalje, Rust ima za cilj da bude bezbedan i prijatan za koriséenje. Da bi dao jace garancije o
ponasanju vaseg programa, Rust namece viSe ogranicenja vaSem kodu nego C i C++, a ova
ogranicenja zahtevaju praksu i iskustvo da biste se navikli. Ali jezik u celini je fleksibilan i
izrazajan. O tome svedo¢i obim koda napisanog u Rustu i opseg oblasti primene na koje se
primenjuje.

Po nasem iskustvu, moguénost da raspolazemo jezikom kome verujemo da hvata vise gresa-
ka podsti¢e nas da pokusamo sa ambicioznijim projektima. Izmene velikih, slozenih progra-
ma su manje rizi¢ne kada znate da su reSeni problemi upravljanja memorijom i validnosti
pokazivaca. A otklanjanje greSaka je mnogo jednostavnije kada potencijalne posledice gres-
ke ne uklju¢uju o$tecenje nepovezanih delova programa.

Naravno, jos§ uvek postoji mnogo gresaka koje Rust ne moze da otkrije. Ali u praksi, uklanja-
nje nedefinisanog ponasanja bitno menja karakter razvoja na bolje.

Paralelno programiranje je ukroceno

Istovremenost (eng. concurrency) je notorno tesko koristiti pravilno u C i C++. Programeri
se obi¢no okrecu istovremenosti samo kada se pokaze da jednonitni kdd nije u stanju da
postigne performanse koje su im potrebne. Ali drugi uvodni citat tvrdi da je paralelizam
previse vazan za moderne masine da bismo ga tretirali kao krajnju instancu.

Kao $to se ispostavilo, ista ogranicenja koja obezbeduju bezbednost memorije u Rustu ta-
kode obezbeduju da Rust programi nemaju trku podataka. Mozete slobodno da delite po-
datke izmedu niti, sve dok se ne menjaju. Podacima koji se menjaju moze se pristupiti samo
pomocu primitiva za sinhronizaciju. Dostupni su svi tradicionalni alati za konkurentnost:
muteksi, promenljive uslova, kanali, atomika itd. Rust jednostavno proverava da li ih pravil-
no koristite.

Ovo ¢ini Rust odli¢nim jezikom za iskori$¢enje sposobnosti savremenih masina sa vise jez-
gara. Rust ekosistem nudi biblioteke koje prevazilaze uobi¢ajene paralelne primitive i po-
mazu vam da ravnomerno rasporedite slozena optereéenja na skupove procesora, koristite
mehanizme sinhronizacije bez zaklju¢avanja kao $to je Read-Copy-Update i jo§ mnogo toga.

| pored svega Rust je i dalje brz

Ovo je, kona¢no, na$ prvi uvodni citat. Rust deli ambicije koje Bjarne Stroustrup artikulise
za C++ u svom radu ,,Abstraction and the C++ Machine Model“:

Generalno, implementacije C++-a postuju princip nultih troskova: ono $to ne
koristite, ne placate. I dalje: Ono $to koristite, ne moze biti bolji kod.

Programiranje sistema se ¢esto bavi guranjem masine do njenih granica. Za video igre, cela
masina treba da bude posvelena stvaranju najboljeg iskustva za igraca. Za veb citace, efi-
kasnost ¢itaca postavlja gornju granicu onoga $to autori sadrzaja mogu da urade. U okviru
inherentnih ograni¢enja masine, $to je viSe moguce memorije i paznje procesora mora biti
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prepusteno samom sadrzaju. Isti princip vazi i za operativne sisteme: kernel treba da ucini
resurse masine dostupnim korisni¢kim programima, a ne da ih sam trosi.

« v

Ali kada kazemo da je Rust ,,brz" ta to zaista znaci? Moze se napisati spor kod na bilo kom
jeziku op$te namene. Preciznije bi bilo re¢i da, ako ste spremni da investirate u dizajniranje
va$eg programa kako biste na najbolji nacin iskoristili moguénosti masine ispod, Rust vas
podrzava u tom nastojanju. Jezik je dizajniran sa efikasnim podrazumevanim pode$avanji-
ma i daje vam mogu¢nost da kontroliSete kako se memorija koristi i kako se trosi paznja
procesora.

Rust ini saradnju jednostavnijom

Sakrili smo cetvrti citat u naslov ovog poglavlja: ,,Programeri sistema mogu da imaju lepe
stvari®. Ovo se odnosi na Rustovu podrsku za deljenje koda i ponovnu upotrebu.

Rustov menadzer paketa i alatka za pravljenje, Cargo, olak$ava kori$¢enje biblioteka koje
su objavili drugi na Rustovom javnom spremistu paketa, veb sajtu crates.io. Jednostavno
dodate naziv biblioteke i potreban broj verzije u datoteku, a Cargo se brine o preuzimanju
biblioteke, zajedno sa svim drugim bibliotekama koje koristi, i povezivanju ¢itave serije. Mo-
Zete zamisliti Cargo kao Rustov odgovor na NPM ili RubyGems, sa naglaskom na zdravo
upravljanje verzijama i ponovljive verzije. Postoje popularne Rust biblioteke koje pruzaju
sve, od standardne serijalizacije do HTTP klijenata i servera i modernih grafickih API-ja.

Idu¢i dalje, sam jezik je takode dizajniran da podrzi saradnju: Rustove osobine i generika
omogucavaju vam da kreirate biblioteke sa fleksibilnim interfejsima tako da mogu da sluze
u mnogo razli¢itih konteksta. A Rustova standardna biblioteka pruza osnovni skup osnov-
nih tipova koji uspostavljaju zajednicke konvencije za uobicajene slucajeve, ¢ineci razlicite
biblioteke laks$im za zajednicko kori$éenje.

Sledece poglavlje ima za cilj da konkretizuje Siroke tvrdnje koje smo izneli u ovom poglavlju,
uz obilazak nekoliko malih Rust programa koji pokazuju snagu jezika.
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