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PREDGOVOR

Vec¢ina modernih sistema u telekomunikacijama predstavlja slozenu
kombinaciju hardvera i softvera. Dodatno, razvoj ra¢unara je omogucio da se mnoge
telekomunikacione funkcionalnosti presele na racunare i virtuelne masine. Usvojene
paradigme poput virtuelizacije mreznih funkcija i softverski definisanih mreza
potvrduju ovaj trend. U vecini slucajeva se kao operativni sistem Kkoristi Linux pre
svega zbog otvorenosti koda, Siroke zajednice, ali i velike fleksibilnosti i
prilagodljivosti razlic¢itim platformama. Otuda je bitno poznavati rad u Linux
okruzenju jer bez tog znanja postaje gotovo nemogu¢ kvalitetan rad sa modernom
telekomunikacionom opremom. Ovaj udzbenik je upravo posvecen sticanju osnova u
radu sa Linux okruzenjem kao pocetna stepenica u administraciji modernih
telekomunikacionih sistema.

Ovaj udzbenik je namenjen predmetu Mrezna administracija i programiranje
koji se predaje na Elektrotehnickom fakultetu Univerziteta u Beogradu. Cilj
udzbenika je da upozna ¢itaoce sa osnovama Linux operativnog sistema, pre svega sa
radom u konzolnom (negrafickom) okruzenju. Poseban akcenat je stavljen na
konfiguraciju mreznih podeSavanja i mreznu administraciju sistema, ali i
programiranje skripti.

U okviru prvog poglavlja je dat kratak istorijat Linux operativnog sistema, i
definisane su konvencije koje ¢e biti koriS¢ene u nastavku udzbenika. Takode, date su
i osnovne informacije o trenutnom statusu Linux operativnog sistema, a definisani su
i osnovni pojmovi poput distribucije i shell-a.

U drugom poglavlju su obradene osnove urada sa fajlovima. Naime, sa
stanoviSta Linux operativnog sistema, sve se radi preko fajlova, odnosno sve se
predstavlja u vidu fajlova. Otuda je bitno poznavati fajlove, koji tipovi postoje i koja
je njihova namena. U poglavlju su obradene komande za rad sa direktorijumima i
fajlovima poput kreiranja, brisanja, kopiranja i sl.

U konzolnom modu rada, odnosno u terminalu (shell-u), moguce je unositi
veoma sloZzene komande. Dodatno, nakon unosa komande sam shell moZe da
transformiSe delove unete komande. Stoga je veoma bitno dobro poznavati princip
rada shell-a, tumacenje unosa i moguénosti transformacije unosa u komandnoj liniji.
1z tog razloga, trece poglavlje je posvec¢eno objasnjenju kako shell tumaci, procesira i
eventualno transformiSe korisni¢ki unos pre obavljanja zadatka koji je korisnik zadao
preko komandne linije. ObjaSnjeni su i nacini kako spreciti transformacije
korisnickog unosa od strane shell-a. Na kraju su objaSnjene promenljive okruzenja,
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kako sistemske, tako i korisnicki definisane, koje omogucavaju dodatnu fleksibilnost
i mogucnosti u konzolnom radu, narocito u radu sa skriptama.

Cetvrto poglavlje objasnjava dve veoma bitne tehnike koje su na raspolaganju
u konzolnom radu. Prva tehnika je redirekcija. Postoje redirekcija ulaza i redirekcija
izlaza. Oba tipa redirekcija su objasnjena sa datim primerima, kao i tipi¢nim
primenama u praksi. Druga tehnika koja je objaSnjena u cetvrtom poglavlju su
neimenovani pajpovi. Ova tehnika je od izuzetnog znacaja jer omogucava
povezivanje razli¢itih komandi u lanac u cilju postizanja sloZzenog procesiranja. Ovim
je omoguceno da se razvijaju jednostavniji alati specijalne namene koji mogu
medusobno da se ulan¢avaju u cilju postizanja sloZzenog procesiranja.

Peto poglavlje je veoma obimno jer daje pregled velikog broja komandi i alata
koje se koriste za procesiranje fajlova i predstavljaju osnovne alate za sistemske i
mrezne administratore Linux zasnovanih sistema. Takode, u okviru ovog poglavlja su
opisani i najpoznatiji tekstualni editori koji se koriste u konzolnom okruZenju, a koje
je bitno poznavati jer jedna od glavnih operacija u administraciji sistema jeste
editovanje i kreiranje konfiguracionih fajlova, a za Sta moraju da se koriste tekstualni
editori.

U Sestom poglavlju je obradena pretraga fajlova u sistemu. Naime, vec je
receno da se u Linux sistemima sve predstavlja u vidu fajlova i samim tim rad sa
fajlovima je od ogromnog znacaja. PoSto broj fajlova u sistemu moze biti ogroman,
potreban je alat koji omogucava nalazenje Zeljenih fajlova u sistemu. Stoga je Sesto
poglavlje posveéeno najpoznatijoj komandi za pretragu fajlova u sistemu.

U tipiénom radnom okruZenju, na sistemu moZe raditi viSe korisnika, odnosno
moze se definisati vise korisnickih naloga. Dodatno, ne trebaju svi korisnici imati iste
privilegije. Takode, potrebno je omoguditi korisnicima da podeSavaju privilegije nad
sopstvenim fajlovima i da ogranic¢avaju, u skladu sa sopstvenim potrebama, pristup
vlastitim fajlovima drugim korisnicima. U cilju saradnje korisnika u okviru istog
sistema potrebno je omoguciti i rad u grupama. Sedmo poglavlje je upravo posveé¢eno
ovim aspektima sistema: rad sa korisni¢kim nalozima, rad sa grupama, rad sa
privilegijama.

Kada pokrenuta aplikacija krene da se izvrSava, pokre¢e se jedan ili vise
procesa u sistemu. Dodatno, server aplikacije pokre¢u procese koji neprestano rade,
na primer, osluskuju dolaze¢e veze. U osmom poglavlju su obradeni procesi i
nadgledanje procesa. Takode, obradeno je zakazivanje poslova koji treba da se obave
u budu¢nosti (jednom ili periodi¢no). Dodatno, obradene su osnove menadZmenta
sistema koje ukljucuje nadgledanje i rad sa servisima, sistem za vodenje dnevnika,
upravljanje sistemskim vremenom. Na kraju su date i osnove rada sa kernel
modulima.

U devetom poglavlju je obradena mreZzna administracija sistema. Prvo su
obradena mrezna podeSavanja koja ukljucuju aktivaciju i deaktivaciju mreznih
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interfejsa, podeSavanje staticke mrezne adrese na interfejsu, rad sa tabelama
usmeravanja i dr. Potom su obradene komande za prikupljanje i analizu mreznog
saobracaja. Na kraju je dat pregled dva osnovna i ¢esto koriS¢ena nacina za udaljeni
pristup: telnet i SSH (Secure Shell).

Za automatizaciju poslova se tipicno koriste shell skripte. Skripte se koriste i
za slozeno procesiranje, ali i za poslove koji se cesto obavljaju. Neophodno je
poznavanje skripti za administraciju sistema. Otuda je u desetom poglavlju izloZen
koncept skripti i rad sa njima. Pokrivene su sve tipi¢ne konstrukcije koje se koriste u
skriptama, kako objasnjenjima tako i konkretnim primerima $to omogucava citaocu
da na osnovu njih moZe da napiSe sopstvene skripte.

Autor se nada da ¢e ovaj udzbenik omoguciti polaznicima predmeta Mrezna
administracija i programiranje dobro razumevanje osnova Linux sistema i njihove
administracije. U budu¢im izdanjima udZbenik ¢e biti proSiren dodatnim primerima i
alatima u skladu sa odzivom i miSljenjem ¢italaca ovog udZbenika. Stoga su
dobrodosle sve sugestije ¢italaca za unapredenje sadrZzaja ovog udZbenika, kao i
predlozi za nove teme koje bi bile deo buducih izdanja udzbenika.
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1.uvop

Koreni Linux-a sustinski seZzu dalje u proSlost od samog trenutka nastanka
Linux operativnog sistema. U pocetku su racunari bili veoma skupi i zauzimali su
ogroman prostor. Samim tim su se racunari dominantno Kkoristili u industrijske, vojne,
naucne i istrazivacke svrhe. U pocetku se nije vodilo racuna o kompatibilnosti, pa su
racunari razli¢itih proizvodaca koristili sopstvena reSenja koja nisu bila kompatibilna
sa reSenjima drugih proizvodaca. Naravno, ovo je bio velik problem i sa stanovista
troSkova, ali i ogranicene upotrebljivosti takvih sistema.

1969. godine napisan je Unix operativni sistem u C programskom jeziku [1].
Dennis Ritchie i Ken Thompson su bili autori prvog Unix operativnog sistema koji
sustinski predstavlja pocetak razvoja modernih operativnih sistema [2]. SuStina novog
pristupa je bila u razdvajanju koda koji je specifican za hardversku platformu na kojoj
treba da se pokrece operativni sistem (kernel) i koda koji predstavlja ostatak sistema
tj. aplikacije. Time najve¢i deo koda moze da se Koristi na razlicitim sistemima, a
samo se prilagodava kernel deo operativnog sistema.

Sredinom 1970-tih godina, AT&T je poceo komercijalno prodavati Unix
operativni sistem Sto je dovelo do problema sa zajednicom istrazivaca koji su u
velikoj meri doprineli razvoju Unix operativnog sistema [2]. Kao rezultat
razmimoilaZenja u stavovima po pitanju otvorenosti i dostupnosti Unix operativhog
sistema, doslo je do kreiranja AT&T komercijalnog Unix operativhog sistema i
otvorenog i besplatnog BSD Unix operativnog sistema [2]. Ubrzo nakon ovoga,
dodatnu komplikaciju su unele kompanije poput IBM, HP i drugih koje su takode
razvile svoje verzije Unix operativnog sistema pa se opet javio problem potpune
kompatibilnosti.

Richard Stallman je pokuSao da reSi ovaj problem tako $to ¢e se napraviti
jedinstveno besplatno i otvoreno reSenje dostupno svima. Glavni rezultat ovog
pokuSaja tj. GNU projekta je razvoj GNU alata koji se i danas koriste i razvijaju [2].
GNU je rekurzivni akronim od GNU is Not Unix ¢ime se htelo naglasiti da je u
pitanju novo reSenje, a ne joS jedan Unix klon. Medutim, do razvoja novog
operativnog sistema koji bi bio dominantno usvojen od vecine korisnika nije doslo.

Pocetkom 1990-tih, Linus Torvalds je krenuo u razvoj novog operativnog
sistema koji bi bio kompatibilan sa Unix standardom. Razvoj je krenuo od minix
operativnog sistema koji se koristio u edukativne svrhe. Vrlo brzo se oformila Linux
zajednica koja je brzo rasla. Razvijen je Linux kernel kao osnova Linux operativnog
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sistema, a za alate (aplikacije) su koris¢eni GNU alati. Podaci o GNU alatima i
projektu se mogu naci na sajtu https://www.gnu.org [3]. U sustini, pun naziv Linux
operativnog sistema bi trebao biti GNU/Linux jer Linux predstavlja sam kernel deo
operativnog sistema, a GNU predstavlja alate tj. aplikacije bez kojih bi sam kernel bio
beskoristan jer korisnici ne bi mogli mnogo Sta da urade sa takvim sistemom.
Zahvaljujuci Sirokoj podrsci, Linux operativni sistem je zaZiveo, a razvija se i koristi
se i u danasnje vreme, a sigurno i u buduénosti.

Jedna od prednosti Linux operativnog sistema je otvorenost koda Sto ¢ini
moguc¢im njegovo prilagodavanje razli¢itim hardverskim platformama. Dominantan
je na trZistu superracunara [4] i mobilnih telefona [5], ali ima i znacajno prisustvo u
trziStu servera, ali i ku¢nih racunara [5]. Veoma popularan Android operativni sistem
je zasnovan na Linux operativnom sistemu [6] pa otuda dominacija na trzistu
mobilnih telefona.

Na trziStu postoji velik broj tzv. Linux distribucija. Linux distribucija
predstavlja operativni sistem zasnovan na Linux kernelu. Distribucija sadrzi sam
kernel, GNU alate i biblioteke, dodatni softver i dokumentaciju, a tipi¢no i deo za
graficki prikaz i menadzment prozora. Uglavnom je sve otvorenog koda i besplatno,
ali postoji moguc¢nost da distribucija sadrzi i tzv. binarne mehure (binary blobs) ¢iji
kod nije otvoren ve¢ korisnik ima na raspolaganju samo izvrsSne fajlove odredenih
aplikacija. Neke od poznatijih i popularnijih Linux distribucija su svakako Ubuntu
[7], Debian [8], Red Hat Enterprise Linux [9], CentOS [10], Fedora [11], Linux Mint
[12], openSUSE [13], MX Linux [14], Manjaro [15], i dr. Broj distribucija koje su na
raspolaganju je ogroman i to je moZda i svojevrsna mana Linux operativnog sistema
jer je teSko odabrati koju Linux distribuciju koristiti i koja je najadekvatnija za
odredenu namenu. Medutim, broj prednosti je znatno veci: otvorenost koda, Siroka
zajednica koja aktivno ucestvuje u razvoju i otklanjanju problema, velik broj
besplatnih distribucija, prilagodljivost razlicitim hardverskim platformama.

Svi primeri u okviru ovog udZbenika su radeni na Ubuntu 20.04 distribuciji,
sem ako nije naglaSeno drugacije. Preporuka citaocima ove knjige, narocito ako
nemaju iskustva u radu sa Linux operativnim sistemom, da koriste virtuelizaciju
operativnog sistema i tako podignu Linux operativni sistem na kom c¢e testirati
primere iz ove knjige, ali i sopstvene primere. Jednostavna varijanta je upotreba
VirtualBox softvera [16]. U nastavku je dato kratko uputstvo za korishike Windows
operativnog sistema. Nakon skidanja VirtualBox instalacije [17], potrebno je
pokrenuti instalaciju i instalirati aplikaciju. Nakon toga potrebno je kreirati virtuelnu
masinu na kojoj ¢e biti instaliran Linux operativni sistem. Najjednostavnija varijanta
je da se skine fajl koji sadrzi ve¢ gotovu virtuelnu masinu koju je potrebno samo
uvesti (import) u VirtualBox aplikaciji. Navedeni fajl ima ekstenziju .ova ¢ime se
ukazuje da je u pitanju fajl pripremljen u Open Virtualization formatu, a koji je
podrzan od strane VirtualBox-a. Postoje brojni sajtovi odakle je moguce preuzeti vec¢
gotove .ova fajlove za razli¢ite Linux distribucije. Kada se preuzme .ova fajl,
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