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Predgovor

Od kad je predstavljen, Raspberry Pi popularni racunar na maloj plocici se koristio od
strane elektronskih entuzijasta za automatizaciju kuca. To nije slucajno : Raspberry Pi je
snazan racunar malih dimenzija sa mno$tvom mogucnosti povezivanja da bi se kontro-
lisali razlic¢iti uredaji.

U knjizi ¢u vam pokazati kako da izvrsite automatizaciju vase kuce sa Raspberry Pi. To
je moguce uraditi na viSe nacina sa razli¢itim softverom i hardverom. Pokazac¢u vam ovaj
nacin koji se nesto razlikuje od onoga $to ste procitali u ve¢ini drugih knjiga ali moj pri-
stup ima svoje vrednosti i objasni¢u vam zasto.

Naucicete kako da koristite razne bezi¢ne protokole za automatizaciju kuce, kao sto je
Bluetooth, radio opseg na 433.92 MHz, Z-Wave i Zigbee. Ubrzo ¢ete automatizovati dom
uz pomoc¢ alata Python, Node-RED i Home Assistant i bicete u mogu¢nosti da razgova-
rate sa va$im kuénim sistemom automatike. Sve to bezbedno, modularno sa kompletno
otvorenim kodom i bez oslonca na druge sluzbe i provajdere.

Na kraju knjige mozete instalirati i konfigurisati vag Raspberry Pi kao veoma fleksibilan
gejtvej za vase izabrane protokole i povezati razlicite servise sa MQTT da bi napravili
sopstveni sistem. Ovaj pristup (uradi sam) je nesto tezi nego samo montaza gotovog si-
stema automatizacije ali tokom postupka mozete puno nauciti i na kraju ta¢no znati §ta
pokrece vasu kucu i kako to podesiti. A zar nije to osnovni razlog interesovanja za Rasp-
berry Pi?

Koen Vervloesem
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Poglavlje 1- Uvod

U uvodnoj glavi ¢u vam dati kratak pregled sta je ku¢na automatike i zato bi trebalo upo-
trebiti Raspberry Pi kao pristup automatizaciji kuce.

Zatim ¢u opisati ono §to smatram osobinama ‘dobrog’ sistema automatizacije kuce:

e Bezbedan

e Modularan

« Otvorenog koda
o Samostalan

U ostatku knjige ¢u vam objasniti korak po korak kako napraviti tako dobar sistem ku¢ne
automatike sa Raspberry Pi.

1.1 5ta je kuéna automatika

Automatizacija kuce je postupak ili rezultat sistema automatike koja operise po kuci:
osvetljenje, HVAC (grejanje, ventilacija i klima uredaj), uredaji kao $to je ve$ masina,
zavese, pokretna i rolo-vrata itd. Sistem ku¢ne automatike je takode u mogu¢nosti da
koristi informacije senzora okoline (temperatura,vlaznost, pritisak, C02..), pametni sen-
zori, cenzori pokreta, senzori prisutnosti, kamere itd.

« Sistem ku¢ne automatike se tipi¢no sastoji od :

« Serijskog gejtveja (koji se naziva kontroler ili ¢vor) koji kontrolie uredaje
i o¢itava merenja sa senzora

»  Uredaji koji se kontrolisu

o Senzori

Kontrolabilni uredaji i senzori se obi¢no nazivaju ‘pametni uredaji’ iako vecina njih zai-
sta nisu pametni. Jo$ jedno ime cete videti, a to je IoT (internet stvari) uredaji, jer se
mogu kontrolisati (direktno ili indirektno) i povezati preko interneta da bi se njima
upravljalo.

Slika 1.1 Sistem kucne automatike se sastoji od centralnog gejtveja i raznih kontolabilnih uredaja i senzora
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Gejtvej ku¢ne automatike uvek ima korisnic¢ki interfejs. Naravno, svrha automatizacije
kuce je automatizovati sve §to je moguce pa je ideja da korisnik ne bi trebalo da ovaj in-
terfejs koristi mnogo. Ali korisnicki interfejs je osnova za:

« Konfigurisanje gejtveja ku¢ne automatike: na primer, ako sunce zalazi —
spustite zavese

o Manuelna kontrole vasih uredaja: ovo bi trebalo da bude moguce jer ne mo-
Zete sve automatizovati

o Prikazivanje kontrolne table sa vrednostima merenja na senzorima: na pri-
mer da vidite spoljnu i unutra$nju temperaturu.

Korisnicki interfejs moze biti u mnogim oblicima:

« Vecina gejtveja kuéne automatike ima veb server koji radi i koji koristi veb
interfejs kao korisnicki interfejs. Veb interfejsu mozete pristupiti sa bilo kog
racunarskog ili mobilnog uredaja.

«  Neki sistemi imaju mobilne aplikacije za Android ili iOS koji su generalno
bolje prilagodeni specifi¢cnim zahtevima mobilnih uredaja kao $to je manji
ekran.

o Moguce je koristiti poseban uredaj sa ekranom osetljivim na dodir, na pri-
mer koji visi na zidu da bi kontrolisali sistem ku¢ne automatike i koji pri-
kazuje zanimljive grafove.

o Nakraju, poslednjih godina sistemi ku¢ne automatike su dodali novu vrstu
korisnickog interfejsa : govor. Uz pomo¢ glasovnog asistenta ili pametnog
asistenta (opet, oni nisu tako pametni) mozete zadavati glasovne naredbe
vasem sistemu ku¢ne automatike i dobiti odgovore, takode, glasovnim po-
rukama.

Knjiga se ne usredsreduje na bilo koji od ovih interfejsa; mnogo vi$e postoji u podrzanim
servisima i kako ih vezati i automatizovati. Ipak pokrio sam dva projekta ku¢ne auto-
matike sa veb interfejsom u poglavlju 10 (Home Assistant i Node-RED) i kreirao glaso-
vni asistent za va$ ku¢ni sistem automatike sa Rhasspy (poglavlje 12). Trebalo bi prouciti
dokumentaciju ovih projekata ukoliko ste zainteresovani za korisnicke interfejse ku¢ne
automatizacije.

1.2 Zasto koristiti Raspberry Pi kao gejtvej ku¢ne automatike

Ukoliko kupite gotov uredaj za kuénu automatiku, gejtvej je mala kutija koja li¢i na ruter
ili Wi-Fi pristupni uredaj. U knjizi ¢emo vam pokazati kako da napravite sopstveni gejt-
vej kuéne automatike sa Raspberry Pi.

Poglavlje 1« Uvod 15



Zasto bi to radili? Jer, naravno, mozete! Ozbiljno, Raspberry Pi je pristup u ovoj knjizi.
Objasni¢emo prednosti ovakvog pristupa u sledecem poglavlju ali prvi razlog upotrebe
Raspberry Pi je taj da Vi sve kontrolisete.

Gotov uredaj nije fleksibilan: samo ono $to proizvodac dozvoljava, zavisite od dobre volje
proizvodaca da bi dobili nova unapredenja i funkcionalnosti i ve¢inu vremena ne mozete
sami ‘hakovati’ po svome.

Kod Raspberry Pi, mozete izabrati operativni sistem (§to ¢emo uciniti u slede¢em po-
glavlju), mozete izabrati koje komunikacione protokole ¢ete podrzati (§to ¢emo obraditi
u razli¢itim poglavljima) izabrati sopstveni korisnicki interfejs itd. Mozete ¢ak izabrati ku-
¢iste koje stiti va§ Raspberry Pi i kartice za prosirenja jer postoji ¢itav eko sistem har-
dvera za Raspberry Pi.

Naravno, mozete raditi na svom softveru ku¢nog sistema automatizacije sa mnogo snaz-
nijim sistemom kao $to je NAS (mreznom sistemu ¢uvanja podataka) ili ku¢nom ser-
veru. Raspberry Pi ima nekoliko prednosti u odnosu na te sisteme:

o Male je potrosnje tako da ga je jeftino drzati stalno ukljucenog

o Zavedinu zadataka ku¢ne automatike nije vam potrebna procesorska snaga
koji drugi sistemi nude.

o Eko sistem softvera i hardvera za Raspberry Pi je nenadmasan kao i broj
izvora gde mozete nacdi vise podataka (Fondacija Raspberry Pi objavljuje
svoje zvani¢ne ¢asopise o Raspberry Pi, MagPi (http://magpi.raspberry
pi.org), Elektor (izdva¢ knjige), holandska fondacija (https://www.
magpi.nl) i francuska fondacija (https://www.magpi.fr). To je razlog za
izbor Raspberry Pi u odnosu na sli¢ne jednostavne racunare drugih proiz-
vodaca.

1.3 Osobine dobrog sistema kucne automatizacije
Dobar sistem ku¢ne automatizacije bi trebalo da bude:

« Bezbedan, tako da ne postoji rizik da neko drugi kontrolise vasu kucu $pi-
junirajuci vas u sopstvenom domu.

« Modularan, da bi se lako prikljucivali drugi protokoli ili aplikacije;
» Koristi iskljucivo softver otvorenog koda;
« Samodovoljan, ne zaviseci od klaud sistema kao $to je Google, Amazon ili
ostalih firmi.
Ovo me najvise zadovoljava pa je to vizija koju gradim u ovoj knjizi. Ukoliko za trenu-
tak uzmete ove osobine videcete da je ona potpuno suprotna vecini gotovih sistema koje
mozZete naci na trzistu. Da¢u vam neke primere u slede¢im podpoglavljima.

Moguce je da se ne slazete sa nekim osobinama ili da nemate tako jak predosecaj kao ja.
To je sasvim u redu: dok ja objasnjavam pristup koji implementira ovo videnje, zahva-
ljujuci svojoj modularnosti mozete sigurno ukljuciti sopstveni softver ili klaud sistem
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ukoliko ga vide cenite. I ba§ mozete ugraditi monolitan i nebezbedan softver ali vam necu
reci kako.

U slede¢im odeljcima preci ¢u preko ovih osobina detaljnije pa se nadam da Cete se na
kraju poglavlja sloziti sa mnom da je ovakav pristup ku¢noj automatici pravilan.

1.3.1 Bezbednost

Naravno da sistem ku¢ne automatike mora biti bezbedan. Ovome se niko ne moze pro-
tiviti. Sistem ku¢ne automatike kontrolise vas dom pa bilo ko da probije u njega ¢ini vam
zivot jadnim.

Nazalost, ¢ak i kad vam proizvodaci kazu da je njihov sistem bezbedan postoje mogu¢-
nosti da nije. Bezbednost je jako tesko obezbediti i ve¢ina proizvodaca ne Zeli da potrosi
vide resursa nego $to je potrebno da bi obezbedili svoj sistem.

Uredaji za ku¢nu automatizaciju i IoT su poznati po tome da nisu bezbedni. Na konfe-
renciji Usenix Security 2019, ceska softverska kompanija Avast i Stenford univerzitet su
izlozili svoja istrazivanja ku¢nih IoT uredaja. Avast je skenirao 83 miliona IoT uredaja u
16 miliona domova po svetu, ljudi koji su dozvolili da im se pristupi. Rezultati studije su
objavljeni u ‘All Things Considered: An Analysis od IoT devices on Home Networks’
(https://press.avast.com/hubfs/standfod avast state of iot.pdf) gde izlazu zapanjujuce po-
datke:

e 7% svih IoT uredaja podrzavaju zastarele, nesigurne i kompletno nekrip-
tovane protokole kao $to je Telnet ili FTP

o Od ovih, 17% imaju slabe lozinke za FTP a 2% imaju slabe Telnet lozinke.

o Nadzorne kamere imaju najslabije Telnet profile sa vise od 10 % koje po-
drzavaju najslabije Telnet naloge.

* 3% domova su vidljivi sa interneta a viSe od polovine ovih imaju poznate
slabosti ili slabe lozinke.

Ovo nije jedina studija. Ne prode nedelja bez vesti o nebezbednim uredajima, ve¢inom
jer se ne koriste osnovne mere bezbednosti kao $to su dobre lozinke koje nisu dobro po-
drzane od strane proizvodaca ili osnovne programerske greske. Da bi imali predstavu o
tome $ta se moze dogoditi: u 2018 su se pojavile slike golih dama holandskog rukomet-
nog tima na popularnom porno veb sajtu jer su nadzorne kamere iz svlacionice i saune
bile provaljene. Zamislite da neko pristupi vasem monitoru za nadzor bebe ili sigurno-
snoj kameri u vasoj dnevnoj ili spavacoj sobi .

Pa §ta mozete uciniti da obezbedite va$ sistem automatizacije kuc¢e? Ukoliko izaberete
gotov sistem: ne mnogo. Potpuno zavisite od sposobnosti proizvodaca da kreira bez-
bednosni sistem i od dobre volje da vas snabdeva sigurnosnim zakrpama koji reSavaju pro-
bleme bezbednosti koje se naknadno otkriju. A industrija ku¢ne automatike i IoT uredaja
jasno pokazuju da nisu u toj prici. To je jedan od razloga zasto vise cenim softver otvo-
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renog koda. Ne zbog toga $to je uvek bezbedan nego sto transparentnost postupka raz-
voja otvorenog koda sili razvojne inZenjere da prave bezbedonosniji softver.

Bezbednost je tako vazna osobina sistema ku¢ne automatike tako da sam joj posvetio ¢i-
tavo poglavlje knjige. Ona je Siroka tema tako da su napisane citave knjige pa ohrabru-
jem vas da vise ¢itate o racunarskoj bezbednosti, vise nego $to vam mogu reci u ovoj
knjizi. U poglavlju 3 ¢u pokriti najvaznije alate koji su vam potrebni da obezbedite sistem
kuéne automatike pa ne morate biti paranoi¢ni i stalno misliti na mogu¢nosti da vas
neko stalno $pijunira.

1.3.2 Modularnost

Postoji vise vrsta konkurentnih standarda i komunikacionih protokola za ku¢nu auto-
matiku kao $to su Z-Wave, Zigbee i KNX. Drugi protokoli nisu specifi¢ni za ku¢nu au-
tomatiku ali su veoma upotrebljivi u tom domenu kao sto je Wi-Fi, Bluetooth, ili NFC.

Nazalost vecina gotovih gejtveja ku¢ne automatike podrzava samo mali podskup ovih pro-
tokola ili ¢ak koriste sopstveni protokol ¢ime vas ogranicavaju da koristite uredaje istog
proizvodaca. Ovo jako ogranic¢ava vas izbor proizvoda.

Ne mozete znati koji ¢e protokol postati popularan za nekoliko godina a mozda bi zeleli
proizvod koji koristi Z-Wave a drugi proizvod Zigbee. Trebalo bi da je lako medusobno
povezati ove uredaje ¢ak i kad koriste razli¢ite protokole.

To je razlog $to dobar sistem kuéne automatike treba biti modularan, ¢ime postaje spo-
soban da prihvati nove komponente koje podrzavaju novi protokol i dodate novi kori-
snicki interfejs ili prosirenu funkcionalnu moguénost na drugi nacin.

Mnostvo bezi¢nih komunikacionih protokola za kué¢nu automatiku zahtevaju posebne
pretvarace jer rade na odredenim radio ucestanostima. Tada zasija Raspberry Pi: lako
mozete povezati Z-Wave, Zigbee ili prenosnik na 433.92 MHz koriste¢i USB portove ili
GPIO letvicu. Mozete poceti sa osnovnom postavkom Raspberry Pi koji podrzava samo
IoT uredaje koji komuniciraju preko Wi-Fi i Bluetooth-a dodati USB adapter RTL-SDR
koji o¢itava merenja preko vasih meteoroloskih senzora preko 433.92 MHz a kasnije do-
dati Z-Wave HAT na plocicu kada po¢nete da dodajete Z-Wave senzore pa onda Zigbee
USB pretvarac kada zelite da kontrolisete neko Zigbee osvetljenje.

9 ® /r.ewnv: 9“

Slika 1.2 Dobar sistem ku¢ne automatike je dovoljno modularan da podrzi vise protokola automatizacije.
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Modularnost je vazna za softver. Postoji puno korisnicki namenjenog softvera za Rasp-
berry Pi za gejtvej automatizacije kuce (primer je Home assistant koga predstavaljam u
poglavlju 10). Tako da mozete samo instalirati ovaj softver na vas Raspberry Pii to je to:
Imate gejtvej koji podrzava nekoliko uredaja. Neki od ovih sistema su veoma modularni
i prosirivi a neki nisu. Mnostvo podrzava MQTT (redosled prenosa telemetrijskih poruka)
zajednicki jezik za razmenu poruka.

MQTT je postao standard za medusobnu razmenu razli¢itih uredaja ku¢ne automatike.
Na primer, ukoliko vas izbor gejtveja ku¢ne automatike ne podrzava Zigbee ali podrzava
MQTT tada samo pokrenete Zigbeemqtt softver (vidi poglavlje 9) koji prevodi Zigbee pro-
tokol u MQTT poruke. Tada se va$ gejtvej moze sporazumevati sa vasim Zigbee ureda-
jima koriste¢i MQTT.

Modularnost, takode, znac¢i ne morate da imate samo jedan gejtvej. Mozete imati glavni
gejtvej u podrumu a drugi instalirati preko 433.92 MHz prijemnika za senzore okoline
u dnevnoj sobi jer bolje pokrivaju prijem podataka sa ovih bezi¢nih senzora. Ako kori-
stite MQT'T to je veoma lako izvrsiti: samo prenesite ocitavanja senzora koja prima vas
gejtvej u dnevnoj sobi na vas posredni MQT'T pretvarac posle ¢ega ¢e vas glavni gejtvej
primiti ocitavanja u MQTT formatu.

Ukratko: dobar modularni sistem ku¢ne automatike znaci da mozete mesati i slagati ure-
daje po volji, nezavisno od njihovog protokola i mozete koristiti softver i hardver po
vasem izboru na razli¢itim lokacijama u vasem domu.

1.3.3 Otvoreni kod

Otvoreni izvorni kod je kod pisan u programskom jeziku koji razumeju ljudi koji odre-
duje akcije koje racunar izvodi. Program izvornog koda se onda prevodi u masinski kod
koji ra¢unar moze izvrsiti ili se trenutno prevodi korak po korak u masinski kod i trenutno
izvrSava na racunaru.

Vecina koda se distribuira kao masinski kod pa nam nije ¢itak. Kada kupite gotov gejt-
vej kuéne automatike nemate pristup njegovom izvornom kodu pa ne mozete zaviriti da
vidite $ta radi da bi procenili njegov kvalitet. Morate verovati proizvodacu na re¢. Da li
vam je to dovoljno da znate o softveru jer se radi o privatnim stvarima kao $to su oc¢ita-
vanja senzora i slika sa kamere u vasem domu? Meni nije.

Postoji tip softvera gde imate pristup izvornom kodu: besplatni otvoreni kod (skraceno
FOSS ili FLOSS). Ako ba$ zelite precizno, postoji besplatan softver i softver otvorenog
koda ali za krajnjeg korisnika su razlike minimalne i ve¢inom filozofske. A $ta ako niste
programer i ne razumete izvorni kod vaseg sistema kuéne automatike? Cak i tada kori-
$¢enje softvera otvorenog koda ima mnogo prednosti. Znaci da ako nemate programer-
sko iskustvo, mogu vam drugi pomoci. Vecina projekata otvorenog koda ima
decentralizovan razvoj softvera koji ohrabruje saradnju.
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Ukoliko pronadete gresku u softveru ili vidite da nesto nije u redu u datom izvornom kodu
a nemate programersko iskustvo koje je potrebne za ispravku, samo javite za gresku na
trekeru projekta i verovatno ¢e neko drugi iz drustva na projektu istupiti da je resi. Sve
zavisi od kvaliteta zajednice projekta. Dobar projekt ima Zivu zajednicu razvojnih inze-
njera i korisnika koji neprestano saraduju da usavrse softver.

Prilikom pisanja knjige ucestvovao sam u raznim zajednicama programa koje sam po-
krivao. Otvorio sam izvestaje o greskama, neke popravio, dodao podrsku novim ureda-
jima, napravio dokumentaciju i pomogao ljudima da izgrade svoj softver za Raspberry
Pi. To je bilo moguce samo jer postoji otvoreni kod.

Otvoren kod ne znaci samo pristup izvornom kodu, to je vise od toga. Ukoliko Zelite da
dobijete predstavu o tome $ta je otvoren izvorni kod preporuc¢ujem vam da procitate de-
finiciju Otvorenog koda na https://opensource.org Inicijative otvorenog izvornog koda.
Na primer, sa softverom otvorenog izvornog koda ne samo da ste u stanju da citate iz-
vorni kod nego vam je dozvoljeno da ga menjate i distribuirate vase modifikacije.

Cak $ta vise, ukoliko znate da je odredeni softverski projekat otvorenog koda, znate da
nije proizvoljno $ta sa njim mozete raditi. Definicija otvorenog koda eksplicitno navodi
da softver otvorenog koda ne sme da diskriminise osobe ili grupe osoba, ne zabranjuje
kori$¢enje programa u odredenom domenu.

Otvoreni kod je slozen, nijansiran predmet pa vam preporucujem da se bolje obavestite
ako niste navikli da radite sa njim. Decentralizacija i transparentnost otvorenog koda
daje snagu korisnicima kojima i pripada. Za ku¢nu automatiku to je jo$ vaznije. Ne zelim
da neka kompanija ima kontrolu nad mojom ku¢om. To je razlog $to je sav softver u
ovoj knjizi otvorenog izvornog koda.

1.3.4 Nezavisnost

U poslednjih deset godina je zabrinjavajuci razvoj u racunarskoj industriji: sve vise i vise
je radilo na centralizovanim klaud sistemima. Nazalost industrija ku¢ne automatike nije
izbegla tu sudbinu. Mnogi popularni sistemi ku¢ne automatike i IoT sistemi zavise od
klaud servera. Neki primeri:

« Ringvideo zvono sa Wi-Fi kamerom;

o Nest pametni termostat;

o Takozvani ‘pametni zvuc¢nici’ koji rade kao glasovni asistenti kao $to je
Amazonov Echo i Google Home;

« Servis IFTTT koji medusobno povezuje ostale servise

Tu ne prolazi bez problema. U poslednjih par godina nekoliko klaud servisa za ku¢nu au-
tomatiku je prestalo da radi prema korisnicima:
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Revolv Hub

Godine 2014 Nest je kupio kompaniju koja je prodavala Revolv Hub sistem kuc¢ne au-
tomatike a uskoro je Nest preuzeo Gugl. Godine 2016 je ugasio server od koga je zavi-
sio Revolv Hub posle kratke neprimetne najave na svom sajtu nekoliko meseci ranije.
Znaci da je sistem Revolv Hub od 300 US dolara potpuno prestao da radi.

Uredaiji Insignia firme Best Buy
Na kraju 2019 Best Buy je objavio da nekoliko njihovih pametnih uredaja ce prestati da
rade jer su odlucili da ugase odgovarajuce sisteme koji ih podrzavaju.

Wink uredaji

Maja 2020 Wink (sa frazom ,jednostavan put u pametni dom®) je najavio kratkom na-
pomenom da ¢e promeniti mesecne troskove za korid¢enje njihovih usluga. Korisnici
koji ne zele da plate viSe nece biti u mogucnosti da pristupe svojim Wink uredajima i
njihova ku¢na automatizacija ¢e biti isklju¢ena. Wink Hub koji je u prodavnicama sa ja-
snim natpisom ,,nema mese¢nih troskova“ je beskorisan. Ironi¢no da se napomena za-
vrsava porukom ,, nasa zajednica korisnika je integralni deo Winka i zelimo da nastavimo
da budemo pouzdan provajder pametne ku¢ne automatike “

Sada zamislite kada veoma popularni IFTTT bude iskljucio svoj servis: iznenada auto-
matika miliona ljudi ¢e prestati da radi.

Takode. Nema smisla koristiti klaud servise za automatizaciju vase kuce. Ku¢na auto-
matika se svodi na: Zelite da jedan uredaj komunicira sa drugim u vasoj ku¢i. Na primer:
senzor pokreta u toaletu detektuje nocu pokret pa se svetla u kupatilu pale na nekoliko
minuta. Ako koristite IFTTT komunikaciju za oba uredaja senzor pokreta salje poruku
na internet, IFTTT prenosi poruku osvetljenju kupatila (na primer lampi Philips Hue) i
svetla u toaletu se pale.

Ne postoji potreba za internet servisom kao IFTTT izmedu oba uredaja jer su oba u vasoj
kuci pa ima viSe smisla da se vezu lokalno koriste¢i server u kuci. To bi mogao da bude
Raspberry Pi koji sadrzi softver ku¢ne automatike koji ne zahteva funkciju klaud servera
nego sve sam izvrsava (kako se kaze, trenutno). Ovo mozete uraditi i sa Node-RED ili
Home Assistant-om (vidi poglavlje 10). Time ne postoji nacin da kompanija ucini si-
stem ku¢ne automatike beskorisnim gasenjem servisa ili da se svetlo u kupatilu ne upali
jer vasa internet veza ne postoji ili je iskljucen IFTTT sever. Potpuno kontrolisete vas si-
stem kuc¢ne automatike.
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Slika 1.3 Na levoj strani je kuéna automatika bazirana na klaudu: jednostavna detekcija pokreta se porukom 3alje
serveru preko interneta pre nego se vrati da upali svetla. Sopstveni sistem na desnoj strani ima vise smisla: Rasp-

berry Pi na vasoj mrezi prenosi poruku bez zaobilaznice preko interneta.

Korid¢enjem klaud servisa za vas sistem ku¢ne automatike ima jo$ jednu manu: ugrozava
vasu privatnost. Pogledajte probleme ugrozavanja privatnosti koji postoje sa navedenim
servisima:

« Ukoliko koristite Ring video zvonce, on salje video proizvodacu ko god
da dode na vas ulaz. Kompanija Ring (koju je Amazon kupio 2018) ima
upitan pristup privatnosti: januara 2019 je otkriveno da zaposleni imaju pri-
stup video zapisima i da su podaci skladisteni bez kriptovanja.

o Ukoliko koristite pametni Nest termostat, Gugl precizno zna kad ste u ku¢i
a kada niste.

o Ukoliko koristite Amazonov Echo bilo $ta da kazete uku¢anima bice po-
slato bezbroj puta Amazonu jer Echo misli da je ¢uo pocetak komunika-
cije sa njim tj. re¢ budenja iz pripravnosti (Godine 2020 tim istrazivaca
Nortvestern univerziteta i Imperial koledz iz Londona su simulirali uslove
realnog sveta pustajuci popularni TV Sou. Nasli su da su razni pametni
mikrofoni bili aktivirani greSkom prose¢no 19 puta svakog dana. Studiju
mozete naci na : https://moniotrlab.ccis.neu.edu/smart-speakers-study/).
Uz to Amazonovi zaposleni slusaju delove ¢itave ‘konverzacije’ da bi una-
predili algoritme programa Echo.
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o Ako koristite IFTTT servis za druge usluge dajete jednoj kompaniji pristup
svim servisima vase ku¢ne automatike je mnogo vlasti koncentrisano u
rukama jedne kompanije: ta¢no vidi $ta vi radite.

1.4 Kako koristiti knjigu

Knjiga opisuje dosta komponenti koji podrzavaju ku¢nu automatiku i IoT protokole. Ne
oc¢ekujem da svako ima potrebu da podrzi sve ove protokole, ru¢nim instaliranjem ovih
komponenti. Platforma ku¢ne automatike kao Home Assistant (opisan u poglavlju 10)
ima sasvim kompletnu podrsku ovih i mnostva drugih protokola. Mozete iskoristiti takvu
platformu da od Raspberry Pi-ja napravite gejtvej za ku¢nu automatiku.

Ipak vise volim da biram. Svako ima svoje misljenje. Na primer:

o Mozda ne volite korisni¢ki namenjene platforme za ku¢nu automatiku.

o Dopada vam se neka od tih platformi ali ne podrzava neki od protokola.

+ Jedna od njih podrzava protokol ali samo sa lokalnim primopredajnikom
pa vam je potreban primopredajnik na drugom mestu radi boljeg pokri-
vanja domena kuce.

U svim ovim slucajevima mozete koristiti projekt otvorenog izvornog koda iz ove knjige
da bi povezali ove protokole na vas gejtve;.

Na knjigu mozete gledati kao na priruc¢nik za ‘uradi sam‘ da bi napravili vas gejtvej ku¢ne
automatike od samog pocetka. Ovde je takode, opisana softverska arhitektura za bezbe-
dan, modularan, samodovoljan sistem ku¢ne automatike otvorenog koda. Od vas zavisi
$ta Cete izabrati od komponenti arhitekture koje ¢ete upotrebiti na sopstvenoj kuci, a ako
platforma ku¢ne automatike kao $to su Home Assistant ili Mozilla IoT WebThings gejt-
vej zavrsava posao, opet je u redu. Ne sprecavaju vas da radite na njihov nacin pa ih pot-
puno mozete iskoristiti i jo§ povezati sa drugim sistemima zahvaljuju¢i MQTT i drugim
protokolima.

Za ¢itanje knjige se o¢ekuje da ponesto znate o operativnom sistemu Raspberry Pi (ra-
nije zvan Raspbian) ili opste o Linuksu. Objasni¢u ve¢inu naredbi kad ih prvi put upo-
trebim ali ako nikad niste radili sa Linuks sistemom, preporuc¢ujem vam uvodni tekst o
Linuksu, Debian, Raspberry Pi OS ili ‘bash’ (komandna linija u Linuksu koja se koristi u
knjizi).

U raznim poglavljima ¢u prikazati kratke Python programe koji reaguju sa vasim siste-
mom kuéne automatike. ‘Kod‘ Pythona u knjizi nije neki napredan. Ukoliko ne znate
Python, moc¢i ¢ete da razumete Sta ‘kod‘ radi i mozda ¢ete mo¢i da ga prilagodite jer je
Python poznat po tome da je jasan. Ipak ako Zelite jo$ nesto izvan knjige preporucujem
vam da naucite Python. Zvani¢na dokumentacija Pythona (https://docs.pyzhonorg/3/)
, narocito uputstvo Pythona (https://docs.python.org/3/ tutorial/index.html) je dobar
nacin za pocetak. Sistem kuéne automatike je obi¢no nesto vrlo licno pa ako ste sposo-
bni da programirate to je najbolji nacin prilagodavanja (“kod” Pythona u knjizi je razvi-
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jen i testiran na Python 3. Njegov prethodnik Python 2 je povucen u januaru 2020
(https://pythonclock.org) i ne moze se vise koristiti) prema svojim potrebama.

Napomena:

Knjiga nije o tome kako povezati senzore, relea i slicno direktno na Raspberry Pi preko
GPIO letvice nego iskljucivo kako upotrebiti Raspberry Pi kao gejtvej ku¢ne automa-
tike, prikupiti podatke i daljinski kontrolisati uredaje koris¢enjem radio i mreznih pro-
tokola. Naravno, potpuno je moguce da vas Raspberry Pi koristite za oba zadatka ali vam
ne preporucujem jer to moze dovesti do problema stabilnosti a vas gejtvej bi trebalo da
bude $to vise pouzdan.

Evo kratkog pregleda $ta je sve pokriveno ovom knjigom:

Poglavlje 1: Uvod
Teoretske osnove knjige, sa autorovom vizijom kako bi trebalo da izgleda dobar sistem
kuéne automatike i zasto bi trebalo da koristite Raspberry Pi.

Poglavlje 2: Raspberry Pi kao gejtvej kucne automatike
Prakti¢na osnova knjige gde pripremate Raspberry Pi za njegove zadatke kao gejtveja
ku¢ne automatike.

Poglavlje 3: Obezbedite va3 sistem kucne automatike
Neki opsti principi bezbednosti racunara i specificne naredbe koje odrzavaju bezbed-
nost gejtveja ku¢ne automatike uklju¢ujudi enkripciju ¢itavog mreznog saobracaja.

Poglavlje 4: MQTT (Message Queuing Telemetry Transport)

Laki mrezni protokol koji je u centru ove knjige ukljucujudi instalaciju ‘posrednik’-a
MQTT sa enkripcijom i overa kori$¢enja svih poruka i istrazivanje nekih MQTT klije-
nata.

Poglavlje 5: TCP/IP

Neki TCP/IP zasnovani protokoli koje svi mogu koristiti za ku¢nu automatiku bez po-
trebe za posebnim primopredajnicima kao $to su Wake-on-LAN, SSH, SNMP,
HTTP/REST i video nadzorni sistemi.

Poglavlje 6: Bluetooth
Uvod u BT male potrosnje uklju¢ujudi ispitivanje uredaja BT sa malom potrosnjom i
njihovim kori$¢enjem da ocitavaju podatke sa senzora i detekciju prisutnosti.

Poglavlje 7: 433.92 MHz
Korisc¢enje adaptera RTL_SDR za prijem merenja senzora sa uredaja koji emituju na po-
pularnoj ucestanosti od 433.92 MHz.
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Poglavlje 8: Z-Wave
Uvod u protokol mreze Z-Wave za bezi¢nu kuénu automatiku.

Poglavlje 9: Zighee
Uvod u protokol mreze Zigbee za bezi¢nu kué¢nu automatiku koju popularisu Philips i
IKEA TRADEFRI proizvodi.

Poglavlje 10: Automatizacija vase kuce
Kompletna platforma kué¢ne automatike kao $to je Node-RED Home Assistant i App-
Daemon ukljucujuéi panele za va$ gejtvej ku¢ne automatike.

Poglavlje 11: Obavestenja
E-posta i najave koje upozoravaju o dogadajima u vasoj kuci ukljucujuci i lak nacin prav-
ljenja poruka po prijemu odredenih MQTT poruka.

Poglavlje 12: Glasovna kontrola
Glasovna kontrola gejtveja ku¢ne automatike bez zavisnosti od onlajn servera.

Poglavlje 13: Pristup sa udaljene lokacije
Pregled nacina daljinskog pristupa gejtveju vase ku¢ne automatike sa odredenim in-
strukcijama kako napraviti VPN.

Poglavlje 14: Zakljucak
Neki specijalni saveti koji mogu biti pogodni u raznim situacijama.

Napomena: Primeri koda u knjizi su objavljeni na https://github.com/koenverv-
loesm/raspberry-pi-home-automation. Mogu se skinuti sa repozitorijuma GitHub jedan
po jedan uz razli¢ita poglavlja knjige. Mozete ih preuzeti sve odjednom. Pozovite se na
instrukcije za kori$¢enje repozitorijuma GitHub.

1.5 Zakljucak i dalja objasnjenja

U uvodnom poglavlju sam vam dao teoretske osnove knjige sa autorovom vizijom kako
bi trebalo da izgleda dobra ku¢na automatika i zasto bi valjalo koristiti za to Raspberry
Pi. Dao sam argumente zasto bi ku¢na automatika trebalo da bude:

o Bezbedna
e Modularna

« Otvorenog izvornog koda
o Samostalna

Nadam se da su vas ubedili primeri koje sam vam dao da su ovo vazne osobine vaseg si-
stema kuc¢ne automatike. U ostatku knjige ¢u vam pokazati kako napraviti takav sistem
sa Raspberry Pi.
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Ukoliko zelite viSe da znate o ovim stvarima koje sam istakao u ovom poglavlju prepo-
rucujem specijalno izdanje Mozilla-nog ‘Internet Health Report-a od novembra 2019
»*Privacy included: Rethinking the Smart Home“(https://foundation.mozilla.org/en/pri-
vay-included/). Tu se iznose podaci o takozvanim ,,pametnim ku¢ama“ sa opsteg stano-
vista i u skladu je sa onim $to izlazem i zasta se zalazem u knjizi. Naglasena je vaznost
privatnosti, bezbednosti, medusobnom radu sistema i odrzivosti uredaja ku¢ne auto-
matike.

Napomena:
Korisc¢enje simbola CR oznacava da bi kod trebalo da se ispisuje bez prekida u istoj li-
niji.
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