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O autoru

Wendell Odom, CCIE No. 1624 Emeritus, ukljucen je u mreznu industriju od 1981.godine. Radio je
kao mrezni inzenjer, konsultant, sistemski inzenjer, instruktor i autor kursa; trenutno radi na pisanju i
na kreiranju alatki za ucenje za sertifikat. Ova knjiga je njegovo 28. izdanje njegovog angazovanja za
Pearson, a autor je svih izdanja CCNA Cert Guides Cisco Pressa, o rutiranju i svi¢ingu. Tokom godina
pisao je knjige, od osnova umrezavanja, do vodica za sertifikate za CCENT, CCNA R&S, CCNA DC,
CCNP ROUTE, CCNP QoS i CCIE R&S. Podrzava alatke za ucenje, linkove za svoje blogove i druge
resurse na svom sajtu, www.certskills.com.

O autoru saradniku

David Hucaby, CCIE No. 4594, CWNE No. 292, je mrezni inzenjer za Univerzitet Kentucky Healthcare.
Autor je naslova Cisco Pressa 20 godina, sa fokusom na bezi¢ne mreze i LAN svi¢ing. David je diplo-
mirao i magistrirao u oblasti elektrotehnike. Zivi u Kentakiju, sa svojom suprugom i dve kéerke.

O recenzentu

Elan Beer, CCIE No. 1837, je konsultant i Cisco instruktor specijalizovan za arhitekturu data centra i
dizajn viseprotokolne mreze. Poslednjih 27 godina, Elan je dizajnirao mreze i obucavao hiljade indu-
strijskih stru¢njaka o arhitekturi data centara, rutiranju i svi¢ingu. Elan je imao znacajnu ulogu u napo-
rima profesionalnih servisa za dizajniranje i reSavanje problema povezanih mreZza, reviziju data centara
i mreZa, a i pomagao je klijentima u njihovim kratkotrajnim i dugotrajnim ciljevima. Elan ima globalnu
perspektivu mreznih arhitektura zahvaljujuéi svojoj internacionalnoj klijenteli. Elan je koristio svoju
stru¢nost za dizajniranje i reSavanje problema data centara i povezanih mreza u Maleziji, Severnoj
Americi, Evropi, Australiji, Africi, Kini i na Bliskom Istoku. U poslednje vreme, Elan je fokusiran na
projektovanje data centara, konfiguraciju i reSavanje problema, kao i na tehnologije servisnih provaj-
dera. Godine 1993., Elan je bio medu prvima koji su dobili Cisco Certified System Instructor (CCSI)
sertifikat, a 1996. godine je bio medu prvima koji su dobili najvisi tehnicki sertifikat Cisco System-a,
Cisco Certified Internetworking Expert. Od tada, Elan je ukljucen u brojne projekte data centara i tele-
komunikacionih mreza, velikih razmera, Sirom sveta.



Zahvalnice

Brett Bartow i ja smo tim nekoliko decenija. Njegova podrska i mudrost su bili velika pomo¢ kroz
ono $§to je najveca promena za Cisco CCNA i CCNP sertifikat, od njihovih pocetaka 1998.godine. On
je odlic¢an partner u sagledanju vece slike i pomogao mi je da, za nase Citaoce, knjige budu najbolje
moguce. Ponovo je on pocetna tacka tima! (A jedna od stvari koje radi jeste prikupljanje ostatka tima,
o kojima cete sada Citati..).

Ne Zelim da zvu¢im melodramati¢no, jer sam previse uzbuden: Dave Hucaby se pridruzio mom timu, kao
koautor za ovo izdanje knjige! Dave je pisao o LAN svicingu, bezicnim LAN-ovima i teme o bezbednosti
za Cisco Press skoro toliko dugo koliko i ja, i uvek sam cenio tacnost i stil njegovih knjiga. Cisco je dodao
vise sadrzaja o bezicnom LAN-u u CCNA ovaj put. Jedna stvar je vodila do druge i zapitao sam se da li bi
Dave bio voljan da se pridruzi, i sada imamo Dave u poglavljima o bezi¢nim mrezama! Nadam se da ¢ete
uZzivati u tim poglavljima, koliko sam i ja uzivao kada sam pripremao knjigu.

Chris Cleveland je bio urednik programerskog dela prvog Cisco Press vodica za ispit 1998. godine i,
izgleda, jos uvek ne moze da pobegne od nas! Ozbiljno, kad smo Brett i ja prvi put diskutovali o bilo
kojoj novoj knjizi, prvo pitanje je uvek bilo da li Chris ima vremena da razvije knjigu. Uvek je zado-
voljstvo raditi sa vama, Chris, §to je do sada otprilike 20. put.

Drugo pitanje za Bretta kada poc¢injem novu knjigu je da li mozemo da dobijemo Elan Beer-a za teh-
nicko uredivanje. Elan ima strucnost i iskustvo i za nas izvrSava odlican posao u svakom aspektu teh-
nickog uredivanja. Fantasti¢an posao kao i uvek; hvala Elan.

Ponekad, kada je vremenski rok kratak, kao za ovu knjigu, ja ne znam ko radi na projektu za produkcij-
sku grupu dok ne napisem ove beleske, ali sam ovaj put rano cuo imena Sandra-e i Tonya-e. Saznanje
da ¢e one ponovo raditi na projektu mi je pruzilo mogucnost da odahnem a, moram da dodam, i osecaj
smirenosti za ulazak u produkcijsku fazu ove knjige.

Hvala Sandra-i Schroeder, Tonya-i Simpson, i celom produkcijskom timu, jer su omogucili da se ova
magija desi. Ne bih da zvu¢im kao pokvarena ploca, ali rad sa poznatim ljudima koji su bili od velike
pomodi u proslosti zaista pomaze u smanjenju stresa tokom pisanja, pored dobijanja proizvoda naj-
veceg kvaliteta u Stampanom izdanju i izdanju e-knjige. Od gramatickih ispravki i recenica u pasivu
do spajanja dizajna i rasporeda, one sve rade; hvala §to ste sve spojili 1 ucinili da izgleda jednostavno.
A Tonya je trebalo da zonglira moje dve knjige istovremeno (ponovo) — hvala jo$ jednom za upravlja-
nje celim produkcijskim procesom.

Mike Tanamachi, ilustrator i ¢ita¢ misli, ponovo je obavio odli¢an posao na figurama. Ja koristim drugaciji
proces sa figurama od vecine autora, tako Sto Mike crta nove figure ¢im ja istaknem nov odeljak ili poglavlje.
To podrazumeva vise izmena, kada se predomislim, i mnogo ¢itanja misli, Sta je Wendel zaista Zeleo nasu-
prot onoga $to sam ja loSe nacrtao na mom iPad-u. Mike je ponovo kreirao neke lepe zavriene proizvode.

Nikada ne bih mogao da zavrs$im ovu knjigu u roku bez Chris Burnsa iz “Certskills Professional”-a. Chris
obavlja ve¢inu PTP podrske i administrativnog procesa, radi na vezbama koje postavimo na blog, a zatim
pronalazi sve ono §to bih trebalo da odbacim, tako da ja mogu da se fokusiram na knjige. Chris, hvala!

Posebno se zahvaljujem vama Citaoci koji ste mi poslali predloge i moguce greske, a posebno onima koji su
predloge poslali online na Cisco Learning Network i na moj blog (blog.certskills.com). Bez sumnje, komen-
tari koje primim direktno i koje ¢ujem ucestvovanjem na CLN-u, uc¢inili su ovo izdanje boljom knjigom.

Zahvaljujem se mojoj divnoj supruzi Kris, koja ¢ini jednostavnim ovaj izazovni posao. Lutko, volim
da sto smo zajedno na ovom putovanju. Hvala mojoj ¢erki, Hannah, koja krec¢e na koledz kad se ova
knjiga izdaje! I hvala Isusu Hristu, Gospodu svega u mom Zivotu.
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Konvencije upotrebljene za predstavljanje sintakse komandi u ovoj knjizi su iste konvencije koje su
upotrebljene u IOS Command Referenci. Command Referenca opisuje ove konvencije na slede¢i nacin:

m  Podebljana slova ukazuju na komande i kljuéne reci koje se unose bukvalno kao $to su
prikazane. U stvarnim primerima konfiguracije i izlazu (ne generalno u sintaksi komandi),
podebljan ispis ukazuje na komande koje korisnik ru¢no unosi (kao sto je komanda show).

m  Kurziv ukazuje na argumente za koje unosite stvarne vrednosti.

m  Vertikalne crtice (|) razdvajaju alternativne, uzajamno iskljucive elemente.

m  Kvadratne zagrade ([ ]) ukazuju na opcioni element.

m  Velike zagrade ({ }) ukazuju na potreban izbor.

m  Velike zagrade unutar kvadratnih zagrada ([{ }]) ukazuju na potreban izbor unutar opcionog

elementa.Velike zagrade unutar srednjih zagrada ([{ }]) ukazuju na potreban izbor unutar

opcionog elementa.






Uvod

O Cisco sertifikatima i CCNA-u

Cestitamo! Ako ¢itate toliko detaljno da niste preskocili uvod ove knjige, verovatno ste ve¢ odlu-
¢ili da dobijete Cisco sertifikat, a CCNA je mesto na kom mozete da zapoénete to putovanje. Ako
zelite da budete uspesni u oblasti tehnologije, ili u mreznoj industriji uopste, potrebno je da pozna-
jete Cisco. Cisco ima ogroman udeo na trzi$tu rutera i sviceva, sa vise od 80 procenata na nekim
trzistima. Na mnogim trzistima Sirom sveta umrezavanje podrazumeva Cisco. Ako zelite da budete
ozbiljno shvaéeni kao mrezni inzenjer, Cisco sertifikat ima savr§en smisao.

NAPOMENA U ovoj knjizi govorimo o sadrzaju Cisco CCNA 200-301 ispita, a Zvanicni
vodic za CCNA 200-301 sertifikat, knjiga 1 je prva polovina. Da biste imali potpun uvid
u sadrzaj ispita, potrebne su vam i knjiga 1 i knjiga 2.

Na prvih nekoliko stranica ovog uvoda objasnjavamo osnovne karakteristike Cisco Career Certi-
fication programa, gde Cisco Certified Network Associate (CCNA) sluzi kao osnova za sve ostale
sertifikate u programu. Ovaj odeljak zapoCe¢emo poredenjem starog i novog sertifikata, zbog veli-
kih promena u programu 2019. godine. Opisac¢emo klju¢ne karakteristike CCNA sertifikata, kako
da ga dobijete i $ta je potrebno za ispit.

Velike promene u Cisco sertifikaciji 2019. godine

Cisco je najavio velike promene u svom programu sertifikacije sredinom 2019. godine. Posto je
mnogo vas Citalo ili ulo o starim verzijama CCNA sertifikacije, ovaj uvod ¢emo zapoceti nekim
poredenjima starog i novog CCNA sertifikata, a opisacemo i neke druge Cisco sertifikacije.

Pre svega, razmotricemo Cisco sertifikaciju pre 2019. godine, prikazanu na slici I-1. U to vreme,
Cisco je nudio deset posebnih CCNA sertifikata za razlicite oblasti tehnologije. Cisco je takode
imao osam sertifikacija profesionalnog nivoa (CCNP, ili Cisco Certified Network Professional).
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Slika I-1 Posebni koncepti stare Cisco sertifikacije

Zasto toliko? Cisco je poceo jednom oblaS¢u — rutiranje i svi¢ing — 1998. godine. Vremenom,
Cisco je identifikovao sve viSe tehnoloskih oblasti koje su se razvijale i imale dovoljno sadrzaja
da opravdaju jo§ jedan skup CCNA i CCNP sertifikacija, pa je Cisco dodao vise oblasti. Mnoge
od njih su se razvile i podrzavaju ekspertski nivo tema putem CCIE sertifikacije (Cisco Certified
Internetwork Expert).

Godine 2019. Cisco je ujedinio oblasti i prerasporedio teme, kao $to je prikazano na slici I-2.

Kolaboracia Provajder usuga

p 4 (R
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CCNP
A

CCNA

Slika I-2 Nove oblasti i struktura Cisco sertifikacije

Sve oblasti sada zapocinju sadrzajem u jednoj preostaloj CCNA sertifikaciji. Za CCNP, imate
izbor od pet tehnoloskih oblasti za slede¢i korak, kao Sto je prikazano na slici I-2. (Imajte na umu
da je Cisco zamenio ,,Rutiranje i svi¢ing” terminom ,,Enterprise”).
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Cisco je izvrsio slede¢e promene 2019. godine:

CCENT: Uklonjena je jedina sertifikacija pocetnog nivoa (CCENT, ili Cisco Certified Entry
Network Technician), bez zamene.

CCNA: Uklonjene su sve CCNA sertifikacije, osim one koja je poznata kao ,,CCNA ruting i
svicing”, koja je postala jednostavno ,,CCNA”.

CCNP: Objedinjuje profesionalni nivo (CCNP) sertifikacije u pet oblasti, ukljucujuci i
spajanje CCNP Routing and Switching i CCNP Wireless u CCNP Enterprise.

CCIE: Postignuto je bolje poravnanje sa CCNP oblastima kroz ujedinjenja.

Bilo je potrebno da Cisco premesti mnoge teme iz jednog ispita u drugi zbog brojnih promena. Na
primer, Cisco je objavio uklanjanje svih povezanih sertifikacija - devet CCNA sertifikacija plus
CCDA (Design Associate) sertifikaciju — ali te tehnologije nisu nestale! Cisco je samo premestio
teme u razlicite ispite razlicitih sertifikacija. (Imajte na umu da je Cisco kasnije objavio da ¢e
CCNA Cyber Ops ostati, nece biti uklonjen, a detalji ¢e biti objavljeni).

Na primer, razmotrite bezi¢ne LAN-ove. Objavljeno je 2019. godine da su uklonjeni CCNA Wire-
less i CCNP Wireless kao sertifikacije. Neke od starih CCNA Wireless tema premestene su u novi
CCNA, dok su se druge nasle u dva CCNP Enterprise ispita o bezi¢nim LAN-ovima.

Ako zelite da naucite vise o prelazu, pogledajte moj blog (https://blog.certskills.com) i potrazite
post u News kategoriji iz juna 2019. godine. Predimo sada na detalje o CCNA ispitu koji je aktue-
lan od 2019. godine!

Kako da dobijete CCNA sertifikat

Kao sto ste videli na slici I-2, svi putevi sertifikovanja karijere sada zapoc¢inju CCNA sertifikatom.
Kako da ga dobijete? Danas imate samo jednu opciju za dobijanje CCNA sertifikata:

Polozite jedan ispit: Cisco 200-301 CCNA.

Da biste polozili 200-301 ispit, ili bilo koji drugi Cisco ispit, koristi¢ete servis Pearson VUE (vue.
com). Proces je slede¢i:

1. Registrujte se na stranici https://home.pearsonvue.com/ (ili upotrebite postojeca ovlaséenja).
2. Registrujte se, zakazite vreme i mesto i platite Cisco 200-301 ispit, sve to na VUE veb sajtu.
3. Polazite ispit u VUE centru za testiranje.
4

Primicete obavestenje o oceni i da li ste polozili ispit pre nego $to napustite centar za
testiranje.

Tipovi pitanja na CCNA 200-301 ispitu

Cisco CCNA i CCNP ispiti prate isti osnovni format, sa slede¢im tipovima pitanja:
m  Visestruki izbor, jedan odgovor

m  Visestruki izbor, viSe odgovora

m  Testlet (jedan scenario sa vise pitanja visestrukog izbora)
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Prevlacenje-i-otpustanje
m  Simulirani primer (sim)
m  Simlet

Tako bi prva Cetiri tipa pitanja u listi trebalo da vam budu poznata iz drugih testova, poslednja dva
tipa su uobicajena za IT testove, a posebno za Cisco ispite. Oba tipa koriste mrezni simulator za
postavljanje pitanja tako da moZete da kontrolisete i koristite simulirane Cisco uredaje. Konkretno:

Sim pitanja: Vidite mreznu topologiju i scenario za vezbu i mozete da pristupite uredajima.
Vas posao je da ispravite problem u konfiguraciji.

Simlet pitanja: Ovaj stil kombinuje sim i testlet formate pitanja. Kao i u sim pitanjima,
vidite mreznu topologiju i scenario za vezbu i mozete da pristupite uredajima. Medutim, kao
i u testletu, takode vidite vise pitanja viSestrukog izbora. Umesto da menjate ili ispravljate
konfiguraciju, odgovarate na pitanja o aktuelnom stanju mreze.

Ova dva tipa pitanja sa simulatorom omogucavaju Cisco-u da testira vase vestine u konfigurisanju
pomocu sim pitanja i vase vestine verifikacije i ispravljanja gresaka pomocu simlet pitanja.

Pre nego Sto izadete na ispit, istrazite korisnicki interfejs za ispit tako Sto cete pogledati video
snimke koje Cisco obezbeduje o korisnickom interfejsu za ispit. Da biste pronasli video, otvorite
stranicu www.cisco.com i potrazite ,,Cisco Certification Exam Tutorial Videos.”

Sadrzaj CCNA 200-301 ispita, po Cisco-u

Kada sam iSao u osnovnu $kolu, kada god bi nastavnik objavio da ¢emo uskoro imati test, neko bi
uvek upitao, ,,Sta ¢e biti na testu?” Svi mi zelimo da znamo i u¢imo ono §to je vazno, a da izbe-
gnemo ucenje onoga $to nije vazno.

Cisco objavljuje teme za svaki od svojih ispita. Cisco zeli da javnost zna teme i da stekne ideju
o vrsti znanja i vestina koje su potrebne za svaku temu svakog ispita Cisco sertifikacije. Da biste
pronasli detalje, otvorite stranicu www.cisco.com/go/certifications, potrazite stranicu CCNA i pre-
gledajte je da biste pronasli teme za ispit.

U ovoj knjizi su istaknute teme za ispit na nekoliko mesta. Iz jedne perspektive, u svakom poglavlju
je objasnjen mali skup tema za ispit, pa svako poglavlje zapoc€inje listom tema za ispit obuhvacenih
u datom poglavlju. Medutim, mozda ¢ete takode Zeleti da vidite teme za ispit na jednom mestu, pa
su u Dodatku G, ,,Unakrsne reference tema za ispit” istaknute sve teme za ispit. Mozda Cete Zeleti
da preuzmete Dodatak G u PDF formatu da biste ga imali pri ruci. U dodatku su navedene teme za
ispit sa dve razli¢ite unakrsne reference:

m Lista tema za ispit i poglavlje(a) koje obuhvata svaku temu

m  Lista poglavlja i tema za ispit obuhvaéenih u svakom poglavlju
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Dubina i razumevanje ispitnih tema

Citanje i razumevanje ispitnih tema, a posebno odlu¢ivanje o nivou vestina potrebnih za svaku
ispitnu temu zahteva malo razmisljanja. Svaka ispitna tema pominje naziv neke tehnologije, ali
takode navodi i glagole koji podrazumevaju nivo do kog morate da savladate temu. Primarne
ispitne teme navode jedan ili vise glagola koji opisuju potreban nivo vestine. Na primer, razmotrite
sledecu ispitnu temu:

Konfigurisanje i verifikovanje IPv4 adresiranja i podmrezavanja

Vidite da ova ispitna tema ima dva glagola (konfigurisanje 1 verifikovanje). Za ovu ispitnu temu,
trebalo bi da budete u mogucénosti da konfigurisete IPv4 adrese i podmreze, ali i da ih razumete
dovoljno dobro da mozete da verifikujete da konfiguracija funkcioniSe. Nasuprot tome, sledeca
ispitna tema zahteva da opisete tehnologiju, ali ne trazi i da je konfigurisete:

Opisite svrhu prvog hopa Redundancy protokola

Glagol ,,opisite” govori vam da budete spremni da opisete ,,prvi hop redundancy protokola”. Ta
ispitna tema takode podrazumeva da nije potrebno da konfigurisete ili verifikujete bilo koji od first
hop redundancy protokola (HSRP, VRRP i GLBP).

Na kraju, imajte na umu da ispitne teme konfigurisanja i verifikovanja podrazumevaju da bi trebalo
da opiSete, objasnite i savladate koncepte da biste razumeli ono §to ste konfigurisali. Prethodni
primer ,,Konfigurisite i verifikujte IPv4 adresiranje i podmrezavanje” ne znaci da bi trebalo da
znate kako da ukucate komande, a da ne znate $ta ste konfigurisali. Potrebno je da prvo savladate
konceptualne glagole ispitne teme. Napredak tece otprilike ovako:

Opisite, identifikujte, objasnite, uporedite/razlikujte, konfigurisite, verifikujte, resite problem

Na primer, ispitna tema koja navodi ,,uporedite i razlikujte” podrazumeva da bi trebalo da opisete,
identifikujete i objasnite tehnologiju. Takode, ispitna tema koja navodi ,.konfigurisite i verifikujte”
govori vam da budete spremni da opisete, objasnite, uporedite /razlikujete.

Kontekst koji okruzuje ispitne teme

Odvojite malo vremena i otvorite stranicu www.cisco.com/go/certifications i pronadite listu ispit-
nih tema za CCNA 200-301 ispit. Da li ste odmah pregledali listu ispitnih tema? Ili ste prvo proci-
tali pasuse iznad ispitnih tema?

Lista ispitnih tema za CCNA 200-301 ukljucuje vise od 50 primarnih ispitnih tema i jo§ oko 50
sekundarnih ispitnih tema. Primarne teme ukljucuju ,,glagole” o kojima smo upravo govorili, a
govore nesto o potrebnoj dubini vestina. Lista sekundarnih tema prikazuje samo nazive tehnologija
koje je potrebno da poznajete.
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Medutim, na vrhu veb stranice gde su navedene ispitne teme takode su izlistane i neke vazne infor-
macije koje govore vazne Cinjenice o ispitnim temama. Konkretno, taj uvodni tekst, koji se nalazi
na pocetnim stranicama skoro svakog Cisco ispita, govori o slede¢im vaznim tackama:

m  Smernice vremenom mogu biti promenjene.
m Ispitne teme su osnovne smernice o onome $to ¢e se naci na ispitu.
m  Stvarni ispit moze da ukljucuje ,,druge povezane teme”.

Tumacenjem ove tri ¢injenice redom, ne bih ocekivao da vidim promene u publikovanoj listi ispit-
nih tema. Ja pisem ,,Cisco Press CCNA Cert Guides” od kada je Cisco objavio CCNA 1998. godine
i nikada nisam video da je Cisco menjao zvani¢ne ispitne teme u sred ispita — nisu ¢ak ispravljali ni
Stamparske greske. Ali u uvodnom tekstu pise da mogu da promene ispitne teme, pa vredi proveriti.

Sto se ti¢e druge stavke prethodne liste, ¢ak i pre nego §to saznate §ta znaéi akronim, moZete
da vidite da vam ispitne teme daju osnovnu, ali ne i detaljnu, ideju o svakoj temi. Ispitne teme
nemaju za cilj da pojasne svaki deo ili da navedu svaku komandu i parametar; medutim, ova knjiga
sluzi kao odlican alat jer detaljno tumaci ispitne teme. Mi istrazujemo svaku ispitnu temu, pa ako
mislimo da se koncept ili komanda eventualno nalaze unutar ispita, opisa¢emo ih. Dakle, ispitne
teme nam daju osnovnu smernicu, a ove knjige nam daju mnogo detaljnija uputstva.

Treca stavka liste koristi doslovne formulacije koje glase otprilike ovako: ,,Medutim, druge srodne
teme takode mogu da se pojave u bilo kom delu ispita”. Ova izjava ¢e mozda malo zabrinuti ispi-
tanike, ali Sta ona u stvari znaci? U iskazu se kaZe da takva pitanja mogu da se pojave u bilo kom
ispitu, ali mozda i nece; drugim re¢ima, ne nameravaju svakom ispitaniku da postavljaju neka
pitanja koja sadrze koncepte koji nisu pomenuti u ispitnim temama. Drugo, fraza ,... druge srodne
teme...” naglasava da je bilo koje takvo pitanje povezano sa nekom ispitnom temom, umesto da je
iz neke druge oblasti — Cinjenica koja nam pomaze u nacinu na koji odgovaramo na ovo konkretno
pravilo programa.

Na primer, CCNA 200-301 ispit ukljucuje konfigurisanje i verifikovanje OSPF protokola rutiranja,
ali ne pominje EIGRP protokol rutiranja. Ne bih bio iznenaden ako bih video pitanje za OSPF koje
zahteva pojam ili ¢injenicu koja nije specificno pomenuta u ispitnim temama, ali ne i pitanje koje
(po mom misljenju) previse odstupa od OSPF karakteristika u ispitnim temama. Takode, ne bih
ocekivao pitanje o tome kako da konfigurisem i verifikujem EIGRP.

Jos jedna napomena, imajte na umu da Cisco povremeno postavlja ispitaniku neka pitanja koja nisu
za ocenu, a naizgled ne pripadaju temi datog niza pitanja. Kada polaZete ispit, malim slovima je
ispisano da ¢ete mozda videti pitanja koja nisu za ocenu, ali necete znati koja su to pitanja. (Ova
pitanja daju Cisco-u mogucnost da testira moguca nova pitanja). Neka od njih su mozda pitanja
koja pripadaju kategoriji ,,drugih srodnih tema”, ali ne uti¢u na vasu ocenu.
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Trebalo bi da se pripremite za svaki Cisco ispit malo drugacije nego za, recimo, ispit u skoli, u
svetlu Cisco-ove politike ,,drugih srodnih pitanja”:

m  Nemojte da pristupate ispitnoj temi uz stav: ,,Nauci¢u osnovne koncepte a ignorisacu
sporedne”.

m  Umesto toga, pristupite svakoj ispitnoj temi uz stav: ,,Naucicu sve §to mogu”, tako $to cete
nauciti svaku ispitnu temu do detalja.

m  Naucite vise o svakoj ispitnoj temi kada vezbate konfigurisanje i verifikaciju, tako Sto cete
odvojiti malo vremena da pogledate dodatne show komande i konfiguracione opcije i da se
uverite da razumete $to je moguce vise izlaza show komande.

Savladavanjem poznatih tema i potragom za mestima koja je potrebno da izucite detaljnije, nadamo
se da ¢ete prikupiti najvise Sto mozete bodova iz pitanja o ispitnim temama. Zatim, dodatne vezbe
koje ¢ete uraditi upotrebom komandi mogu da vam pomognu da naucite vise o ispitnoj temi, Sto
moze da vam pomogne da dobijete dodatne bodove.

Sadrzaj CCNA 200-301 ispita, po ovoj knjizi

Kada smo kreirali sadrzaj za Zvanican vodi¢ za sertifikat za CCNA 200-301 ispit, razmotrili smo
nekoliko opcija za pakovanje sadrzaja i dosli do odluke da izdamo dve knjige. Na slici I-3 prikazana
je postavka sadrzaja sa, otprilike, 60 procenata sadrzaja u knjizi 1, a ostatak se nalazi u knjizi 2.

Osnove
D Bezbednost
IPv4 rutiranje L .
L IP servisi
IPV6 rutiranje P
Beziéni LAN-ovi AU E R
Arhitektura

Knjiga 1 — 60% Knjiga 2 — 40%
Slika I-3 Dve knjige za CCNA 200-301

Dve knjige zajedno obuhvataju sve ispitne teme za CCNA 200-301 ispit. Svako poglavlje u svakoj
knjizi razvija koncepte i komande koje se odnose na ispitnu temu, uz jasna i detaljna objasnjenja,
¢estom upotrebom slika i mnogim primerima koji ¢e vam pomo¢i da razumete kako funkcionise
Cisco mreza.

Sto se ti¢e izbora sadrzaja za ovu knjigu, imajte na umu da zapo&injemo knjigu i zavriavamo
je Cisco-ovim ispitnim temama, ali sa ciljem da predvidimo Sto je moguce vise ,,drugih srodnih
tema”. Zapoc¢injemo listom ispitnih tema i primenjujemo nase bogato iskustvo, opise i druge tajne
da bismo odlu¢ili koje komande i koncepti su vredni da se pojave u ovoj knjizi. Na kraju procesa
pisanja, knjige bi trebalo da obuhvataju sve objavljene ispitne teme, sa dodatnim detaljima koje
sam ja izabrao na osnovu analize ispita. Kao §to smo uradili u nasem prvom izdanju CCNA Zva-
ni¢nog vodica za sertifikat, nameravamo detaljno da obuhvatimo svaku temu. Ali kao $to 1 o¢eku-
jete, ne mozemo da predvidimo svaku ¢injenicu na ispitu s obzirom na prirodu pravila ispita, ali
¢inimo najbolje §to mozemo da obuhvatimo sve poznate teme.
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O knjizi

Ova knjiga sadrzi mnoge karakteristike, osim osnovnih objasnjenja i primera u svakom poglavlju.
Ovaj odeljak sluzi kao referenca za razlicite karakteristike knjige.

Karakteristike poglavlja i kako da upotrebite svako poglavlje

Svako poglavlje ove knjige je samostalan kratak kurs za malu oblast, organizovan za Citanje i uce-
nje, na slede¢i nacin:

»Da li ovo ve¢ znam?” kvizovi: Svako poglavlje pocinje kvizom.
Osnovne teme: Ovo je naslov za odeljak osnovnog sadrzaja poglavlja.

Pregled poglavlja: Ovaj odeljak sadrzi listu zadataka koji su korisni i pomazu vam da
zapamtite koncepte, da povezete ideje 1 da vezbate koris¢enjem sadrzaja zasnovanog na
vestinama iz datog poglavlja.

Na slici I-4 prikazano je kako svako poglavlje koristi ova tri klju¢na elementa. ZapocCinjete svako
poglavlje DIKTA kvizom. Ocenu moZete da koristite da biste odredili da li znate mnogo toga ili
ne toliko mnogo, i da odredite kako da pristupite Citanju ,,Osnovne teme,, (odnosno, tehnickom
sadrzaju poglavlja). Kada zavrsite Citanje poglavlja, upotrebite zadatke odeljka ,,Pregled poglavlja,,
da biste savladali i zapamtili ¢injenice i vestine konfigurisanja, verifikacije i reSavanja problema.

DIKTA Quiz Osnovne teme Pregled poglavlja
Visoka ocena - iy il
Resite kviz | ==--"=="" > (I?.rz p.regled) Osnovne teme > 1HUu pog’llavlju, |I|....
Mgeass (Citanje) Osnovne teme 2) Pratedi veb sajt

Slika I-4 Tri primarna zadatka za prvi prolaz kroz svako poglavlje

Osim ove tri glavne karakteristike poglavlja, pregled svakog poglavlja” sadrzi druge karakteristike
knjige, ukljucujuci sledece:

m  Pregled klju¢nih tema: Unutar odeljka ,,Osnovne teme” prikazana je ikonica Klju¢na tema
pored najvaznijih stavki, za kasniji pregled i ucenje. Iako je ceo sadrzaj vazan, nesto je,
naravno, vaznije za ucenje i zahteva vise pregleda da biste ga savladali, pa su te stavke
oznacene kao kljuéne teme. Pregled poglavlja navodi kljuéne teme u tabeli. Potrazite u
poglavlju te stavke i pregledajte ih. Ili pregledajte kljucne teme interaktivno, koriséenjem
prateceg veb sajta.

= Kompletne tabele iz memorije: Umesto da samo ponovo procitate tabelu vaznih
informacija, otkri¢ete da su neke tabele pretvorene u memorijske tabele, interaktivne vezbe
koje se nalaze na prateCem veb sajtu. Memorijske tabele su ponavljene tabele, ali delovi
tabele su uklonjeni. Zatim popunjavate tabelu da biste vezbali memoriju, a klikom na polje
mozete da proverite svoj odgovor.

m  Kljuéni termini koje bi trebalo da znate: Nije potrebno da pisete formalnu definiciju svih
pojmova od nule; medutim, potrebno je da razumete svaki pojam dovoljno dobro da biste
razumeli pitanja i odgovore na ispitu. U pregledima poglavlja navedena je kljucna
terminologija poglavlja. Uverite se da dobro razumete svaki pojam i koristite re¢nik da biste
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potvrdili sopstvene mentalne definicije. Takode, mozete da pregledate kljucne termine
pomocu aplikacije ,,Key Terms Flashcards” na prate¢em veb sajtu.

m Laboratorijske vezbe: Mnoge ispitne teme koriste glagole kao §to su konfigurisite i
verifikujte; oni se odnose na vestine koje bi trebalo da vezbate u korisnickom interfejsu (CLI)
rutera ili svica. Pregledi poglavlja i pregledi dela referenciraju te druge alate. U slede¢em
odeljku pod naslovom ,,0 izgradnji prakti¢nih vestina” opisane su opcije.

m  Reference komandi: U nekim poglavljima knjige obuhvacen je velik broj komandi rutera i
svica. Pregled poglavlja sadrzi referentne tabele za komande upotrebljene u datom poglavlju,
zajedno sa objasnjenjima. Upotrebite te tabele za referencu, ali ih upotrebite i za ucenje.
Naucite jednu kolonu tabele i proverite koliko mozete da zapamtite i zavrSite je napamet.

m  Pregled DIKTA pitanja: Tako ste ve¢ videli DIKTA pitanja iz poglavlja, ponovno
odgovaranje na ta pitanja moze da bude koristan nacin za pregled ¢injenica. U pregledu delova
preporucuje se da ponovite DIKTA pitanja, ali koris¢enjem Pearson Test Prep (PTP) ispita.

Karakteristike delova i kako da upotrebljavate , preglede”

Kao pomo¢ pri ucenju za ispit u knjizi su poglavlja organizovana u delove. U svakom delu grupi-
san je mali broj srodnih poglavlja. Zatim u procesu ucenja (koji je opisan pre poglavlja 1) prepo-
rucujemo da pauzirate nakon svakog dela, da biste pregledali sva poglavlja tog dela. Na slici I-5
navedeni su naslovi osam delova i poglavlja u tim delovima (po broju poglavlja) ove knjige.

@ 5 Automatizacija mreze (16-19)
@ 4 Mrezna arhitektura (13-15)
®) 3 IP servisi (9-12)
IP Access @ Security
pristupna lista (1-3) Bezbednosni servisi (4-8)

Slika I-5 Delovi knjige (po naslovu) , i brojevi poglavlja svakog dela

Pregled kojim se zavrSava svaki deo, sluzi kao pomo¢ za ponovljanje sesija pregleda. Razdvojeni
pregledi, odnosno, pregled sadrzaja nekoliko puta tokom ucenja — pomo¢i ¢e vam da utvrdite zna-
nje. Aktivnosti u pregledu dela uklju¢uju mnogo istih tipova aktivnosti koje ste videli u pregledu
poglavlja. Nemojte da preskacete preglede delova i odvojite malo vremena da ih pregledate; dugo-
ro¢no ¢e vam pomoci.

Pratedi veb sajt za onlajn pregled sadrazaja

Kreirali smo elektronsku verziju svakog zadatka iz pregleda poglavlja i pregleda delova, koja moze
da se poboljsa interaktivnom verzijom alata. Na primer, mozete da uradite ,,Da li ovo ve¢ znam?”
kviz dok citate stranice knjige, ali takode mozete da upotrebite i softver za testiranje. Jo$ jedan
primer je kada zelite da pregledate kljucne teme poglavlja, mozete da pronadete sve teme i u elek-
tronskoj formi.
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Svi elementi elektronske verzije, kao i druge elektronske komponente knjige, postoje na prateCem
veb sajtu za ovu knjigu. Prate¢i veb sajt pruza vam veliku prednost: mozete da uradite ve¢inu zada-
taka za pregled poglavlja i pregled dela sa bilo koje lokacije upotrebom interaktivnih alata na sajtu.
Prednosti su sledece:

m Jednostavnost upotrebebe: Umesto da Stampate kopije dodataka i radite zadatke na papiru,
mozete da upotrebite ove nove aplikacije, koje vam obezbeduju interaktivno iskustvo,
jednostavne su za upotrebu, kao i za ponovnu upotrebu.

m  Pogodnost: Kada imate slobodnih 5-10 minuta, otvorite veb sajt za ovu knjigu i pregledajte
sadrzaj jednog od poglavlja koja ste nedavno zavrsili.

m Nije vezan za knjigu: Mozete da pristupite aktivnostima pregleda sa bilo koje lokacije —
nema potrebe da imate knjigu pri ruci.

m  Dobar za taktilne ucenike: Ponekad posmatranje staticke stranice nakon Citanja poglavlja
omogucava vasem umu da luta. Taktilnim ucenicima je mozda pogodnije da kucaju
odgovore u aplikaciju, ili da klikéu unutar aplikacije da bi se kretali, Sto im pomaze da se
fokusiraju na aktivnost.

Interaktivni elementi pregleda poglavlja bi trebalo da poboljsaju Sanse za uspesno polaganje ispita.
Nasa detaljna anketiranja Citalaca tokom godina pokazuju da vise nauce oni koji rade zadatke iz
pregleda poglavlja i pregleda delova. Oni Citaoci koji koriste interaktivne verzije elemenata pre-
gleda takode vise vezbaju upotrebom zadataka iz pregleda poglavlja i delova. Prema tome, iskori-
stite prednosti ovih alata i mozda ¢ete 1 vi biti uspesniji. U tabeli I-1 rezimirane su ove interaktivne
aplikacije i tradicionalni elementi knjige koji obuhvataju isti sadrzaj.

Tabela I-1 Elementi knjige sa tradicionalnom opcijom i aplikacijom

ELEMENT TRADICIONALNA OPCIJA APLIKACIJA

Klju¢na tema Tabela sa listom; okrenite stranicu da biste je Key Topics Table aplikacija
pronasli

Lista konfiguracije Samo jedan od mnogih tipova kljucnih tema Config Checklist aplikacija

Klju¢ni pojmovi Izlistani u svakom odeljku ,pregled poglavlja”,  Glossary Flash Cards aplikacija

sa recnikom na kraju knjige
Prate¢i veb sajt takode sadrzi linkove za preuzimanje, navigaciju ili strimovanje ovih tipova
sadrzaja:
m  Pearson Sim Lite Desktop App
m  Pearson Test Prep (PTP) Desktop App
m  Pearson Test Prep (PTP) Web App

m  Video snimci pomenuti u poglavljima knjige
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Kako da pristupite pratecem veb sajtu

Da biste pristupili prate¢em veb sajtu, koji vam daje pristup elektronskom sadrzaju ove knjige, prvo
se registrujte na adresi www.ciscopress.com i registrujte knjigu. Da biste to uradili, jednostavno
otvorite stranicu www.ciscopress.com/register i unesite ISBN $tampane knjige: 9781587147135.
Nakon $to registrujete knjigu, otvorite stranicu vaseg naloga i kliknite na karticu Registered Pro-
ducts. Na ovom ekranu kliknite na link Access Bonus Content da biste dobili pristup prate¢em
veb sajtu za ovu knjigu.

Imajte na umu da ako kupite Premium Edition eBook and Practice Test verziju ove knjige od Cisco
Press-a, knjiga ¢e automatski biti registrovana na stranici vaSeg naloga. Jednostavno otvorite stra-
nicu svog naloga i kliknite na karticu Registered Products i selektujte Access Bonus Content da
biste pristupili prate¢em veb sajtu za ovu knjigu.

Kako da pristupite Pearson Test Prep (PTP) aplikaciji

Imate dve opcije za instaliranje i upotrebu Pearson Test Prep aplikacije: veb aplikacija i desktop
aplikacija.

Da biste upotrebili Pearson Test Prep aplikaciju, prvo pronadite registracioni kod koji dobijate uz
knjigu. Mozete da pronadete kod na sledece nacine:

m Stampana knjiga: PotraZite u rukavcu na poledini knjige par&e papira sa jedinstvenim PTP
kodom knjige.

®  Premium izdanje: Ako ste kupili Premium Edition eBook and Practice Test verziju knjige
direktno sa Cisco Press veb sajta, kod se nalazi na stranici vaSeg naloga nakon kupovine.
Samo se prijavite na veb sajt www.ciscopress.com, kliknite na account da biste videli
detalje svog naloga i kliknite na karticu digital purchases.

m  Amazon Kindle: Onima koji su kupili Kindle izdanje na Amazon-u, pristupni kod ¢e vam
Amazon direktno poslati.

m  E-knjige drugih prodavaca: Ako kupujete verziju e-knjige od bilo kog drugog izvora, test
za vezbu nije ukljuen, jer drugi prodavci nisu do sada odlucili da prodaju i potreban
jedinstveni pristupni kod.

NAPOMENA Nemojte da izgubite aktivacioni kod jer je to jedino sredstvo pomocu
kog mozete da pristupite QA sadrzaju knjige.

Kada imate pristupni kod, pratite sledece korake da biste pronasli instrukcije za PTP veb aplikaciju
i desktop aplikaciju:

Korak 1.Otvorite prateci veb sajt ove knjige, kao Sto je prikazano ranije u ovom uvodu pod naslo-
vom ,,Kako da pristupite prate¢em veb sajtu”.

Korak 2.Kliknite na dugme Practice Exams.

Korak 3.Pratite instrukcije koje su navedene za instaliranje desktop aplikacije i za upotrebu veb
aplikacije.
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Imajte na umu da ako zelite da upotrebite veb aplikaciju samo jednom, otvorite stranicu www.pear-
sontestprep.com, besplatno se registrujte, ako jos uvek niste i registrujte testove za vezbu za ovu knjigu
koris¢enjem registracionog koda koji ste pronasli. Proces bi trebalo da traje samo nekoliko minuta.

NAPOMENA Amazon eBook (Kindle) kupci: Veoma je lako prevideti Amazon-ov email
u kom je naveden va$ PTP pristupni kod. Ubrzo nakon kupovine Kindle eBook-a,
Amazon bi trebalo da vam po3salje email. Medutim, u emailu je upotrebljen genericki
tekst i ne pominju se specifi¢no PTP ili prakti¢ni ispiti. Da biste pronasli kod, procitajte
svaki email od Amazona nakon $to kupite knjigu. Takode, izvrsite proveru spam direk-
torijuma, da biste proverili da li vam je tamo stigao email.

NAPOMENA Kupci drugog eBook-a: U vreme publikacije, samo izdavac i Amazon
obezbeduju PTP pristupne kodove za eBook izdanje ove knjige.

Reference
Sledeca lista pruza jednostavnu referencu za razumevanje svakog elementa ove knjige:

m  Praktican ispit: Knjiga vam daje prava za Pearson Test Prep (PTP) softver za testiranje, koji
je dostupan kao veb aplikacija i kao desktop aplikacija. Upotrebite pristupni kod sa kartona u
rukavcu na kraju knjige i upotrebite prateci veb sajt da biste preuzeli desktop aplikaciju ili da
biste otvorili veb aplikaciju (ili samo otvorite stranicu www.pearsontestprep.com).

m  E-knjiga: Pearson obezbeduje verziju e-knjige koja sadrzi dodatne prakticne testove. Ako
ste zainteresovani, potrazite specijalnu ponudu na kuponu koji je dodat u rukavac na kraju
knjige. Ova ponuda vam omogucava da kupite CCNA 200-301 Official Cert Guide, Volume
2, Premium Edition eBook and Practice Test sa 70 procenata popusta. Proizvod sadrzi tri
verzije e-knjige, PDF (za Citanje na racunaru), EPUB (za Citanje na tabletu, mobilnom
uredaju ili Nook-u, ili drugom e-¢itacu) i Mobi (originalnu Kindle verziju). Takode sadrzi
dodatna pitanja za vezbu i poboljSane funkcije testa za vezbanje.

m  Mentorski video snimei: Takode, prateci veb sajt sadrzi veliki broj video snimaka o drugim
temama, kao §to je pomenuto u pojedina¢nim poglavljima.

m  CCNA 200-301 Network Simulator Lite: Ova jednostavna verzija najprodavanijeg CCNA
Network Simulatora iz Pearson-a omoguc¢ava vam da odmah isprobate Cisco interfejs
komandne linije (CLI). Nema potrebe da kupujete posebnu opremu ili kompletan simulator
da biste zapoceli ucenje CLI-a. Samo ga instalirajte sa prateceg veb sajta.

m  CCNA Simulator: Ako trazite viSe prakticnih vezbi, mozda Cete Zeleti da razmotrite
kupovinu CCNA Network Simulator-a. Mozete da kupite kopiju ovog softvera u Pearson-u,
na adresi http://pearsonitcertification.com/networksimulator ili na nekom drugom
maloprodajnom mestu. Da bi vam pomogli u u¢enju, Pearson je kreirao vodi¢ za mapiranje u
kom su sve laboratorijske vezbe u simulatoru mapirane u odredene odeljke svakog dela
Zvani¢nog vodic¢a za CCNA sertifikat. Mozete da preuzmete ovaj vodi¢ za mapiranje
besplatno sa Extras kartice na stranici ove knjige:
www.ciscopress.com/title/9781587147135.
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m  PearsonlTCertification.com: Veb sajt www.pearsonitcertification.com je odlican resurs za
sve $to se odnosi na IT sertifikacije. Pregledajte odlicne CCNA c¢lanke, video snimke,
blogove i druge alate za pripremu za dobijanje sertifikata od najboljih autora i instruktora.

m  Veb sajt i blogovi autora: Autor odrzava veb sajt na kom su hostovani alati i linkovi korisni
za ucenje za CCNA ispit. Konkretno, na sajtu se nalazi ogroman broj besplatnih
laboratorijskih vezbi za CCNA sadrzaj, dodatna pitanja i druge vezbe. Osim toga, na sajtu je
indeksiran ceo sadrzaj tako da mozete da ucite na osnovu poglavlja i delova knjige. Da biste
ga pronasli, otvorite stranicu https://blog.certskills.com.

Organizacija knjige, poglavlja i dodataka

CCNA 200-301 Zvanicni vodic za sertifikat, knjiga 1 sadrzi 29 poglavlja, a knjiga 2 sadrzi 19
osnovnih poglavlja. Svako poglavlje obuhvata podskup tema za CCNA ispit. U knjizi su poglavlja
organizovana u delove od tri do pet poglavlja, na slede¢i nacin:

m [ deo: IP pristupne liste

Poglavlje 1, Uvod u TCP/IP transport i aplikacije — zavrSavamo veéinu detaljne
diskusije prethodna dva sloja TCP/IP modela (transport i aplikacija), sa fokusom na
TCP i aplikacije.

Poglavlje 2, Osnovni ACL-ovi u IPv4 okruZenju — istrazi¢emo kako standardni I[P
ACL-ovi filtriraju pakete na osnovu izvorne IP adese, tako da ruter nece prosledivati
paket.

Poglavlje 3, Napredni ACL-ovi u IPv4 okruZenju — istrazicemo imenovane i
numerisane ACL-ove i standardne i prosirene I[P ACL-ove.

m 2. deo: Bezbednosni servisi

Poglavlje 4, Bezbednosne arhitekture — opisacemo §irok raspon osnovnih
koncepata bezbednosti mreze.

Poglavlje 5, Obezbedivanje mreznih uredaja — pokazacemo kako da koristite CLI
rutera i svica i predstavicemo koncepte firewall-a i sistema za prevenciju upada
(IPS).

Poglavlje 6, Implementiranje bezbednosti svi¢ porta — objasni¢emo koncepte i
nacin konfigurisanja i verifikovanja bezbednosti svi¢ porta, funkcije svica koja
izvrSava osnovno nadgledanje zasnovano na MAC-u za uredaje koji salju podatke na
Svic.

Poglavlje 7, Implementiranje DHCP-a — opisacemo kako da hostove konfigurisete
njihovim IPv4 podeSavanjima i kako oni uce ta podesavanja pomo¢u DHCP-a.

Poglavlje 8, DHCP prisluskivanje i ARP inspekcija — pokazac¢emo kako da
implementirate dve srodne bezbednosne funkcije svica, gde je jedna fokusirana na
reagovanje na sumnjive DHCP poruke, a druga na reagovanje na sumnjive ARP
poruke.

m 3. deo: IP servisi



XX

Uvod

Poglavlje 9, Protokoli za upravljanje uredajima — opisacemo koncepte i konfiguraciju
nekih uobicajenih alata za upravljanje mrezom: syslog, NTP, CDP i LLDP.

Poglavlje 10, Prevodenje mreZznih adresa — opisacemo sve koncepte,
konfiguraciju, verifikaciju i sekvencu resavanja problema za NAT funkciju rutera,
ukljucujudi i opis kako vam pomaze da sacuvate javne IPv4 adrese.

Poglavlje 11, Kvalitet servisa (QoS) — opisacemo Sirok raspon koncepata koji se
odnose na op$irnu temu QoS-a.

Poglavlje 12, Razni IP servisi — govoricemo o nekoliko tema za koje je potrebno
konceptualno znanje za ispit, ali ne i znanje konfiguracije, ukljucuju¢i FHRPs
(ukljucuju¢i HSRP), SNMP, TFTP i FTP.

4. deo: Mrezna arhitektura

Poglavlje 13, LAN arhitektura — istrazicemo razli¢ite nacine za projektovanje
Ethernet LAN-ova, govori¢emo o prednostima i manama i objasni¢emo uobicajenu
terminologiju dizajna, ukljucujuéi i Power over Ethernet (PoE).

Poglavlje 14, WAN arhitektura — objasni¢emo koncepte koji se odnose na tri
WAN alternative: Metro Ethernet, MPLS VPN-ovi i Internet VPN-ovi.

Poglavlje 15, Cloud arhitektura — objasni¢emo osnovne koncepte, a zatim ¢emo
govoriti uopsteno o uticaju koji cloud ra¢unarstvo ima na tipi¢nu poslovnu mrezu,
ukljucujudi i osnovne koncepte virtuelizacije servera.

5. deo: Automatizacija mreZe

Poglavlje 16, Uvod u umreZavanje zasnovano na kontroleru — opisaéemo mnoge
koncepte i pojmove koji se odnose na nacin na koji umrezavanje definisano
softverom (Software-Defined Networking - SDN) i programibilnost mreze uticu na
tipi¢ne poslovne mreze.

Poglavlje 17, Cisco Software-Defined Access (SDA) — govori¢emo o Cisco-ovom
umrezavanju definisanim softverom za poslovne mreze, ukljucujuci i DNA Center
kontroler.

Poglavlje 18, Razumevanje REST-a i JSON-a — objasni¢emo osnovne koncepte
REST API-ja, struktura podataka i kako JSON moze da bude koristan za razmenu
podataka koris¢enjem API-ja.

Poglavlje 19, Razumevanje alata Ansible, Puppet i Chef — govori¢emo o potrebi
za softverom za upravljanje konfiguracijom i predstavicemo osnove svakog od ta tri
alata za upravljanje konfiguracijom.

6. deo: Finalni pregled

Poglavlje 20, ,,Finalni pregled” — predlozi¢emo plan za finalnu pripremu nakon $to
zavrsite osnovne delove knjige, a posebno ¢emo objasniti mnoge opcije za ucenje
koje su dostupne u knjizi.
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m  7.deo: Dodaci

= Dodatak A, ,Numericke referentne tabele” — navedeno je nekoliko tabela
numerickih informacija, ukljucujuci tabelu konverzije binarnih u decimalne
vrednosti i listu stepena dvojke.

= Dodatak B, ,,CCNA 200-301, AZuriranja ispita za knjigu 2” — mesto gde autor
dodaje sadrzaj izmedu dva izdanja knjige. Uvek proverite onlajn najnoviju PDF
verziju ovog dodatka; u dodatku ¢ete prona¢i instrukcije za preuzimanje.

= Dodatak C, Odgovori na pitanja kviza ,,Da li ve¢ ovo znam?” — sadrzi
objasnjenja svih kvizova.

= Rec¢nik sadrzi definicije svih pojmova koris¢enih u knjizi, uklju¢ujuci i pojmove
navedene u odeljcima ,,Kljuéni pojmovi koje bi trebalo da znate”, na kraju svakog
poglavlja.
m  Onlajn dodaci
= Dodatak D, Teme iz prethodnih izdanja
= Dodatak E, Vezbe za poglavlje 2: Osnovni ACL-ovi IPv4 okruZenja
= Dodatak F, ICND1 prethodnog izdanja Poglavlje 35: Upravljanje I0S fajlovima

= Dodatak G, Unakrsne reference ispitnih tema

= Dodatak H, Plan u¢enja je tabela sa prikazom predenog sadrzaja po kojoj mozete
da pratite napredak u ucenju.

O izgradnji vestina

Potrebne su vam vestine za upotrebu Cisco rutera i svi¢eva, posebno interfejsa Cisco komandne
linije (CLI). Cisco CLI je korisnicki interfejs komande-i-odgovora, zasnovan na tekstu: unosite
komandu, a uredaj (ruter ili svi¢) prikazuje poruke u odgovoru. Da biste odgovorili na sim i simlet
pitanja na ispitu, potrebno je da znate mnogo komandi i potrebno je da da pronadete odgovarajuce
mesto u CLI-u da biste upotrebili te komande.

U slede¢em odeljku ¢emo vas provesti kroz opcije onoga $to je uklju¢eno u knjigu, sa kratkim
opisom laboratorijskih opcija van knjige.

Laboratorijske vezbe za konfigurisanje

Neke funkcije rutera i svi¢a zahtevaju vise konfiguracionih komandi. Deo vestine koju je potrebno
da naucite je da zapamtite koje konfiguracione opcije funkcionisu zajedno, koje su potrebne, a koje
su opcione. Dakle, nivo izazova prevazilazi biranje odgovarajucih parametara u jednoj komandi.
Potrebno je da izaberete koje komande ¢ete upotrebiti, u kojoj kombinaciji, obi¢no na vise uredaja.
A da biste postali dobri u toj vrsti zadataka, potrebna je praksa.

U svakom Config Lab-u navedeni su detalji o jasnoj laboratorijskoj vezbi za koju bi trebalo da
kreirate mali skup konfiguracionih komandi za nekoliko uredaja. Svaka vezba predstavlja uzorak
laboratorijske topologije sa nekim zahtevima i potrebno je da odlucite Sta da konfiguriSete na kom
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uredaju. Odgovor zatim pokazuje primer konfiguracije. Vas posao je da kreirate konfiguraciju, a
zatim da proverite odgovor nasuprot unetog odgovora.

Sadrzaj Config Lab-a se nalazi van knjige, na blogu autora (https://blog.certskills.com). MoZzete da
otvorite Config Lab na nekoliko nacina, sa sajta, ili direktno otvorite stranicu https://blog.certskills.
com/category/hands-on/config-lab/ da biste videli listu svih Config Lab-ova. Na slici I-6 prikazan
je logotip koji ¢ete videti u svakom Config Lab-u.

Config Lab

@

Think. Config.

Slika I-6 Logotip Config Lab-a na blogu autora

Ovi Config Lab-ovi imaju nekoliko prednosti, ukljucuju¢i sledece:

Nepovezani i prilagodljivi: mozete da ih reSavate sa bilo kog mesta, iz bilo kog veb
pretrazivaca, sa telefona ili tableta, nevezano od knjige.

Projektovani za slobodno vreme: svaka laboratorija je projektovana kao vezba koja traje 5
do 10 minuta, ako je sve Sto radite kucanje teksta u editor ili pisanje odgovora na papir.

Dva ishoda, oba dobra: Vezbajte da biste bili bolji i brzi tokom izvrSavanja osnovne
konfiguracije, a ako se negde izgubite, to znaci da ste otkrili temu kojoj mozete da se vratite i
da je ponovo procitate i utvrdite znanje. U svakom slucaju, bliZe ste za jedan korak da budete
spremni za ispit!

Format bloga: Format mi omoguc¢ava da jednostavno dodajem i menjam, a vama
omogucava jednostavnije dodavanje komentara.

Samoprocena: Kao deo finalnog pregleda, trebalo bi da uradite sve Config Lab-ove, bez
pomodi i sa potpunim samopouzdanjem.

Na blogu su Config Lab postovi organizovani po poglavljima knjige, pa lako mozete da ih upotre-
bite u pregledima poglavlja i pregledima delova.

Brz pocetak pomocu aplikacije Pearson Network Simulator Lite

Odluka o tome kako Cete steci prakti¢ne vestine moze da bude malo zastraSujuéa. Dobre vesti:
imate besplatan i jednostavan prvi korak za ucenje CLI-a: instalirajte i upotrebite aplikaciju Pear-
son Network Simulator Lite (ili NetSim Lite) koju dobijate zajedno sa knjigom.

Sa knjigom takode dobijate i jednostavnu verziju najprodavanijeg CCNA Network Simulator-a od
Pearson-a, koji vam omogucava da odmah upoznate Cisco CLI. Nema potrebe da kupujete opremu
ili simulator da biste zapoceli uc¢enje CLI-a. Samo ga instalirajte sa prateceg veb sajta.

CCNA 200-301 Network Simulator Lite Volume 2 softver sadrzi 13 laboratorija koje obuhvataju
ACL teme iz 1. dela knjige. Dakle, obavezno upotrebite NetSim Lite da biste naucili osnove CLI-a
i stekli dobar osnov.
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Naravno, razlog za dobijanje pristupa NetSim Lite-u je to Sto se izdava¢ nada da ¢ete kupiti ceo
proizvod. Medutim, ¢ak i ako ne koristite ceo proizvod, mozete da ucite iz vezbi koje su ukljucene
u NetSim Lite, dok odlucujete o opcijama za kupovinu.

Pearson Network Simulator

Config Lab i Pearson Network Simulator Lite ispunjavaju specificne potrebe i ukljuceni su u ovu
knjigu. Medutim, potrebno vam je vise od ta dva alata.

Najbolja opcija za laboratorijski rad uz ovu knjigu je placena verzija Pearson Network Simulator-
a. Ovaj simulator oponasa Cisco rutere i sviceve i pomaze vam da ucite za CCNA sertifikat. Ali
jos vaznije je to Sto je fokusiran na ucenje za ispit tako Sto daje veliki broj korisnih laboratorijskih
vezbi. Anketiranjem citaoca utvrdili smo da se onima koji koriste Simulator zajedno sa knjigom
dopada proces ucenja i dopada im se kako knjiga i simulator zajedno funkcionisu.

Naravno, potrebno je sami da donesete odluku i da razmotrite sve opcije. Srecom, upotrebom
Pearson Network Simulator Lite proizvoda, koji je ukljucen uz knjigu, mozete da dobijete dobru
predstavu o tome kako funkcionise kompletan Simulator. Obe verzije imaju istu osnovu koda, isti
korisnicki interfejs i iste tipove laboratorijskih vezbi. Isprobajte Lite verziju da biste odlucili da li
zelite da kupite ceo proizvod.

Imajte na umu da Simulator i knjige imaju razli¢it raspored izdavanja. Godine 2020. simulator
je bio kreiran za prethodne verzije ispita (ICND1 100-101, ICND2 200-101 i CCNA 200-120).
Interesantno je da Cisco nije dodao veliki broj novih tema koje zahtevaju CLI vestine u CCNA
200-301 ispitu u poredenju sa prethodnim, pa stari simulator obuhvata ve¢inu CCNA 200-301
CLI tema. Prema tome, tokom prelaznog perioda pre izdavanja proizvoda zasnovanih na 200-301
ispitu, stari proizvodi simulatora bi trebalo da budu prili¢no korisni.

Kada zelite da vezbate dok citate poglavlje ili pregled dela, simulator ¢e organizovati vezbe da bi
se poklopile sa knjigom. Samo potrazite Sort by Chapter karticu u korisnickom interfejsu simula-
tora. Medutim, 2020. godine tokom koje je bila aktuelna starija verzija simulatora, koji je navodio
starije ispite u naslovima, trebalo je da pogledate PDF u kom su te navedene vezbe uskladene
sa organizacijom knjige. Mozete da pronadete taj PDF na stranici knjige, na kartici Downloads:
www.ciscopress.com/title/9781587147135.

Vise laboratorijskih opcija

Ako odlucite da ne koristite kompletan Pearson Network Simulator, ipak ¢e vam biti potrebno prak-
ticno iskustvo. Trebalo bi da planirate upotrebu nekog laboratorijskog okruzenja za vezbanje CLI-a.

Prvo, mozete da upotrebite stvarne Cisco rutere i sviceve. Mozete da ih kupite, nove ili polovne, ili
da ih pozajmite. Mozete ¢ak i da ih iznajmite, uz odredenu naknadu. Ako imate odgovaraju¢u kom-
binaciju opreme, moZete na njima da radite ¢ak i Config Lab vezbe sa mog bloga ili da pokusate da
rekreirate primere iz knjige.

Cisco takode kreira simulator koji odli¢no funkcionise kao alat za ucenje: Cisco Packet Tracer.
Cisco sada besplatno nudi Packet Tracer. Medutim, za razliku od Pearson Network Simulator-a, ne
sadrzi laboratorijske vezbe koje vas usmeravaju na koji na¢in da ucite svaku od tema. Ako ste zain-
teresovani za viSe informacija o Packet Tracer-u, proverite seriju ¢lanaka na mom blogu (https://
blog.certskills.com); samo potrazite ,,Packet Tracer.”
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Cisco pruza proizvode za virtuelizaciju koji vam omogucavaju da pokrenete imidze operativnog
sistema (OS) rutera i svi¢a u virtuelnom okruZenju. Taj alat, Virtual Internet Routing Lab (VIRL),
omogucava vam da kreirate i pokrenete topologiju i da poveZete stvarne imidze OS-a rutera i svica.
Za vise informacija pogledajte http://virl.cisco.com.

Mozete Cak i da iznajmite virtuelni Cisco ruter i svi¢ lab pod, u ponudi pod nazivom Cisco Lear-
ning Labs (https://learningnetworkstore.cisco.com/cisco-learning-labs).

U ovoj knjizi ne govorimo koju opciju da upotrebite, ali bi trebalo da planirate da na neki nacin
obezbedite prakticne vezbe. Ono §to je vazno da znate je da je vecini ljudi potrebna vezba korisce-
nja Cisco CLI-ja da bi bili spremni za polaganje ispita.

Za vise informacija

Ako imate neke komentare u vezi sa knjigom, posaljite ih na www.ciscopress.com. Samo otvorite
veb sajt i selektujte Contact Us i unesite svoju poruku.

Cisco moze, s vremena na vreme, da izvrsi promene koje ¢e uticati na CCNA sertifikaciju. Uvek bi
trebalo da proverite najnovije detalje na stranici www.cisco.com/go/ccna.

Zvanicni vodic za sertifikat CCNA 200-301, knjiga 2, pomaze vam da steknete CCNA sertifikat.
Ovo je knjiga za CCNA sertifikaciju od jedinog izdavaca kog je Cisco autorizovao. Mi u Cisco Pre-
ssu verujemo da ¢e vam ova knjiga sigurno pomoc¢i da postignete CCNA sertifikaciju, ali stvarni
posao zavisi od vas! Verujem da ¢ete dobro iskoristiti vreme.
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CCNA Zvanican vodi¢ za sertifikat, knjiga 2 obuhvata teme koje ¢e vam pomoci da izgradite
poslovnu mrezu tako da svaki uredaj moze da komunicira sa svim drugim uredajima. U delu I i II
ove knjige fokusira¢emo se na to kako da obezbedite tu poslovnu mrezu tako da samo odgovarajuci
uredaji i korisnici mogu da komuniciraju.

U I delu ¢emo se fokusirati na access control liste (ACL) IP verzije 4 (IPv4). ACL su filteri paketa
IPv4 koji mogu biti programirani tako da gledaju zaglavlja paketa [Pv4, donose odluke i dopustaju
prolazak paketa, ili odbacuju paket. S obzirom na to da mozete da implementirate IPv4 ACL na
bilo koji ruter, mrezni inZenjer ima veliki broj opcija gde da koristi ACL, bez dodavanja hardvera
ili softvera, $to ACL ¢ini vrlo fleksibilnim i korisnim alatom.

Poglavljem 1 zapocinjemo ovaj deo, uvodom u TCP i UDP protokole TCP/IP transportnog sloja,
uz uvode u nekoliko TCP/IP aplikacija. Ovim poglavljem pruzamo neophodnu pozadinu za razu-
mevanje poglavlja o ACL-u i kao pripremu za predstojece rasprave o dodatnim bezbednosnim
temama u delu II i temama o IP servisima u delu III.

U poglavljima 2 i 3 opisujemo detalje ACL-a. U poglavlju 2 govorimo o osnovama ACL-a, izbega-
vajuéi detalje, da bi se osiguralo savladavanje nekoliko klju¢nih koncepata. U poglavlju 3 razma-
tramo mnogo §iri spektar ACL funkcija, da biste bili spremni da iskoristite mo¢ ACL-a i da bolje
upravljate njima.
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IP access control liste

Poglavlje 1: Uvod u TCP/IP transport i aplikacije
Poglavlje 2: Osnovni ACL-ovi IPv4 okruzenja

Poglavlje 3: Napredni ACL-ovi IPv4 okruzenja

Pregled | dela




Uvod u TCP/IP transport i aplikacije

U ovom poglavlju obuhvacene su sledece ispitne teme:
1.0 Osnove mreze
1.5 Poredenje TCP-a i UDP-a
4.0 IP servisi

4.3 Objasnjenje uloge DHCP-a i DNS-a u mrezi

CCNA ispit je uglavnom fokusiran na funkcije u nizim slojevima TCP/IP mreze, koji defini$u kako IP
mreze mogu da Salju IP pakete od hosta do hosta koris¢enjem LAN-a i WAN-a. U ovom poglavlju ¢emo
objasniti osnove nekoliko tema kojima se na ispitima posvecuje manje paznje: transportni sloj TCP/IP-a
i sloj aplikacije TCP/IP-a. Funkcije ovih visih slojeva igraju veliku ulogu u stvarnim TCP/IP mrezama.
Pored toga, mnoge bezbednosne teme u delovima I 1 II ove knjige, kao 1 neke teme o IP servisima u delu I1I,
zahtevaju da znate osnove rada transportnih i aplikacionih slojeva TCP/IP-a. Ovo poglavlje sluzi kao uvod.

Pocinjemo ispitivanjem funkcija dva protokola transportnog sloja: Transmission Control Protocol
(TCP) i User Datagram Protocol (UDP). Drugi veliki odeljak poglavlja ispituje TCP/IP aplikacioni sloj,
ukljucujuci i na¢in funkcionisanja razreSavanja naziva Domain Name System (DNS).

,Da li ovo ve¢ znam?” kviz

Resite kviz (ili ovde, ili koristite PTP softver) ako zelite da vam rezultat pomogne da odlucite koliko
vremena da posvetite ovom poglavlju. Odgovori su navedeni pri dnu stranice, nakon kviza. Dodatak C,
koji se nalazi na kraju knjige i na prate¢em veb sajtu, sadrzi i odgovore i objasnjenja. Odgovore i objas-
njenja takode mozete da nadete u PTP softveru za testiranje.

Tabela 1-1 Mapiranje odeljaka za pitanja iz osnovnih tema ,Da li ovo ve¢ znam?”

ODELJAK OSNOVNE TEME PITANJE
Protokoli 4. sloja TCP/IP-a: TCP i UDP 1-4
TCP/IP aplikacije 5-6

1. Koje od sledecih polja zaglavlja identifikuje koja TCP/IP aplikacija dobija podatke koje
racunar prima? (Odaberite dva odgovora.)

a.Ethernet Type
b.SNAP Protocol Type
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c.IP Protocol

d.TCP Port Number

e.UDP Port Number

Koje od navedenih su tipicne funkcije TCP -a? (Odaberite Cetiri odgovora.)
a.Kontrola toka (klizni prozor)

b.Oporavak nakon greske

c.Multipleksije pomocu brojeva portova

d.Rutiranje

e.Enkripcija

f.Ureden prenos podataka

Koju od navedenih funkcija izvrsavaju i TCP i UDP?
a.Klizni prozori

b.Oporavak nakon greske

c.Multipleksije pomocu brojeva portova

d.Rutiranje

e.Enkripcija

f.Ureden prenos podataka

Kako nazivate podatke koji ukljucuju zaglavlje protokola Layer 4 i podatke koje gornji
slojevi daju tom Layer-u, ne ukljucujuci zaglavlja i trejlere Layer-a 1 do 3? (Odaberite dva
odgovora.)

a.L3PDU

b. Blok

c.Segment

d. Paket

e. Frejm

f.L4PDU

U URI-u http://blog.certskills.com/config-labs, koji deo identifikuje veb server?
a. http
b.blog.certskills.com
c.certskills.com
d.http://blog.certskills.com

e.Fajlname.html ukljucuje naziv hosta.
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6. Fred otvara veb pretraZivad i otvara veb sajt www.certskills.com. Sta je od slede¢eg
obi¢no tacno u vezi sa onim §to se desava izmedu Fredovog veb pretrazivaca i veb servera?
(Odaberite dva odgovora.)

a.Poruke koje teku ka serveru koriste UDP odredisni port 80.
b.Poruke koje teku od servera obi¢no koriste RTP.
c.Poruke koje teku ka klijentu obi¢no koriste izvorni TCP port broj 80.

d.Poruke koje teku ka serveru obi¢no koriste TCP.

Osnovne teme

TCP/IP Layer 4 protokoli: TCP i UDP

OSI transportni sloj (Layer 4) definise nekoliko funkcija, od kojih su najvaznije oporavak nakon greske i
kontrola toka. Sli¢no, protokoli TCP/IP transportnog sloja takode implementiraju ove iste vrste funkcija.
Imajte na umu da i OSI model i TCP/IP model ovaj sloj nazivaju transportnim slojem. Ali kao i obi¢no,
kada se govori o TCP/IP modelu, naziv i broj sloja su zasnovani na OSI modelu, pa se svi protokoli
TCP/IP transportnog sloja smatraju Layer 4 protokolima.

Kljucna razlika izmedu TCP-a i UDP-a je to §to TCP pruza spektar servisa aplikacijama, a UDP ne
pruza. Na primer, ruteri odbacuju pakete iz mnogo razloga, kao S§to su greske u bitovima, zagusenja i
instance u kojima nisu poznate ispravne rute. Kao $to ste ve¢ procitali, ve¢ina protokola za poveziva-
nje podataka uocava greske (proces nazvan otkrivanje gresaka), ali zatim odbacuje okvire koji sadrze
greske. TCP obezbeduje ponovni prenos (oporavak nakon greske) i pomaze u izbegavanju zagusenja
(kontrola toka), dok UDP to ne ¢ini. Zbog toga mnogi protokoli aplikacija odlucuju da koriste TCP.

Medutim, nemojte da mislite da je, zbog nedostatka servisa UDP losiji od TCP-a. S obzirom na to da
pruza manje usluga, UDP-u je potrebno manje bajtova u zaglavlju u poredenju sa TCP -om, $to dovodi
do manje bajtova prekoracenja u mrezi. UDP softver ne usporava prenos podataka u slucajevima u
kojima TCP moze namerno da ga uspori. Takode, nekim aplikacijama, naroc¢ito danasnjim Voice over
IP (VoIP) i video over IP, nije potreban oporavak nakon greske, pa zato koriste UDP. Dakle, UDP
takode ima vazno mesto u TCP/IP mrezama.

U tabeli 1-2 su navedene glavne funkcije koje podrzava TCP/UDP. Imajte na umu da UDP podrzava
samo prvu stavku navedenu u tabeli, dok TCP podrzava sve.
Tabela 1-2 Funkcije TCP/IP transportnog sloja

FUNKCIJA OPIS

Multipleksije pomocu portova Funkcija koja omogucava primaocima da na osnovu broja porta izaberu
ispravnu aplikaciju kojoj su podaci namenjeni

Oporavak nakon greske (pouzdanost)  Proces numerisanja i potvrdivanja podataka pomocu polja zaglavlja
Sequence i Acknowledgment

Kontrola toka pomocu kliznih prozora Proces koji koristi velicine prozora za zastitu prostora bafera i uredaja za
rutiranje od preopterecenja saobracajem
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FUNKCIJA oPIS
Uspostavljanje i prekid veze Proces koji se koristi za inicijalizaciju brojeva portova i polja Sequence i
Acknowledgment

Ureden prenos podatakai segmentacija  Kontinuirani tok bajtova iz procesa gornjeg sloja koji je ,segmentiran” za
podataka prenos i isporucen procesima gornjeg sloja na prijemnom uredaju, sa
bajtovima u istom redosledu

Zatim ¢emo u ovom odeljku opisati funkcije TCP-a, nakon Cega sledi kratko poredenje sa UDP-om.

Transmission Control Protocol (protokol za upravljanje prenosom)

Svaka TCP/IP aplikacija obi¢no bira da koristi TCP ili UDP na osnovu zahteva aplikacije. Na primer,
TCP obezbeduje oporavak nakon greske, ali za to trosi viSe propusnog opsega i koristi vise ciklusa
obrade. UDP ne izvrsava oporavak nakon greske, ali zauzima manje propusnog opsega i koristi manje
ciklusa obrade. Bez obzira na to koji od ova dva protokola TCP/IP transportnog sloja aplikacija odluci
da koristi, trebalo bi da razumete osnove funkcionisanja svakog od ovih protokola transportnog sloja.

TCP, kako je definisano u Request For Comments (RFC) 793, ostvaruje funkcije navedene u tabeli 1-2
putem mehanizama na racunarima krajnjih tacaka. TCP se oslanja na IP za end-to-end isporuku poda-
taka, ukljuCujuci i probleme rutiranja. Drugim re¢ima, TCP izvrSava samo deo funkcija neophodnih
za isporuku podataka izmedu aplikacija. Takode, uloga koju ima usmerena je na pruzanje usluga za
aplikacije koje se nalaze na raunarima krajnjih taaka. Bez obzira na to da li su dva raCunara na istom
Ethernetu, ili su razdvojeni ¢itavim Internetom, TCP izvrSava svoje funkcije na isti nacin.

Naslici 1-1 prikazana su polja u TCP zaglavlju. lako ne morate da pamtite nazive polja ni njihove loka-
cije, ostatak ovog odeljka se odnosi na nekoliko polja pa je, za referencu, ovde ukljuceno celo zaglavlje.

4 Bytes

Source Port Destination Port

Sequence Number

Acknowledgement Number

Offset | Reserved Flag Bits Window

Checksum Urgent

Slika 1-1 Polja TCP zaglavlja

Poruku koju je kreirao TCP, a koja pocinje TCP zaglavljem iza kog slede podaci o aplikaciji, nazivamo
TCP segment. Alternativno, takode se koristi 1 uopsteniji izraz Layer 4 PDU ili L4PDU.

Multipleksije pomocu brojeva TCP portova

I TCP i UDP koriste koncept koji nazivamo multipleksija. Stoga ¢emo ovaj odeljak zapoceti objasnje-
njem multipleksije pomoc¢u TCP-a i UDP-a. Nakon toga ¢emo istraziti jedinstvene karakteristike TCP-a.
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Multipleksija putem TCP-a i UDP-a ukljucuje proces razmisljanja racunara kada prima podatke. Na
raCunaru moze da bude pokrenuto mnogo aplikacija, kao $to su veb pretrazivaci, paketi e-poste ili Inter-
net VoIP aplikacije (na primer, Skype). TCP i UDP multipleksije govore racunaru primaocu kojoj apli-
kaciji da preda primljene podatke.

Neki primeri ¢e pomoci da se potreba za multipleksijom ucini ociglednom. Primer mreZe sastoji se od dva
racunara oznacena kao Hana i DZordz. Hana koristi aplikaciju koju je napisala za slanje oglasa koji se pojav-
ljuju kod Dzordza na ekranu. Aplikacija Salje nov oglas DZordzu svakih 10 sekundi. Hana koristi drugu
aplikaciju, aplikaciju za elektronski transfer, da posalje DZordZu nesSto novca. Na kraju, Hana koristi veb pre-
trazivac za pristup veb serveru koji je pokrenut kod DzordZa na racunaru. Aplikacije za oglase i za elektronski
transfer su izmisljene samo za ovaj primer. Veb aplikacija radi isto kao Sto bi radila u stvarnom Zivotu.

Na slici 1-2 prikazan je primer mreze, a George pokrece tri aplikacije:
m  Aplikaciju za oglasavanje zasnovanu na UDP-u
m  Aplikaciju za elektronski transfer zasnovanu na TCP-u

m  Aplikaciju TCP veb servera

Dobio sam tri paketa sa
Hannah George iste izvorne MAC i IP
— _g adrese. Koje od mojih
Veb server I aplikacija dobijaju podatke
=== Aplikacija za ogladavanje = u svakom paketu?

| Aplikacija za elektronski transfer |

= e [ 1P| upP | Podaciooglasu | Eth |—>
= e [ 1P| TP | Podaciel. transtera | Eth |—>

q Eth I P I TCP IPodaci veb stranice] Eth }—>

Slika 1-2 Hana 3alje pakete Dzordzu koris¢enjem tri aplikacije

George mora da zna kojoj aplikaciji ¢e dati podatke, ali sva tri paketa su sa iste Ethernet i IP adrese.
Mozda mislite da bi George mogao da pogleda da li paket sadrzi UDP ili TCP zaglavlje, ali kao $to
vidite na slici, dve aplikacije (elektronski transfer i veb) koriste TCP.

TCP i UDP resavaju ovaj problem kori§¢enjem polja za broj porta u TCP ili UDP zaglavlju. Svaki od
TCP i UDP segmenata Koristi razliit broj odredisnog porta tako da DZordz zna kojoj aplikaciji da preda
podatke. Na slici 1-3 prikazan je primer.

Multipleksija se oslanja na koncept koji nazivamo uticnica (eng. Socket). Uti¢nica se sastoji od tri
elementa:

m [P adresa
m  Transportni protokol
m  Broj porta

Odgovori na pitanja kviza ,Da li to ve¢ znam?”:
1D,E2A,B,CF3C4CF5B6CD
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Hannah George Pregledacu UDP ili TCP
[:]I Port 80 veb server I _ odredigni port da bih
—— Port 800 server za oglase =7 identifikovao aplikaciju!

7’ Port 9876 aplikacija za el. transfer 7_|’

= et [ 1P| upP | Podacioglasa | Eth |—>

Odredisni port 800

= Eth | 1P| TCP | Podaciel. transfera | Eth |—>

Odredisni port 9876

= et [ 1P| TP | Podaciveb stranice | Eth |—>
L Odredisni port 80

§

Slika 1-3 Hana 3alje pakete DZordzu koris¢enjem tri aplikacije koje koriste brojeve portova za
multipleksije

Dakle, za aplikaciju veb servera na Dzordzovom ra¢unaru uti¢nica bi bila (10.1.1.2, TCP, port 80) jer,
podrazumevano, veb serveri koriste dobro poznat port 80. Kada se njen veb pretraziva¢ poveze sa veb
serverom, Hana takode koristi i uticnicu - verovatno ovakvu: (10.1.1.1, TCP, 49160). Zasto 49160? Pa,
njoj je potreban samo broj porta koji je jedinstven za njen racunar, pa Hana vidi taj port 49160.

Internet Assigned Numbers Authority (IANA), organizacija koja upravlja dodeljivanjem IP adresa
Sirom sveta, deli brojeve portova u tri glavna opsega. Prva dva opsega obuhvataju rezervne brojeve koje
TANA zatim moze da dodeli specificnim protokolima aplikacija putem procesa aplikacije i pregleda, pri
cemu treca kategorija rezervise portove koji se dinamicki dodeljuju i koji se koriste za klijente, kao u
primeru porta 49160 u prethodnom pasusu. Nazivi i opsezi brojeva portova (kako je detaljno opisano u
RFC-u 6335) su sledeci:

m  Dobro poznati (sistemski) portovi: Brojevi od 0 do 1023, koje dodeljuje IANA, gde je
proces pregleda za dodeljivanje novih portova stroziji nego kod korisnickih portova.

m  Korisnicki (registrovani) portovi: Brojevi od 1024 do 49151, koje dodeljuje IANA, gde
je proces za dodeljivanje novih portova manje strog, u poredenju sa dobro poznatim
portovima.

m  Efemerni (dinamicki, privatni) portovi: Brojevi od 49152 do 65535, nisu dodeljeni i
namenjeni su za dinamicko dodeljivanje i koriste se privremeno, za klijentsku aplikaciju,
dok je aplikacija pokrenuta.

Na slici 1-4 prikazan je primer koji koristi tri efemerna porta na korisni¢kom uredaju sa leve strane,
a server sa desne strane koristi dva dobro poznata porta i jedan korisnicki port. Racunari koriste tri
aplikacije istovremeno; dakle, otvorene su tri uti¢nice. Posto bi uti¢nica na jednom racunaru trebalo da
bude jedinstvena, veza izmedu dva prikljucka bi trebalo da identifikuje jedinstvenu vezu izmedu dva
racunara. Ova jedinstvenost znaci da mozete da koristite vise aplikacija istovremeno, da komunicirate sa
aplikacijama koje se pokrecu na istim ili razlic¢itim ra¢unarima. Multipleksija, zasnovana na uti¢nicama,
osigurava da se podaci isporucuju odgovaraju¢im aplikacijama.
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Korisnik Server
Aplikacija za |Aplikacija za Veb Aplikacija za |Aplikacija za Veb
oglasavanje | el. transfer | pretraziva¢ oglasavanije | el. transfer server
Port 49159 | Port 49153 | Port 49152 Port 800 Port 9876 Port 80

[
(10.1.1.1, TCP, 49152) (10.1.1.2, TCP, 80)
1
(10.1.1.1, TCP, 49153) (10.1.1.2, TCP, 9876)|
(10.1.1.1, UDP, 49159) (10.1.1.2, UDP, 800)

Slika 1-4 Veze izmedu utic¢nica

Brojevi portova su vitalni deo koncepta uticnice. Serveri koriste dobro poznate portove (ili korisnicke
portove), dok klijenti koriste dinamicke portove. Aplikacije koje obezbeduju servis, kao sto su FTP,
Telnet i veb serveri, otvaraju uti¢nicu koris¢enjem dobro poznatog porta i osluskuju zahteve za pove-
zivanje. S obzirom na to da ti zahtevi klijenata za povezivanje moraju da sadrze brojeve za izvorni i
za odredisni port, brojevi portova koje koriste serveri moraju da budu poznati unapred. Prema tome,
svaki servis koristi specifican poznat broj porta ili broj korisnickog porta. A poznati i korisnicki portovi
navedeni su na stranici www.iana.org/assignments/service-names-port-numbers/service-names-
port-numbers.txt.

Na klijentskim masinama, odakle poticu zahtevi, moze da se dodeli bilo koji lokalno neiskoriséen broj
porta. Rezultat je da svaki klijent na istom hostu koristi razlicit broj porta, ali server koristi isti broj
porta za sve konekcije. Na primer, svaki od 100 veb pretrazivaca na istom host racunaru mogao bi da
se poveze na veb server, ali veb server na koji je povezano 100 klijenata imao bi samo jednu uti¢nicu i,
prema tome, samo jedan broj porta (u ovom slucaju port 80). Server moze da kaze koji paketi se Salju sa
kog klijenta, od mogucih 100 klijenata, pregledom izvornih portova primljenih TCP segmenata. Server
moze da Salje podatke odgovarajucem veb klijentu (pretrazivacu) slanjem podataka na isti broj porta
koji je naveden kao odredisni port. Kombinacija izvornih i odredisnih uticnica omogucava svim ucesni-
cima, hostovima, da razlikuju izvor podataka i odrediste. lako smo u primeru objasnili koncept pomocu
100 TCP konekcija, isti koncept numerisanja portova primenjuje se na isti na¢in i za UDP sesije.

NAPOMENA Sve RFC-ove moZete da nadete na mreZi, na adresi www.rfc-editor.org/
rfc/rfcxxxx.txt, gde je xxxx broj RFC-a. Ako ne znate broj RFC-a, moZete da pretrazujete
po temi na stranici www.rfc-editor.org.

Popularne TCP/IP aplikacije

Tokom priprema za CCNA ispit naici ¢ete na razne TCP/IP aplikacije. Trebalo bi barem da budete sve-
sni nekih aplikacija koje mogu da se koriste za upravljanje i kontrolu nad mrezom.
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Aplikacija World Wide Web (WWW) postoji preko veb pretrazivaca koji pristupaju sadrzaju dostu-
pnom na veb serverima. Iako se Cesto smatra aplikacijom za krajnjeg korisnika, WWW zapravo mozete
da koristite za upravljanje ruterima ili svi¢evima. Omogucite funkciju veb servera u ruteru ili svicu i
koristite pretrazivac za pristup ruteru ili svicu.

Domain Name System (DNS) omogucava korisnicima da koriste nazive za referenciranje racunara, pri
¢emu se DNS koristi za pronalazenje odgovaraju¢ih IP adresa. DNS takode koristi model klijent/server,
pri ¢emu DNS servere kontroliSe mrezno osoblje, a DNS klijentske funkcije su deo veéine uredaja koji
koriste TCP/IP. Klijent jednostavno trazi od DNS servera da obezbedi IP adresu koja odgovara datom
nazivu.

Simple Network Management Protocol (SNMP) je protokol aplikacionog sloja koji se koristi posebno
za upravljanje mreznim uredajima. Na primer, Cisco isporucuje veliki izbor proizvoda za upravljanje
mrezom, od kojih su mnogi iz Cisco Prime porodice softverskih proizvoda. Oni mogu da se koriste za
postavljanje upita, kompajliranje, skladiStenje i prikaz informacija o radu mreze. Za postavljanje upita
mreznim uredajima, softver Cisco Prime uglavnom koristi SNMP protokole.

Tradicionalno, za premestanje fajlova na ruter ili svic i iz njih, Cisco je koristio Trivial File Transfer
Protocol (TFTP). TFTP definiSe protokol za osnovni prenos fajlova - otuda rec¢ trivijalno. Alternativno,
ruteri i svicevi za prenos fajlova mogu da koriste File Transfer Protocol (FTP), koji je mnogo funkci-
onalniji. Oba protokola dobro funkcionisu za premestanje fajlova u Cisco uredaje i iz njih. FTP omo-
gucava mnogo vise funkcija, §to ga ¢ini dobrim izborom za opstu populaciju krajnjih korisnika. TFTP
klijentske i serverske aplikacije su vrlo jednostavne, $to ih ¢ini dobrim alatima koji su ugradeni u mrezne
uredaje.

Neke od tih aplikacija koriste TCP, a neke UDP. Na primer, Simple Mail Transfer Protocol (SMTP) i
Post Office Protocol verzija 3 (POP3), koji se koriste za prenos poste, zahtevaju garantovanu isporuku,
pa zato koriste TCP.

Bez obzira na to koji se protokol transportnog sloja koristi, aplikacije koriste dobro poznat broj porta
tako da klijenti znaju na koji port da se povezu. U tabeli 1-3 navedeno je nekoliko popularnih aplikacija
i njihovi poznati brojevi portova.

Tabela 1-3 Popularne aplikacije i njihovi dobro poznati brojevi portova

BROJ PORTA PROTOKOL APLIKACIJA
20 TCP FTP data

21 TCP FTP control
22 TP SSH

23 TCP Telnet

25 TP SMTP

53 UDP, TCP' DNS

67 ubp DHCP Server

68 ubp DHCP Client
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BROJ PORTA PROTOKOL APLIKACIJA
69 upp TFTP

80 TCp HTTP (WWW)
110 TCP POP3

161 uop SNMP

443 TCP SsL

514 ubp Syslog

‘DNS koristi UDP i TCP u razli¢itim instancama. Koristi port 53 i za TCP i za UDP.

Uspostavljanje i prekid veze

Do uspostavljanja TCP veze dolazi pre nego $to bilo koja druga TCP funkcija moze da po¢ne sa radom.
Uspostavljanje veze se odnosi na proces inicijalizacije polja Sequence i Acknowledgment i na dogova-
ranja o brojevima portova. Na slici 1-5 prikazan je primer toka uspostavljanja veze.

Veb pretraziva¢ Veb server
a— y
[ )] ---SYN.DPORT:R0.SPORT-o1%: . (R

— g SYN.ACK, DPORT=49155 SPORT=80
Port Port
49155  ____ACK, DPORT=80, SPORT=49155 _ 80

Slika 1-5 Uspostavljanje TCP veze

Ovaj tok uspostavljanja trosmerne veze (trosmerno rukovanje) mora da se zavrsi pre nego $to moze da
pocne prenos podataka. Postoji veza izmedu dva prikljucka, iako TCP zaglavlje nema polje uti¢nice. Od
tri dela uti¢nice, IP adrese se podrazumevaju na osnovu izvornih i odredisnih IP adresa u IP zaglavlju.
TCP se podrazumeva jer se koristi TCP zaglavlje, kao $to je navedeno u vrednosti polja protokola u IP
zaglavlju. Zbog toga jedini delovi uti¢nice koje je potrebno kodirati u TCP zaglavlju su brojevi portova.

TCP signalizira uspostavljanje veze koris¢enjem 2 bita unutar polja oznake TCP zaglavlja. Ovi bitovi,
nazvani oznakama SYN i ACK, imaju posebno zanimljivo znacenje. SYN znaci ,,sinhronizovanje bro-
jeva sekvence®, §to je neophodna komponenta u inicijalizaciji za TCP.

Na slici 1-6 prikazan je prekid TCP veze. Ova Cetvorosmerna sekvenca prekida je jasna i koristi dodatnu
oznaku, naziva FIN bit. (FIN je skracenica od ,,finished (zavrSeno)“, kao §to mozete da pretpostavite).
Jedna zanimljiva napomena: pre nego Sto uredaj sa desne strane posalje tre¢i TCP segment u sekvenci,
on obavestava aplikaciju da se veza prekida. Zatim ¢eka potvrdu aplikacije pre slanja tre¢eg segmenta
na slici. U slucaju da je aplikaciji potrebno neko vreme da odgovori, racunar sa desne strane $alje drugi
tok na slici, potvrdujuci da drugi rac¢unar zeli da prekine vezu. U suprotnom, racunar sa leve strane bi
mogao ponovo da posalje prvi segment.
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Slika 1-6 Prekid TCP veze

TCP uspostavlja i prekida veze izmedu krajnjih tacaka, a UDP ne. Mnogi protokoli funkcioniSu po istim
konceptima, pa se pojmovi orijentisani na vezu i bez povezivanja koriste za upucivanje na opstu ideju
svakog od njih. Formalnije, ovi pojmovi mogu biti definisani na slede¢i nacin:

m  Protokol orijentisan na vezu: Protokol koji zahteva razmenu poruka pre pocetka prenosa
podataka ili koji ima potrebnu unapred uspostavljenu korelaciju izmedu dve krajnje tacke.

m  Protokol bez povezivanja: Protokol koji ne zahteva razmenu poruka i ne zahteva unapred
uspostavljenu korelaciju izmedu dve krajnje tacke.

Oporavak nakon greske i pouzdanost

TCP obezbeduje pouzdan prenos podataka, koji nazivamo i pouzdanost ili oporavak nakon greske, u zavi-
snosti od toga koji dokument Citate. Da bi se postigla pouzdanost, TCP broji bajtove podataka koris¢enjem
polja Sequence i Acknowledgment u TCP zaglavlju. TCP postize pouzdanost u oba smera, kori§¢enjem
polja Sequence Number u jednom smeru u kombinaciji sa poljem Acknowledgment u suprotnom smeru.

Na slici 1-7 prikazan je primer kako polja TCP Sequence i Acknowledgment dozvoljavaju racunaru da
Salje 3000 bajtova podataka na server, pri ¢emu server potvrduje prijem podataka. TCP segmenti na slici
se pojavljuju redom, od vrha do dna. Radi jednostavnosti, sve poruke imaju 1000 bajtova podataka u
delu podataka TCP segmenta. Prvi Sequence Number je lep okrugli broj (1000), opet radi jednostavno-
sti. Na gornjem delu slike prikazana su tri segmenta, pri ¢emu je svaki Sequence Number za 1000 veci
od prethodnog, identifikujuéi prvih 1000 bajtova u poruci. (Odnosno, u ovom primeru prvi segment
sadrzi bajtove od 1000-1999; drugi sadrzi bajtove od 2000-2999; a tre¢i sadrzi bajtove od 3000-3999.)

Veb pretraziva¢ Veb server
1000 bajtova podataka, sekvenca = 100 Ay

1000 bajtova podataka, sekvenca = 3000, ==

@ Preuzeto svih
B 3000 bajtova.
.. \emapodataka, potvrda = 4000 Posalji ACK

Slika 1-7 Potvrda TCP-a bez gresaka

Cetvrti TCP segment na slici - jedini koji se vraca sa servera na veb pretraZiva¢ - potvrduje prijem sva
tri segmenta. Kako? Vrednost potvrde od 4000 znaci ,,Primio sam sve podatke sa brojevima sekvence
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za jedan manji od 4000, pa sam spreman da primim bajt 4000 “. (Imajte na umu da se ova konvencija
potvrdivanja navodenjem sledeceg ocekivanog bajta, a ne broja poslednjeg primljenog bajta, naziva
potvrdivanje unapred).

Medutim, ovaj prvi primer ne izvrSava oporavak nakon greske; on jednostavno prikazuje osnove nacina
na koji host posiljalac koristi polje broja sekvence za identifikaciju podataka, pri ¢emu host primalac
koristi potvrdivanje unapred za potvrdivanje podataka. Zanimljivija diskusija se vrti oko nacina korisce-
nja tih istih alata za izvrSenje oporavka nakon greske. TCP koristi polja Sequence i Acknowledgment
tako da host primalac moze da primeti izgubljene podatke, da zatrazi od hosta posiljaoca da ih ponovo
posalje, a zatim da potvrdi da su primljeni ponovo poslati podaci.

Postoje mnoge varijacije u nacinu na koji TCP izvrSava oporavke nakon gresaka. Na slici 1-8 prikazan
je samo jedan takav primer, sa slicnim detaljima u odnosu na prethodnu sliku. Veb pretraziva¢ ponovo
Salje tri TCP segmenta, ponovo svaki sadrzi 1000 bajtova i ponovo su upotrebljeni brojevi sekvence koji
se lako pamte. Medutim, u ovom primeru drugi TCP segment ne uspeva da prede preko mreze.

Veb pretraziva¢ Veb server
f]l 1000 bajtova podataka, sekvenca = 1000 A
r— 1000 bajtova podataka, sekvenga= 200
. —4 2%

------------------------------------ > Primio sam 1000 — 1999.
Primio sam 3000 — 3999.
Slededi zatrazi 2000!

On je izgubio segment

sa SEQ =200
Ponovo se $alj .
1000 bajtova podataka, sekvenca = 200

Primio sam 2000 — 2999.
Vecd imam 3000 — 3999.

Slededi zatrazi 4000!
Nema podataka, potvrda = 4000

Slika 1-8 Potvrda TCP-a sa greskama

Na slici je prikazano tri skupa ideja o na¢inu razmisljanja dva hosta. Prvo sa desne strane, server shvata
da nije primio sve podatke. Dva primljena TCP segmenta sadrze bajtove numerisane 1000-1999 i 3000
3999. Jasno je da server nije primio bajtove oznacene izmedu. Server tada odlucuje da potvrdi sve podatke
do izgubljenih podataka - odnosno da vrati segment u kom je polje Acknowledgment jednako 2000.

Prijem potvrde koja ne potvrduje sve dosada poslate podatke govori hostu posiljaocu da ponovo posalje
podatke. Racunar sa leve strane moze da saceka nekoliko trenutaka da bi se uverio da ne stizu druga
potvrdivanja (pomocu tajmera koji nazivamo tajmer za ponovni prenos), ali ¢e uskoro odluciti da server
misli ,,Slede¢e mi zaista treba 2000 - ponovo ga posalji“. PC sa leve strane to i ¢ini, kao Sto je prikazano
na petom od Sest TCP segmenata na slici.

Na kraju, imajte na umu da server moze da potvrdi ne samo ponovno poslate podatke, ve¢ i sve ranije
podatke koji su pravilno primljeni. U ovom slucaju, server je primio ponovo poslat drugi TCP segment
(podaci sa brojevima sekvence 2000-2999), ali je server ve¢ primio tre¢i TCP segment (podaci nume-
risani brojevima 3000-3999). Sledece polje Acknowledgmentn serveru potvrduje podatke u oba ova
segmenta, koris¢enjem Acknowledgment polja sa vrednoséu 4000.
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Kontrola toka pomoc¢u kliznih prozora

TCP implementira kontrolu toka koris¢enjem koncepta prozora koji se primenjuje na koli¢inu podataka
koja moze da bude istaknuta i koja ¢eka potvrdu u bilo kom trenutku. Koncept prozora omogucava hostu
primaocu da kaze posiljaocu koliko podataka trenutno moze da primi, §to hostu primaocu omogucava
da uspori ili ubrza host posiljaoca. Primalac moze da menja veli¢inu prozora nagore i nadole - naziva
se klizni prozor ili dinamicki prozor - da bi promenio koli¢inu podataka koje host posiljalac moze da
posalje.

Mehanizam kliznog prozora ima mnogo vise smisla u primeru. Primer prikazan na slici 1-9 koristi ista
osnovna pravila kao i primeri na prethodnih nekoliko slika. U ovom slucaju, nijedan od TCP segmenata
nema greske, a diskusija po€inje jedan TCP segment ranije nego na prethodne dve slike.

Veb pretraziva¢ Veb server
DI ACK=1000
‘ " Window=3000
[ ]
A—)
Primio sam @
nov Prozor: 3000 ____________SEQ=1000 >
e .SEQ=2000 >
feeee......SEQ=3000 >
Moram da Posalji ACK = 4000
¢ekam za ACK Odobrite nov
ACK=4000 Prozor: 4000
Window=4000

Dobio sam ACK! @
Takode sam dobio
veci Prozor: 4000

Slika 1-9 TCP klizni prozor

Pocnite sa prvim segmentom koji server $alje na racunar. Polje Acknowledgment bi do sada trebalo da
bude poznato: ono govori raunaru da server ocekuje slede¢i segment sa brojem sekvence 1000. Novo
polje, polje prozora, postavljeno je na 3000. S obzirom na to da segment tece ka racunaru, ova vrednost
govori ra¢unaru da racunar ne moze da posalje vise od 3000 bajtova preko ove konekcije pre nego $to
primi potvrdu. Dakle, kao Sto je prikazano na levoj strani, raunar shvata da moze da $alje samo 3000
bajtova i prekida slanje ¢ekajuéi na potvrdu, nakon $to je poslao tri 1000-bajtna TCP segmenta.

U nastavku primera, server ne samo da potvrduje prijem podataka (bez ikakvog gubitka), ve¢ odlucuje
da malo poveca prozor. Imajte na umu da druga poruka tece sa desna na levo na slici, ovaj put sa pro-
zorom velicine 4000. Kada racunar primi ovaj TCP segment, on shvata da moze da posalje jos 4000
bajtova (malo veci prozor od prethodne vrednosti).

Imajte na umu da, iako su na posljednjih nekoliko slika prikazani primeri u svrhu objasnjenja kako
mehanizmi funkcionisSu, primeri bi mogli da ostave utisak da TCP namece hostovima da sede i ¢ekaju na
potvrdu. TCP ne Zeli da natera hosta posiljaoca da ¢eka da posalje podatke. Na primer, ako se potvrda
primi pre nego §to se prozor iscrpi, poinje nov prozor, a posiljalac nastavlja da Salje podatke sve dok
se aktuelni prozor ne iscrpi. Cesto, u mrezi koja ima malo problema, nekoliko izgubljenih segmenata i
malo zagusenja, TCP prozori ostaju relativno veliki, a hostovi retko ¢ekaju na slanje.
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User datagram protocol

UDP aplikacijama obezbeduje servis za razmenu poruka. Za razliku od TCP-a, UDP nema konekciju i
ne pruza pouzdanost, nema kliznih prozora, nema preuredivanja primljenih podataka i nema segmen-
tacije velikih delova podataka u odgovarajucu veli¢inu za prenos. Medutim, UDP ima neke funkcije
TCP-a, kao §to su prenos podataka i multipleksija pomocéu brojeva portova, a to radi sa manje bajtova
opterecenja i manje potrebne obrade nego TCP.

UDP prenos podataka se razlikuje od TCP prenosa podataka po tome §to se ne izvr$ava preuredivanje
ili oporavak. Aplikacije koje koriste UDP tolerantne su na gubitak podataka ili imaju neki mehanizam
za vracanje izgubljenih podataka. Na primer, VoIP koristi UDP jer ako se izgubi glasovni paket, do
trenutka kada bi gubitak mogao da se primeti i da se ponovo posalje paket, doslo bi do prevelikog kas-
njenja i glas bi bio nerazumljiv. Takode, DNS zahtevi koriste UDP jer ¢e korisnik ponoviti operaciju
ako je DNS razresavanje neuspe$no. Drugi primer, Network File System (NFS), udaljena aplikacija fajl
sistema, izvr§ava oporavak pomocu koda sloja aplikacije, tako da su UDP funkcije prihvatljive za NFS.

Na slici 1-10 prikazan je format UDP zaglavlja. Ono $to je najvaznije, imajte na umu da zaglavlje
sadrzi polja za izvorni i odredi$ni port, za istu svrhu kao i TCP. Medutim, UDP ima samo 8 bajtova,
u poredenju sa 20 bajtova TCP zaglavlja na slici 1-1. UDP-u je potrebno krace zaglavlje nego TCP-u
jednostavno zato §to UDP izvrSava manje posla.

4 Bytes

Source Port Destination Port

Length Checksum

Slika 1-10 UDP zaglavlje

TCP/IP aplikacije

Cilj izgradnje poslovne mrezZe ili povezivanja male kuéne ili kancelarijske mreZe na Internet je korisce-
nje aplikacija kao §to su pretrazivaci interneta, slanje tekstualnih poruka, e-posta, preuzimanje fajlova,
audio i video snimci. U ovom odeljku ispitaéemo jednu posebnu aplikaciju - pretrazivanje veba pomocu
Hypertext Transfer Protocol-a (HTTP).

World Wide Web (WWW) se sastoji od svih veb servera povezanih na Internet, plus svih hostova pove-
zanih na Internet sa veb pretraziva¢ima. Veb serveri, koji se sastoje od softvera veb servera koji je
pokrenut na racunaru, skladiste informacije (u formi veb stranica) koje mogu da budu korisne razlicitim
ljudima. Veb pretrazivac, koji je softver instaliran na raunaru krajnjeg korisnika, obezbeduje sredstva
za povezivanje na veb server i prikazuje veb stranice koje se nalaze na veb serveru.

NAPOMENA lako vecina ljudi koristi pojam veb pretrazivacili jednostavno pretrazivac,
veb pretrazivace nazivamo i veb klijenti jer dobijaju uslugu od veb servera.

Da bi ovaj proces funkcionisao, mora da se pojavi nekoliko specifi¢nih funkcija sloja aplikacije. Kori-
snik mora na neki nacin da identifikuje server, odredenu veb stranicu i protokol koji se koristi za dobi-
janje podataka sa servera. Klijent mora da pronade IP adresu servera na osnovu naziva servera, obi¢no
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koris¢enjem DNS-a. Klijent mora da zatrazi veb stranicu, koja se zapravo sastoji od vise odvojenih
fajlova, a server mora da Salje fajlove veb pretrazivacu. Konacno, za aplikacije elektronske trgovine
(e-trgovine), prenos podataka, posebno poverljivih finansijskih podataka, mora da bude siguran. U sle-
dec¢im odeljcima obradi¢emo svaku od ovih funkcija.

Uniform Resource Identifiers (jedinstveni identifikatori resursa)

Da bi pretraziva¢ prikazao veb stranicu, mora da identifikuje server koji sadrzi veb stranicu, plus druge
informacije koje identifikuju odredenu veb stranicu. Veéina veb servera sadrzi mnogo veb stranica. Na
primer, ako koristite veb pretraZiva¢ za pretrazivanje www.cisco.com stranice i kliknete na tu veb stra-
nicu, videcete drugu veb stranicu. Ako kliknite ponovo videcete drugu veb stranicu. U svakom slucaju,
akcija klika identifikuje IP adresu servera, kao i odredenu veb stranicu, pri cemu su detalji uglavnom
skriveni od vas. (Stavke na veb stranici na koje mozete da kliknete, a koje vas zatim vode na drugu veb
stranicu, nazivamo /inkovi.)

Korisnik pretrazivaca moze da identifikuje veb stranicu kada klikne na neSto na veb stranici ili kada
unese Uniform Resource Identifier (URI) u oblast za adresu pretrazivaca. Obe opcije - klik na link i
upisivanje URI-a - odnose se na URI, jer kada kliknete na link na veb stranici, taj link se zapravo odnosi
na URL

NAPOMENA Vecina pretrazivaca podrzava neki nacin za pregled skrivenog URI-a na
koji se odnosi link. U nekim pretrazivac¢ima, postavite kursor iznad linka, kliknite
desnim tasterom misa i izaberite Properties. Iskacuci prozor bi trebalo da prikaze URI
na koji ¢e pretrazivac biti usmeren ako kliknete dati link.

U uobi¢ajenom govoru mnogi ljudi koriste pojmove veb adresa ili sliéne srodne izraze Universal
Resource Locator (ili Uniform Resource Locator [URL]) umesto URI, ali URI je zaista pravi formalni
izraz. U stvari, termin URL se ¢e$ce koristio od termina URI vise godina. Medutim, IETF (grupa koja
definise TCP/IP), zajedno sa W3C konzorcijumom (W3.org, konzorcijum koji razvija veb standarde),
ulozili su zajednicke napore da standardizuju upotrebu URI-ja kao opsteg pojma. Pogledajte RFC 7595
za neke komentare na tu temu.

Iz prakti¢ne perspektive, URI-ji koji se koriste za povezivanje sa veb serverom ukljucuju tri kljucne
komponente, kao §to je prikazano na slici 1-11. Na slici su prikazani formalni nazivi URI polja. Sto
je jos vaznije za ovu diskusiju, imajte na umu da tekst ispred :// identifikuje protokol koji se koristi za
povezivanje sa serverom, tekst izmedu // 1/ identifikuje server po nazivu, a tekst posle / identifikuje veb
stranicu.

Formal: URI —»» Sema Autoritet Putanja

http://www.certskills.com/blog

Primer: Veb —>» Protokol Naziv servera Veb stranica

Slika 1-11 Struktura URI-ja koji se koristi za preuzimanje veb stranice
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U ovom slucaju, protokol je Hypertext Transfer Protocol (HTTP), naziv hosta je www.certskills.com, a
naziv veb stranice je blog.

Pronalazenje veb servera pomocu DNS-a

Host moze da koristi DNS za otkrivanje IP adrese koja odgovara odredenom nazivu hosta. URI obi¢no
navodi naziv servera - naziv koji moze da se koristi za dinamicko ucenje IP adrese koju koristi isti ser-
ver. Veb pretraziva¢ ne moze da Salje IP paket na odredisni naziv, ali moze da $alje paket na odredisnu
IP adresu. Dakle, pre nego sto pretraziva¢ moze da posalje paket veb serveru, pretraziva¢ obi¢no mora
da razresi naziv unutar URI-ja na odgovarajucu IP adresu datog naziva.

Da bismo spojili nekoliko koncepata, na slici 1-12 prikazan je DNS proces koji pokrece veb pretrazivac,
kao i neke druge povezane informacije. Iz osnovne perspektive, korisnik unosi URI (u ovom slucaju,
http://cisco.com/go/learningnetwork), razreSava naziv www.cisco.com na odgovarajucu IP adresu i
pocinje da Salje pakete na veb server.

D[ Covek je uneo slededi URI:
http://www.cisco.com/go/learningnetwork

1D9I\1283?e7r\;er Zahtev za razreSavanje naziva
i @ IP zaglavlje UDP zaglavlje DNS zahtev

I lzvor 64.100.1.1 | Izvor 49161 | Staje IP adresa |

Dest. 192.31.7.1 Dest. Port 53 | www.cisco.com? [—

[:] Klijent
Name Resolution Reply a1 64.100.1.1
® p zaglavlje UDP zaglavljie  DNS zahtev ——
lzvor 192.31.7.1 Izvor 53 IP address is
—— Dest. 64.100.1.1 Dest. 49161 198.133.219.25

TCP Connection Setup
@ IP zaglavlje TCP zaglavlje

=l

<€----'
- Izvor 64.100.1.1 Izvor 49172
—

Dest. 198.133.219.25| Dest. Port 80, SYN |—

www.cisco.com veb server
198.133.219.25

Slika 1-12 DNS Rezolucija i zahtevanje veb stranice

Koraci prikazani na slici su sledeci:

1. Korisnik unosi URI, http://www.cisco.com/go/learningnetwork, na mesto za adresu
pretrazivaca.

2. Kilijent Salje DNS zahtev DNS serveru. Obicno klijent saznaje IP adresu DNS servera
putem DHCP-a. Imajte na umu da DNS zahtev koristi UDP zaglavlje, sa odrediSnim
portom dobro poznatog DNS porta 53. (Listu popularnih dobro poznatih portova pogledajte
u tabeli 1-3, koja je prikazana ranije u ovom poglavlju.)
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3. DNS server $alje odgovor, navodeci IP adresu 198.133.219.25 kao IP adresu za www.
cisco.com. Takode, imajte na umu da odgovor prikazuje odredisnu IP adresu 64.100.1.1,
IP adresu klijenta. Takode, prikazuje UDP zaglavlje sa izvornim portom 53; izvorni port je
53 jer su podaci dobijeni, ili poslati, sa DNS servera.

4. Klijent pocinje proces uspostavljanja nove TCP veze sa veb serverom. Imajte na umu da je
odredi$na IP adresa upravo naucena IP adresa veb servera. Paket ukljucuje TCP zaglavlje,
jer HTTP koristi TCP. Takode, imajte na umu da je odredisni TCP port 80, dobro poznat
port za HTTP. Na kraju, prikazan je SYN bit kao podsetnik da proces uspostavljanja TCP
veze pocinje TCP segmentom sa uklju¢enim SYN bitom (binarni 1).

Primer na slici 1-12 prikazuje Sta se deSava kada klijentski host ne zna IP adresu povezanu sa nazivom
hosta, ali preduzece zna adresu. Medutim, hostovi mogu da keSiraju rezultate DNS zahteva tako da neko
vreme klijent ne mora da trazi od DNS-a da razresi naziv. Takode, DNS server moze da keSira rezultate
prethodnih DNS zahteva; na primer, DNS server preduzeca na slici 1-12 obi¢no nema konfigurisane
informacije o nazivima hostova u domenima izvan datog preduzeca, pa se taj primer oslanjao na to da je
DNS kesirao adresu povezanu sa nazivom hosta www.cisco.com.

Kada lokalni DNS ne zna adresu povezanu sa nazivom hosta, mora da zatrazi pomo¢. Na slici 1-13 pri-
kazan je primer sa istim klijentom kao na slici 1-12. U ovom slucaju, DNS preduzeca deluje kao rekur-
zivni DNS server i $alje ponovljene DNS poruke u nastojanju da identifikuje autoritativan DNS server.

Osnovni
DNS - """""""""""""" '
|

Autoritativan

cisco.com |l .
-l
|

Slika 1-13 Rekurzivno trazenje DNS-a

Koraci prikazani na slici su slede¢i:

1. Klijent salje DNS zahtev za www.cisco.com na DNS server koji poznaje, a to je DNS
server preduzeca.

2. (Rekurzivni) DNS server preduzeca jos ne zna odgovor, ali ne odbija DNS zahtev klijenta.
Umesto toga, sledi ponavljajuci (rekurzivni) proces (prikazan kao koraci 2, 3 i 4), pocevsi
od DNS zahteva poslatog na osnovni DNS server. Ni osnovni server ne daje adresu, ali
isporucuje IP adresu drugog DNS servera odgovornog za .com domen najviseg nivoa.
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3. Rekurzivni DNS preduzeca Salje sledeci DNS zahtev DNS serveru koji je naucen u
prethodnom koraku - ovaj put to je TLD DNS server za .com domen. Ovaj DNS takode ne
zna adresu, ali zna DNS server koji bi trebalo da bude autoritativan DNS server za domen
cisco.com, pa isporucuje adresu tog DNS servera.

4. DNS preduzeca salje jos jedan DNS zahtev DNS serveru ¢ija je adresa naucena u
prethodnom koraku, ponovo zahtevajuéi razresavanje naziva www.cisco.com. Ovaj DNS
server, autoritativan server za cisco.com, isporucuje adresu.

5. DNS server preduzeca vraca DNS odgovor klijentu i dostavlja IP adresu zatrazenu u koraku 1.

Prenos fajlova putem HTTP-a

Nakon $to veb klijent (pretrazivac) kreira TCP konekciju sa veb serverom, klijent moze da po¢ne da
Salje serveru zahtev za veb stranicu. NajCesSce se za prenos veb stranice koristi protokol HTTP. HTTP
protokol aplikacionog sloja, definisan u RFC-u 7230, definiSe kako fajlovi mogu da se prenose izmedu
dva racunara. HTTP je posebno kreiran za prenos fajlova izmedu veb servera i veb klijenata.

HTTP definiSe nekoliko komandi i odgovora, a najcesce se koristi HTTP GET zahtev. Da bi dobio fajl sa
veb servera, klijent salje serveru HTTP GET zahtev u kom navodi naziv fajla. Ako server odluci da posalje
fajl, server Salje HTTP GET odgovor, sa povratnim kodom 200 ($to znaci OK), zajedno sa sadrzajem fajla.

NAPOMENA Za HTTP zahteve postoji mnogo povratnih kodova. Na primer, kada server
nema trazeni fajl, izdaje povratni kod 404, sto znaci ,fajl nije pronaden”. Vecina veb
pretrazivaca ne prikazuje odredene numericke HTTP povratne kodove, ve¢ prikazuje
odgovor poput ,stranica nije pronadena“ kao odgovor na prijem povratnog koda 404.

Veb stranice se obicno sastoje od vise fajlova koje nazivamo objekti. Vecina veb stranica sadrzi tekst,
kao 1 nekoliko grafickih slika, animiranih oglasa i, mozda, glas ili video. Svaka od ovih komponenti se
skladisti kao razli¢it objekat (fajl) na veb serveru. Da bi ih sve dobio, veb pretraziva¢ dobija prvi fajl. Taj
fajl moze (a obi¢no i ukljucuje) da ukljucuje reference za druge URI-e, pa pretrazivac tada Salje zahtev
i za druge objekte. Na slici 1-14 prikazana je opsta ideja, a pretrazivac dobija prvi fajl, a zatim jos$ dva.

Korisnik je uneo:
<_| HTTP GET (/go/ccna) l__ http://www.cisco.com/go/ccna

WWW.Cisco.com

__l HTTP OK | data: /go/ccna |—> \[j Veb

pretraziva¢
fm—7 (Klijent)
y A

<—| HTTP GET /graphics/logo1.gif l—_

_—l HTTP OK | data: logo1.gif |—>

<—| HTTP GET /graphics/ad1.gif l—_

_—l HTTP 0K| data: ad1.gif |—>

Slika 1-14 Vise HTTP GET zahteva/odgovora
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U ovom slu¢aju, nakon §to veb pretrazivac dobije prvi fajl - koji se zove ,,/go/ccna“ u URI-ju - pre-
trazivac Cita i tumaci taj fajl. Osim Sto sadrzi delove veb stranice, fajl se odnosi na dva druga fajla, pa
pretrazivac izdaje dva dodatna HTTP GET zahteva. Imajte na umu da, iako nije prikazano na slici, sve
ove komande prolaze preko jedne (ili moguce vise) TCP konekcije izmedu klijenta i servera. To znaci
da TCP obezbeduje oporavak nakon greske, osiguravajuci isporuku podataka.

Kako host primalac identifikuje odgovarajucu aplikaciju primaoca

Ovo poglavlje zavrsavamo opisom procesa pomocu kog host, kada primi bilo koju poruku preko bilo koje
mreze, moze da odluci koji od mnogobrojnih aplikacionih programa bi trebalo da obradi primljene podatke.

Kao primer, razmotrite host A prikazan na levoj strani slike 1-15. Host ima tri otvorena prozora veb
pretrazivaca, od kojih svaki koristi jedinstven TCP port. Host A takode ima klijenta e-poste 1 otvoren
prozor za ¢askanje, koji koriste TCP. I e-posta i aplikacije za ¢askanje koriste jedinstven broj TCP porta
na hostu A, kao $to je prikazano na slici.

| y

TCP HTTP +
’ € Eth. IP (Dest. port) podaci

Veb server

H

I

\|

Pretraziva¢: TCP port 49124
PretrazivaC: TCP port 49125
Pretrazivat: Top port 49126
E-posta: TGP port 49127
Caskanje: TCP port 49128

Slika 1-15 Dilema: Kako host A bira aplikaciju koja bi trebalo da primi ove podatke

U ovom poglavlju prikazano je nekoliko primera kako protokoli transportnog sloja koriste polje sa bro-
jem odredisnog porta u TCP ili UDP zaglavlju za identifikaciju primajuce aplikacije. Na primer, ako je
vrednost odredisnog TCP porta na slici 1-15 49124, host A ¢e znati da su podaci namenjeni za prvi od
tri prozora veb pretrazivaca.

Pre nego sto host primalac uopste moze da ispita TCP ili UDP zaglavlje i pronade polje odrediSnog
porta, prvo mora da obradi spoljna zaglavlja u poruci. Ako je dolazna poruka Ethernet okvir koji enkap-
sulira IPv4 paket, zaglavlja izgledaju kao detalji na slici 1-16.

0x0800 6 49124 Veb server
AN, $ 2009090909090 smmms=s=s  pmmm==s  pmmm==. _ A
) vy iy ]
A—" Ethernet IPv4 TCP HTTP
E (tip) (protokol) | (Dest. port) ipodaci |[—. -

Slika 1-16 Tri klju¢na polja pomocu kojih se identifikuje sledece zaglavlje

Host primalac mora da pregleda vise polja, jedno po zaglavlju, da bi identifikovao sledece zaglavlje
ili polje u primljenoj poruci. Na primer, host A koristi Ethernet NIC za povezivanje na mrezu, tako da
je primljena poruka Ethernet okvir. Polje Ethernet Type identifikuje tip zaglavlja koje sledi Ethernet
zaglavlje - u ovom slucaju, sa vrednoséu hex 0800, $to je IPv4 zaglavlje.
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Zaglavlje IPv4 ima sli¢no polje pod nazivom IP Protocol. Polje IPv4 Protocol ima standardnu listu vred-
nosti koje identifikuju sledece zaglavlje, pri cemu se decimalna vrednost 6 koristi za TCP, a decimalna
vrednost 17 za UDP. U ovom slucaju, vrednost 6 identifikuje TCP zaglavlje koje sledi IPv4 zaglavlje.
Kada host primalac shvati da postoji TCP zaglavlje, moze da obradi polje odredisnog porta da bi odredio
koji lokalni proces aplikacije bi trebalo da primi podatke.

Pregled poglavlja

Jedan od kljuceva uspesnog polaganja ispita je ponavljanje sesija pregleda. Pregledajte materijal ovog
poglavlja koris¢enjem alata u knjizi ili interaktivnih alata za isti materijal, koji se nalaze na prate¢em veb
sajtu ove knjige. Za viSe detalja pogledajte element ,,Plan uc¢enja“. U tabeli 1-4 prikazani su kljucni ele-
menti pregleda i gde moZete da ih nadete. Da biste bolje pratili napredak ucenja, u drugu kolonu zapisite
kada ste zavrsili te aktivnosti.

Tabela 1-4 Pracenje pregleda poglavlja

ELEMENT PREGLEDA DATUM PREGLEDA UPOTREBLJEN IZVOR
Pregled kljucnih tema Knjiga, veb sajt

Pregled kljucnih termina Knjiga, veb sajt
Ponavljanje DIKTA pitanja Knjiga, PTP

Pregled tabele memorije Knjiga, veb sajt

Pregled svih klju¢nih tema

Tabela 1-5 Klju¢ne teme poglavlja 1

ELEMENT KLJUCNE TEME ~ OPIS BROJ STRANICE
Tabela 1-2 Funkcije TCP-a i UDP-a 6

Tabela 1-3 Dobro poznati brojevi TCP i UDP portova N

Slika 1-5 Primer uspostavljanja TCP veze 12

Lista Definicije protokola orijentisanih ka vezi i bez povezivanja 13

Slika 1-12 DNS razresenje naziva 18

Slika 1-16 Polja zaglavlja koja identifikuju sledece zaglavlje 21

Kljucni pojmovi koje bi trebalo da znate

uspostavljanje veze, otkrivanje greSaka, oporavak nakon greske, kontrola toka, potvrdivanje unapred,
HTTP, ureden prenos podataka, port, segment, klizni prozori, URI, veb server, DNS server, rekurzivni
DNS server
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