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Ovaj udzbenik nastao je kao rezultat viSegodiSnjeg nastavnog rada
autora na predmetu Testiranje softvera, na osnovnim akademskim studijama
studijskog programa Softversko inzZenjerstvo na Elektrotehni¢kom fakultetu
Univerziteta u Beogradu. Udzbenik treba da posluzi brzem i potpunijem
savladavanju teorijskih i prakticnih osnova iz oblasti testiranja softvera. Ciljevi
knjige su upoznavanje Citaoca sa najceS¢e koriS¢enim tehnikama testiranja u
razli¢itim domenima primene softvera i ilustracija ovih tehnika na problemima

¢iji je stepen sloZenosti takav da omogucava pracenje reSenja bez veceg
napora.

Uvodno poglavlje bavi se motivisanjem citaoca za proucavanje oblasti i
uvodi osnovnu terminologiju. Drugo poglavlje opisuje razlicite tehnike
funkcionalnog testiranja, kao $to su podela na klase ekvivalencije, analiza
grani¢nih vrednosti, testiranje zasnovano na tabeli odlucivanja, uzro¢no-
posledi¢ni grafovi, testiranje zasnovano na modelu stanja, testiranje sintakse 1
kombinatorno testiranje.

Poglavlje o tehnikama strukturnog testiranja, odnosno tehnikama bele
kutije, bavi se tehnikama zasnovanim na kontroli toka, zatim tehnikama
zasnovanim na programskim putanjama, kao Sto su metod bazi¢nih putanja,
grani¢no testiranje unutraS$nje putanje, testiranje petlji 1 pokrivanje sekvenci
LCSAJ (eng. Linear code sequence and jump). Potom se uvode tehnike na bazi
toka podataka kod kojih se selekcija programskih putanja vrS$i na osnovu
lokacija u programu gde se promenljivama dodeljuje vrednost ili gde se ta
vrednost koristi. Na kraju ovog poglavlja se objaSnjava tehnika mutacionog
testiranja. Sledece poglavlje bavi se tehnikama integracionog i regresivnog
testiranja. Opisani su razli¢iti pristupi kao Sto su integracija po principu
»velikog praska®, zatim pristupi postupne integracija zasnovane na
hijerarhijskoj strukturi programa (od vrha ka dnu, od dna ka vrhu i meSovita
integracija), postupna integracija zasnovana na grafu poziva (po parovima, po
susedstvu), klijent/server komunikacija i ,,visokofrekventna® integracija.

Preostala poglavlja razmatraju specifi¢nosti testiranja pojedinih
kategorija softvera. Poglavlje o testiranju objektno-orijentisanog programskog
koda razmatra kako osobine ove vrste softvera kao §to su ponaSanje zavisno od
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stanja, enkapsulacija, nasledivanje, polimorfizam i dinamicko vezivanje,
apstraktne klase 1 obrada izuzetaka uti¢u na realizaciju testiranja. Opisani su
razni metodi unutar klasnog i1 meduklasnog testiranja 1 razmotrena
problematika predikcije rezultata testova.

U poglavlju o testiranju konkurentnog softvera razmatraju se osobine
kao S$to je nedeterminizam izvrSavanja i potrebe za komunikacijom i
sinhronizacijom i njihov uticaj na testiranje. Opisane se tehnike za otkrivanje
narusavanja uzajamnog iskljuCivanja, pracenje 1 ponovnu reprodukciju
izvrSavanja, detekcija zastoja i testiranje dostiznosti.

Poglavlje o testiranju grafickih korisnickih interfejsa opisuje razlicite
pristupe testiranju ove kategorije softvera kao $to su manuelno testiranje,
zasnovano na poznavanju funkcija aplikacija 1 domena koriS¢enja od strane
korisnika ili testera, slucajno (eng. random input), tehnike zasnovane na
snimanju i reprodukciji korisnic¢kih sesija i tehnike testiranja zasnovane na
formalnim modelima (model stanja, varijabilni model stanja, model toka
dogadaja).

Autori se nadaju da ¢e ovakva knjiga, pored toga Sto ¢e biti zvani¢an
udzbenik na predmetu Testiranje softvera, posluziti 1 novim softverskim
inZenjerima da se upoznaju sa osnovnim konceptima i tehnikama testiranja
softvera.

Autori se zahvaljuju kolegama recenzentima i kolegi MiloSu Gligoricu,
nekadas$njem saradniku u nastavi, za doprinose i1 korisne sugestije u konacnom
uobli¢avanju ove knjige. Veliku zahvalnost dugujemo i nasoj dragoj Vladani
Likar-Smiljani¢, profesorki u penziji Elektrotehni¢kog fakulteta u Beogradu,
koja je korice knjige ulepSala simbolicnom ilustracijom borbe za kvalitet u
razvoju softvera.

U Beogradu, Autori
20. oktobra 2019. godine
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Uvod

Savremena civilizacija sve vise je zavisna od racunarskih sistema i softvera.
Takozvani industrijski softver (eng. industrial strength software) napravljen je
da reSava neki poslovni problem korisnika, tj. vazne aktivnosti zavise od
korektnog funkcionisanja sistema. LoSe funkcionisanje izaziva nezadovoljstvo
korisnika i finansijske, materijalne, gubitke, ili ¢ak ljudske Zrtve.

Kao posledica potreba za kvalitetom, procenjuje se da u praksi od 30% do 50%
ukupnog napora (troska) razvoja softvera odlazi na testiranje i1 proveru
kvaliteta. Kao ilustracija dimenzije problema neka posluZze podaci da se
veli€ina operativnog sistema Windows 2003 procenjivala na priblizno 50
miliona linija izvornog koda (MLOC), dok je veli¢ina Linux kernel verzije
2.6.32 veca od 12 MLOC.

Americ¢ki nacionalni institut za standarde (NIST) procenjuje da softverski
bagovi (eng. software bug) izazivaju 60 milijardi dolara gubitaka u americkoj
ekonomiji godiSnje. Jedno ispitivanje u americkom ministarstvu odbrane
pokazalo je da se ¢ak 70% otkaza opreme moze pripisati softveru (u sistemima
sa mnoStvom elektricnih, mehanickih 1 hidraulicnih komponenata). Moze se
re¢i da su tradicionalne tehnicke discipline znatno zrelije, a softver je Cesto
slaba taCka sistema. Specifi¢nost softvera je 1 u tome $to za razliku od fizickih
sistema kod kojih se otkazi ¢esto javljaju usled fizic¢kih 1 elektricnih promena
uzrokovanih starenjem, softver ne stari, greSke se nalaze u njemu od pocetka, a
mogu se manifestovati u vidu otkaza i posle duzeg ispravnog rada.

Terminologija u vezi sa greSkama i testiranjem

U ANSVIEEE standardnom recniku terminologije softverskog inzenjerstva,
definisani su slede¢i termini u vezi softverskih greSaka i testiranja:

e (reska (eng. error) je posledica ljudskog rada, na primer, prilikom
specifikacije zahteva ili kodiranja programa.

e Mana, defekat (eng. fault) je nepozeljna osobina nekog radnog
proizvoda koja je posledica ljudske greske (na primer, programu nesto
nedostaje, ili ima neispravnu funkciju).

e Otkaz (eng. failure) je nemogucnost sistema da obavi zahtevanu
funkciju 1 najceS¢e se javlja aktiviranjem (izvrSavanjem) defektnog
koda.
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e Poremecaj (eng. incident) je spoljni simptom koji korisniku otkriva
otkaz.

Testiranje softvera je, prema Glenfordu Majersu (Glenford Myers), proces
izvrSavanja programa sa osnovnim ciljem nalazenja defekata. U Sirem smislu,
radi se o ispitivanju softverskog proizvoda ili servisa sa ciljem objektivnog
utvrdivanja kvaliteta. Testiranje softvera je deo Sire oblasti osiguranja kvaliteta
(eng. software quality assurance, skr. SQA), koja se bavi kontrolom procesa
izrade da bi se obezbedio kvalitetan finalni proizvod u predvidivom
vremenskom roku.

Testiranje moze otkriti otkaze, ali potom treba eliminisati defekte - debagovati
program (eng. debbuging), $to predstavlja posebnu aktivnost.

Test primer (eng. test case) poseduje identitet i ispituje odredeno ponaSanje
programa. Test primer poseduje skup ulaznih vrednosti, opis stanja sistema 1
skup ocekivanih rezultata izvrSavanja programa za date ulazne vrednosti u
datom stanju sistema. Serijom testova naziva se kolekcija povezanih test
primera (razvijenih na primer primenom odredenog metoda testiranja).

Uloga testiranja u zivotnom ciklusu softvera

Tipi¢an Zivotni ciklus softvera polazi od specifikacije korisnickih zahteva,
preko faze analize 1 projektovanja, programske implementacije (kodiranja), do
testiranja pre pustanja softvera u rad i kasnijeg odrzavanja. U svakoj od ovih
faza mogu nastati defekti kao posledica ljudske greSke 1 neotklonjeni defekti iz
prethodnih faza prenose se u naredne faze.

/ Greska Ispravka/

( Specifikacija zahteva ) ( RazreSavanje defekata)
Defekat\ ﬁeéka
( Projektovanje ( Izolacija defekata )
Defekat\ Aska
( Kodiranje ( Klasifikacija defekata )
—
Defekat Poremecaj
Testiranje )

Slika 1. Zivotni ciklus softvera
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Cilj aktivnosti testiranja (koja je prisutna pre i u toku upotrebe softvera od
strane krajnjeg korisnika) je otkrivanje defekata, a zatim se defekti klasifikuju,
izoluju na odredeni deo softvera i razreSavaju. Aktivnost razreSavanja defekata
osim §to uklanja uocene defekte pruza takode priliku za nastajanje gresaka i
novih defekata.

Predvidanje rezultata testa

Prediktor testa (eng. fest oracle) je mehanizam, nezavisan od samog programa,
koji se moze upotrebiti za proveru ispravnosti rada programa za test primere.
Konceptualno, test primeri se zadaju programu i prediktoru i njihovi izlazi
potom medusobno uporeduju.

Software
Under
Testing .
Testcases HeSE‘lts of
- Testing
Test
Oracle

Slika 2. Prediktor testa

Prediktor testa moze biti Covek ili automat. Ljudi koriste specifikaciju
programa da odlue S$ta je ispravno ponaSanje programa. Medutim,
specifikacije programa su Cesto sa greSkama, nepotpune ili dvosmislene, a i
ljudi mogu napraviti previd. Automatizovni prediktori koriste formalne
specifikacije ponaSanja programa i ta¢ni su onoliko koliko je specifikacija
tacna.

Potreba za projektovanjem test primera

Skoro svaki netrivijalni sistem ima ekstremno veliki domen ulaznih podataka,
Sto testiranje za svaku zamislivu kombinaciju ulaza €ini iscrpnim, nemoguéim
ili neprakti¢im. Kao primer uzmimo komandu sort na Unix-u, koja ima
dvadesetak razli¢itih parametara komandne linije:

sort [-cmu] [-ooutput] [-Tdirectory] [-y [ kmem]] [-zrecsz] [dfiMnr] [-b]
[ tchar] [-kkeydef] [+pos1[-pos2]] [file...]





