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Predgovor

Termin IoT (Internet of Things) je prvi put upotrebljen od strane MIT Auto-ID centra 1999. godine
i tada se odnosio na viziju sveta gde su svi fizicki objekti tagovani sa RFID (Radio-Frequency
Identification) transponderom sa globalnom jedinstvenom identifikacijom ID. On se odnosi na
objekte, stvari i njihove virtuelne predstave u strukturi koja je slicna Internetu. U poslednje vreme
IoT je postao posebno popularan imajuéi u vidu niz intersantnih primena: inteligentna proizvodnja,
transport, logistika, briga o zdravlju, telemedicina, ekologija (recimo pracenje koncentracije
gasova), kori§¢enje prirodnih resursa, oitavanje pametnih elektri¢nih meraca, pametne energetske
mreze (smart grid), pametne kuce, pametni gradovi. Glavne komponente IoT su detekcija
(osluskivanje) dogadaja, heterogeni pristup, obrada informacija, primena i servisi, uz sigurnost i
privatnost. Uz njega, a Cesto i ceSce, spominju se i termini WSN (Wireless Sensor Networks), CPS
(Cyber-Phisycal System) i M2M (Machine-to-Machine).

WSN se sastoji od prostorno raspodeljenih autonomnih senzora koji pokazuju fizicke uslove ili
stanje u okruzenju, kao §to su temperatura, ja¢ina zvuka, pritisak itd., a koji koopertativno $alju
svoje podatke kroz mrezu ka centralnoj lokaciji. CPS kombinuje i koordinira fizicke i racunarske
elemente sistema unapredujuci proizvodnju. M2M (MTC (Machine-Type Communications) kod
3GPP) se odnosi na tehnologije koje omoguc¢avaju uredajima da komuniciraju s drugim uredajima
putem bezi¢nih ili zicnih veza. M2M koristi uredaj (senzor ili merac) da detektuje neki dogadaj
(temperatura, stanje inventara, itd.) o kojem se podaci prosleduju kroz mrezu (bezi¢nu, zi¢nu ili
hibridnu) aplikaciji (softverski program) koja prevodi detektovani dogadaj u razumljive korisne
informacije.

Moze se reéi da je IoT globalna mrezna infrastruktura koja spaja fizi¢ke i virtuelne objekte putem
koris¢enja prikupljenih podataka i mogucnosti komuniciranja. Ova infrastruktura ukljucuje
postojeci i evoluirajui Internet i mreze koje se razvijaju. Ona ¢e ponuditi identifikaciju objekata,
koriS¢enje senzora i mogucnost konekcije na bazi razvoja nezavisnih kooperativnih servisa i
aplikacija. Bi¢e okarakterisana visokim stepenom autonomnog prikupljanja podataka, javljanjem
o dogadajima, konektivnos$¢u i interoperabilnos$¢u. Preciznije definicije IoT date su u uvodu.
Generalno, WSNs, M2M i CPS su sli¢ni loT-u buduéi da imaju iste komponente. Medutim, razlika
je u opsegu primene ova Cetiri pojma. Ipak treba ukazati da se danas kao sinonimi ¢esto koriste
M2M i [oT. Takode treba znati da su definicije M2M, WSNs, CPS i IoT evoluirale sa razvojem
tehnologije i novih ideja.

Potencijalne koristi od IoT skoro da nemaju granice i odgovarajuce aplikacije menjaju nacine kako
radimo i zZivimo, Stedeci vreme i resurse i omogucavajuci nove pristupe za dalji razvoj i uvodenje
inovacija. IoT omogucava privatnim i druStvenim organizacijama da upravljaju imovinom,
optimizuju performanse i razviju nove modele poslovanja. IoT je vitalni instrument koji
omogucava razvijenom drustvu da usavrsi nacine koriS¢enja energije i optimizuje sve vrste
prevoza i transporta. Oc¢igledna je komplementarnost sa raCunanjem u oblaku (Cloud computing),
obradom velikih (koli¢ina) podataka (Big Data) i budu¢im javnim mobilnim mrezama, kao §to je
5G. Uspeh prodora IoT zavisi¢e od razvoja eko-sistema, odgovarajuéih pravnih normi i atmosfere
poverenja gde su, pored ostalog, vazni i aspekti identifikacije, privatnosti i sigurnosti.
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Ova oblast se veoma propulzivno razvija i njom se bavio i bavi i veliki broj medunarodnih
projekata (FP7, Horizon 2020) od kojih sam u nekima i sam ucestvovao ili u¢estvujem. Usvajaju
se 1 novi standardi. Stoga je i realno ocekivati da neki delovi ovoga udzbenika budu samo
delimicno aktuelni kada on izade iz Stampe, iako prakti¢no obuhvata period zaklju¢no s krajem
2016. godine. Imajuc¢i ovo u vidu, u€injen je pokusaj da se pri izlaganju najviSe paznje obrati na
osnovne probleme. Delovi nekih glava su bazirani na poglavljima monografija koje su se pojavile
u poslednje vreme, a u velikoj meri su koriS¢eni i Clanci iz Casopisa i radovi na kongresima. U
ovim sluc¢ajevima navedene su i odgovarajuce reference. Osnovni problemi M2M su izlozeni i
analizirani u prethodnom udzbeniku: Dejan Draji¢ Uvod u M2M (Machine-to-Machine)
komunikacije, ETF, Beograd 2016. Ovaj udzbenik na neki naéin predstavlja logi¢an nastavak, pa
i komplement, prethodnog (M2M) udzbenika, a takode delimi¢no pokriva i materiju vezanu za
predmet Beziéne senzorske mreze (master studije).

U ovome udZbeniku su detaljnije analizirani neki aktuelni tekuéi problemi IoT i odgovarajuca
moguca resenja. Takode, imajuéi u vidu da verovatno svi njegovi korisnici nece proucavati sve
glave, neki nabrojani izazovi su obradeni u vise glava. Naravno, materija se ne ponavlja doslovno,
veé se uzimaju u obzir konkretni aspekti datog problema. Buduci da je na vise mesta u udzbeniku,
uz opseznu literaturu, ukazano na tekuée probleme i moguce pravce daljeg istrazivanja, izlozena
materija moze da bude neka vrsta uvoda za eventualne buduce doktorske studije.

Posle uvodne glave, u drugoj glavi se veoma op$irno razmatraju postojeca standardizaciona tela
kao i do sada doneti standardi. U nastavku ove glave detaljno se prikazuje i odgovarajuca
arhitektura i daju neki rezultati jednog veoma opseznog projekta. Treéa glava se bavi
odgovaraju¢im IoT protokolima i projektom gde je analizirana primena IPv6 i okviru IoT. U
cetvrtoj, opseznijoj, glavi se razmatraju aplikacije. Ukazuje se na niz mogucih primena IoT, da bi
na kraju bili analizirani rezultati niza relevantnih projekata. U prethodnom udzbeniku su posebne
glave posvecene ,,pametnoj mrezi“ (smart grid) 1 brizi o zdravlju (ehealth). U ovome udzbeniku
se, u sledece dve glave, posebno analiziraju ,,pametne kuée* i ,,pametni gradovi®. U sedmoj glavi,
koja je potpuno posvecena tekué¢em stanju u ovoj oblasti, prikazuju se odgovaraju¢i komunikacioni
moduli, a u osmoj IoT komunikacione tehnologije. Problemi sigurnosti su detaljno analizirani u
posebnoj glavi u napred pomenutom udzbeniku, a u okviru ovoga udzbenika su ukratko obradeni
jednim delom u uvodnoj glavi. Neki specifi¢ni problemi, vezani za sigurnost i privatnost, takode
su analizirani na odgovaraju¢im mestima.

Buduc¢i da je niz pojmova iz ove savremene oblasti na engleskom jeziku, a da za njih ne postoji
dobar adekvatan prevod, nije u¢injen pokusaj da se neki od njh prevedu, ve¢ su pisani u izvornom
obliku — kurzivom. Niz naziva (Bluetooth, Horizon itd.) nisu transkribovani na srpski. Takode su
i na viSe slika zadrzani natpisi na engleskom.
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