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U nasem okruzenju postoji veliki razlog ZA nastajanje ove knjige i drugi
veliki razlog PROTIV da ona bude napisanal

Ako ve¢ moram da se pravdam zasto sam se u to upustio, najbolja
,odbrana” je sve ono sto se desava u vezi sa informacijama kako na globalnom
nivou tako i neposredno oko nas. Tema je veoma aktuelna, i nazalost, ostace
aktuelna i ubuduce. Zato je veoma vazno da se o toj temi prica i da se pronalaze
nacini kako se sa problemom bezbednosti informacija izboriti. U ovoj knjizi u
prvom planu je bezbednost informacija u organizaciji, kako informacije vezane
za aktivnost organizacije zastititi od onih koji joj ne misle dobro. S obzirom na
zaosStrenu trzisnu konkurenciju logi¢no je ocekivati da te informacije budu
ugrozene spolja, od onih koji pokusavaju na razne nacine da ostvare prednost u
odnosu na organizaciju na trzistu. Nazalost, u ovoj oblasti moze se primeniti
¢uvena izreka u obliku molitve: ,Boze, sa¢uvaj me od prijatelja, od neprijatelja ¢u
se sam sacuvatil”. Dakle, i unutar same organizacije ima onih koji joj ne misle
dobro, a posto su njen deo, utoliko su opasniji u svom delovanju. Statistike u
svetu pokazuju da se najvedi broj ugrozavanja bezbednosti informacija desava
od strane insajdera, dakle onih koji su tu oko nas. To naravno ne znadi da treba
da skrenemo u paranoi¢no ponasanje gledajuci popreko ljude sa kojima radimo,
vec treba da se organizujemo tako da uredimo proces kako bi bio 3to je moguce
viSe otporan i na tu vrstu ugrozavanja.

Razlog PROTIV razumece pre svega oni koji su bar jednom prosli kroz proces
pisanja knjige ,0d ideje do realizacije” (autor je to ve¢ prosao sedam puta) i ono
$to je sledilo nakon toga. Ulozite ogromnu energiju i vreme, na radno vreme
koje je ,8+" dodate svakoga dana jo$ po par sati, sve dok o¢i ili kitma mogu da
izdrze, neretko odvajate vreme od sna .. Na kraju, kada se knjiga pojavi,
podvucete crtu i zakljucite kako se pisanje apsolutno ne isplati, a jo$ kad ¢ujete
neke komentare padnete u iskusenje da se upitate: ,A $ta ¢e to meni?”. U
danasnje vreme to je Sizifov posao. Medutim, kada nakon nekog vremena kroz
citiranje vidite da su ljudi koristili knjigu, kada se susretnete sa onima koji su je
¢itali i Cujete poneku lepu re¢ (a neki put i primedbu) shvatite da napor nije bio
uzaludan i da ste uradili neSto $to ¢e drugima biti od koristi. Upravo to
zadovoljstvo komunikacije sa ¢itaocima predstavlja nesto $to vas pokrece i vodi
kroz buru danasnjeg vremena.



Ovom prilikom Zelim da se zahvalim onima koji su doprineli da se ova knjiga
pojavi i da izgleda bas onako kako je vide ¢itaoci.

Zahvaljujem se recenzentima dr Ljubomiru Lazi¢u i dr Miodragu Mesarovicu
na korisnim sugestijama koje su pomogle formiranju finalne verzije teksta.

Posebnu zahvalnost autor duguje preduzecu Energoprojekt Entel a.d. i
direktoru Mladenu Simovicu sto su imali razumevanja i kroz finansijsku podrsku
pomodgli izdavanje ove knjige.

Zahvaljujem se izdavacu ove knjige, kompaniji ,Akademska misao”, koja je
istrajala u opredeljenju da podrzi izdavanje ove vrste literature.

Na kraju, jedno VELIKO HVALA supruzi Slavki i kéerki Jasmini, koje su imale
dovoljno ljubavi, strpljenja, podrike i razumevanja za ono $to sam radio.

Autor

U Beogradu, novembra 2017.
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1. Uvod 1

Glava 1:
uvoD

“Knjiga je vrednija od svih spomenika,
jer ona sama gradi spomenike u srcu onoga ko je cita!”
Egipatski zapis iz Novog carstva

ristojno ponasanje prema citaocima nalaze da se u pocetku daju uvodne

napomene, kako bi znali $ta ih u nastavku ¢&eka, iako se to ve¢ moglo

naslutiti iz sadrzaja knjige. Uostalom, u svemu 5to se radi uvek je korisno

sagledati smisao, celinu, Siri kontekst, da bismo u nastavku mogli lakse

da se suocimo sa nekim detaljima. Nadam se da ¢e nagovestaj onoga $to
se nalazi na narednim stranama biti dovoljno privlacan i da neéete odustati od
onoga $to sledi. Bilo bi Steta za autora (zasto se uopste trudio), a verujem
(mozda neskromno) i za vas.

Poslednje tri decenije obelezene su burnim razvojem u nekoliko oblasti,
od kojih je svakako najvidljiviji onaj u oblasti informaciono-komunikacionih
tehnologija. Pre samo dvadesetak godina bilo je nezamislivo imati mobilni
telefon, racunari su bili veoma spori, a njihove memorije nekoliko puta manje
od danasdnjih USB-ova, na telefonski prikljucak fiksne telefonije cekalo se
godinama, kablovska TV bila je tek u zacetku pa su stambene zgrade na
terasama i krovovima bile “ukrasene” mnostvom antena kojima je bilo teSko
pronadi polozaj da svi kanali (od njih nekoliko) imaju prihvatljiv kvalitet slike,
itd. U poslovanju organizacija automatizovanost procesa bila je retka, sve se
svodilo na obracun li¢nih dohodaka, knjigovodstvo i racunovodstvo i sloZenije
proracune, a sve ostalo radilo se “peske”.

Verujem da je navedeno podsecanje kod vas izazvalo blagi smesak, a
mozZzda i nevericu, iako ste bili savremenik ovih promena. Ocigledno je da je
napredak informaciono-komunikacionih  tehnologija omogucio niz
pogodnosti i olak$ao nam svakodnevni Zivot, kako u privatnoj sferi tako i u
poslovanju. Nazalost, kao i mnoge stvari u zivotu i ove pogodnosti imaju i
“tamniju” stranu, jer su upravo zahvaljujuci tehnologijama informacije postale
dostupne mnogima sa losim namerema, spremnim da te informacije
zloupotrebe iz materijalnih i mnogih drugih razloga.
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Bez obzira na to u koje svrhe se koriste informacije, ocigledno je da je
neophodno razviti mehanizme koji ¢e omoguciti da one budu dostupne samo
onima kojima su i namenjene, da informacija bude kompletna i ta¢na (bez
neovlaséenih izmena u sadrzaju) i da bude raspoloziva onda kada nam je
potrebna. Ocuvanje navedenih osnovnih svojstava informacije — poverljivosti,
tacnosti i raspolozivosti — predmet je oblasti koja je poznata kao “bezbednost
infomacija” (engl. /nformation Security).

Iza naziva “bezbednost informacija” krije se veoma slozena tema, koja je
povezana sa mnostvom oblasti tehnicke i organizaciono - pravne prirode. U
tehnickom segmentu tu su racunari, racunarske mreze, softveri,
telekomunikaciona oprema, komunikacioni sistemi i sl. U organizaciono -
pravnom segmentu tu su relevantni standardi i preporuke, kako za tehnicki
tako i za menadzment deo, zakonska i podzakonska regulativa i sl. Da bi se
suoCili sa ovako kompleksnom temom potrebno je da imate neka osnovna
znanja i vladate nekim osnovnim pojmovima iz svih navedenih oblasti, bez
obzira na to sta je vasa osnovna struka.

Ova knjiga namenjena je svima onima koji na ovaj ili onaj nacin dolaze u
kontakt se oblas¢u bezbednosti informacija - menadzerima na razli¢itim
nivoima u organizaciji, projektnim menadZerima, specijalistima u oblastima
racunasrtva i telekomunikacija, zaposlenima bez obzira na delatnost
organizacije, jer temu bezbednosti informacija nikako ne mogu izbedi, onima
koji se bave proverama sistema menadZmenta bezbednos¢u informacija
(internim i eksternim), studentima fakulteta ili visokih $kola na kojima se ove
teme izucavaju itd. Ako svima njima knjiga bude pomogla da lakse
prepoznaju i razumeju neke pojmove i pojave, ako im to bar malo pomogne u
svakodnevnom radu, ako ih usmeri na klju¢ne stvari u ovoj oblasti ona ce
postici svoj cilj, a ako nekoga bude podstakla da nastavi da se bavi nekom od
ovih oblasti i da prosiri svoja znanja, onda ¢e ga i premasiti.

Pored ove, uvodne glave, knjiga ima jo$ 8 glava i dva priloga.

Glava 2 posvecena je osnovnim pojmovima vezanim za informacije i
bezbednost informacija. Nakon definisanja pojma informacije i njenog odnosa
sa drugim pojmovima, razmotreno je aktuelno stanje u oblasti bezbednosti
informacija formirano na osnovu podataka iz literature. Razmotrena su
osnovna i druga svojstva informacija, a zatim je ukazano na osnovne stvari
koje je neophodno znati da bi se moglo delovati u ovoj oblasti.
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Glava 3 posvecena je informacionim sistemima i telekomunikacijama.
Razmotrene su osnovne karakteristike racunarskih mreza, softvera kao
specifi¢ne vrste proizvoda, osnovne vrste komunikacionih puteva za prenos
infomacija i zakonska regulativa u Srbiji orijentisana ka elektronskim
komunikacijama.

Organizacije koje posluju na trzistu imaju svoje poslovne ciljeve koji
mogu biti ugroZeni narusavanjem bezbednosti informacija. Iz ugla poslovanja
organizacija, to predstavlja poslovni rizik, pa je oblast upravljanja rizicima
tesno povezana sa aktivnhostima organizacije u oblasti bezbednosti
informacija. Zato je u glavi 4 razmotren pojam rizika i menadZmenta rizicima,
dat je prikaz serije standarda ISO 31000 koja se bavi tematikom rizika i
detaljnije je prikazan proces menadzmenta rizicima, od identifikacije rizika
preko njihove analize i vrednovanja, do predvidanja mera za postupanje sa
rizicima i njihovog sprovodenja.

Glava 5 bavi se standardima za bezbednost informacija. U prvom planu je
serija standarda I1SO 27000. S obzirom da je re¢ o standardima koji su prvi
prilagodeni buducoj jedinstvenoj strukturi menadZzment standarda, prvo je
prikazana ta jedinstvena struktura definisana ISO/IEC dokumentom poznatim
pod skracenim nazivom ,Aneks SL”, a zatim je napravljen pregled familije
standarda ISO 27000 pocev od pojmova, klju¢nih zahteva i klju¢nih faza i
dokumenata u sistemu menadzmenta rizicima po bezbednost informacija.
Posebna paznja posvecena je problematici obezbedenja kontinuiteta
poslovanja, Sirem konceptu u okviru koga bezbednost informacija igra veoma
vaznu ulogu. Na kraju su razmotreni neki prakti¢ni aspekti bezbednosti
informacija kao i zakonskli okvir za tu oblast u Srbiji.

Bezbednost mreza razmotrena je u glavi 6. Prvo je prikazan OSI referentni
model komunikacionog sistema sa specificnostima pojedinih nivoa, a zatim su
razmotreni aspekti bezbednosti mreza u nekoliko oblasti koje su danas veoma
aktuelne - u okruzenju ,oblaka” (engl. Cloud), u bezi¢nim komunikacijama i u
mrezama koje primenjuju Internet protokol (IP).

U svim oblastima problematika bezbednosti informacija ima svoje
specificnosti, zavisno od posledica koje mogu nastati u slucaju njene
ugroZenosti. Zato su glave 7 i 8 posvecéene aspektima bezbednosti informacija
u dve specifi¢ne oblasti — telekomunikacije i elektroprivredni sistemi.
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U glavi 7 razmotrena je bezbednost informacija u oblasti telekomuni-
kacija kroz standard 1SO 27011i ITU-T preporuke. U glavi 8 razmotrena je ova
tematika u elektroprivrednim sistemima, posebno u sistemima tipa SCADA i
inteligentnim mrezama (engl. Smart Grid) kroz prikaz standarda institucija kao
$to su CIGRE, IEC, NIST, NERC, DoE, ENISA i ISO. Drugi standardi za bezbednost
informacija prikazani su u glavi 9 - okvir COBIT, IEEE standardi kao i
bezbednost osnovnih aplikacija, elektronske poste i veba.

S obzirom da je u knjizi primenjen pristup da se pojmovi objasne ,svojim
re¢ima”, uz maksimalno izbegavanje zvani¢nih definicija i stru¢nih izraza kako
bi se pomoglo ¢itaocima da ih lakSe razumeju i usvoje, u Prilogu A dat je
re¢nik sa definicijama osnovnih pojmova i skra¢enicama koris¢enim u tekstu,
abecednim redom i uz navodenje izraza iz engleskog jezika.

KoriS¢ena literatura (knjige, ¢lanci, dokumenti i sl.) navedena je na kraju
svake od glava, zavisno od njene teme, i zbirno u Prilogu B, ukljucujudi i
interesantne Internet sajtove. Razlog za neku vrstu ,dupliranja” je dvojak - sa
jedne strane, to je u novije vreme uobicajena praksa u literaturi, a sa druge,
omogucuje Citaocu da se posveti onom segmentu koji ga najvise interesuje i
da ima sve na jednom mestu.

U cilju preglednijeg izlaganja i lakseg snalaZzenja citaoca, u tekstu je
koriscena sledeca graficka simbolika:

~  PITANJE/DILEMA
Formulise sustinu problema ili nedoumice. U vecini slu¢ajeva rec je o
realnim pitanjima na koje je autor nailazio u kontaktu sa ljudima,
koja su postavljena direktno ili su proistekla iz odredenih aktivnosti.

yily,  ODGOVOR

=~ Objasnjava sustinu problema ili nedoumice i kako ih prevazici. Dat
je sa ciljem da bar delimi¢no pomogne u otklanjanju problema ili
nedoumice, bez pretenzija da bude jednoznacan i sveobuhvatan.

SAVET

Ukazuje o ¢emu bi trebalo posebno voditi ra¢una u vezi sa
razmatranim pitanjem. Ako se ve¢ daje, autor je nastojao da savet
bude upotrebljiv.




1. Uvod

@ W™ ¢ -

KLJUCNA STVAR

Ukazuje na ono $to je najbitnije sto uvek treba imati u vidu kad je
re¢ o razmatranom problemu. Kada se naide na ovaj simbol, treba
mu dati status ,crvenog slova” u kalendaru!

UPOZORENJE

Mesto na kome se ¢esto gresi. Ako se greska ne otkloni (tj. ako se
fitilj ne ugasi), moze imati veoma lose posledice (kad fitilj dogori, ne
verujem da bi Zeleli da budete u blizini!).

NE ZABORAVITE

Navodi ono o ¢emu bi uvek trebalo voditi racuna u vezi sa
razmatranim pitanjem. Nije toliko vazno kao ,crveno slovo”, ali ako
se zaboravi ili zanemari, prelazi u kategoriju upozorenja.

PODSECANJE

Stav ili materija koji su potrebni za lakse razumevanje problema.
Navedeni su u naznakama, a detaljnije su obradeni u navedenoj
literaturi.

DEFINICUJA

Odredenje pojma u obliku koji je neophodan za praéenje materije u
preostalom delu knjige. Nije idealna, ako takva uopste postoji, ali je
prakti¢na, jer omogucuje da se (bar priviemeno) premosti problem.

ZABLUDA

Ukazuje na pogresan stav koji se povremeno ili ¢esto susre¢e u
praksi. To se odnosi na samo neke od prepreka sa kojima se
svakodnevno susre¢emo. Da bi se premostile treba ih pre svega
prepoznati kao zablude, a onda je vec lak3e!

Ukoliko vas nesto dodatno interesuje, ukoliko Zelite da ukaZete na neku
gresku ili iznesete svoju sugestiju vezanu za knjigu, slobodno pisite na jednu
od ovih adresa elektronske poste:

rrakovic@ep-entel.com ili rmrakovic@outlook.com

Budite strpljivi, odgovor ¢e stici, pre ili kasnije.
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Glava 2:
INFORMACIJA | BEZBEDNOST INFORMACIJA

“Ljudi grese, ali je za stvarno gadnu gresku potreban rac¢unar!”
Marfijev zakon

azvoj informacionih tehnologija u poslednjih nekoliko decenija zna¢ajno

je promenio nacin zivota i rada ljudi Sirom sveta. Proces prikupljanja

informacija, nekada dugotrajan i ¢esto mukotrpan, postao je veoma brz i

udoban za korisnika gde god da se nalazi, kod kuce ili na radnom mestu,

u sredstvima prevoza ili na plazi. Da bi se u to uverili, dovoljno je da
pogledate oko sebe - dok Citate ove redove (moZda na vasem tablet ra¢unaru,
ili kao klasi¢nu knjigu) mnogi oko vas su, kao opcinjeni, zagledani u svoj
mobilni telefon, koji je sve manje telefon, a sve vise racunar ¢ije karakteristike
prevazilaze ono $to smo pre dvadesetak godina mogli i da zamislimo. U
kombinaciji sa deregulacijom trziSta, globalizacijom i ostalim trendovima u
savremenom svetu informacione tehnologije uticale su da se stvore potpuno
drugaciji uslovi poslovanja. Dakle, ove tehnologije pocele su da se razvijaju
pre svega kao sredstvo povezivanja na lokalnom i na globalnom nivou, a
prerasle su u glavnog pokretaca promena i faktor resavanja privrednih,
socijalnih i svih drugih problema savremenog sveta.

“Gde god je upotrebe, ima i zloupotrebe!”
Nepoznat izvor

NazZalost, blagodeti koje pruzaju informacione tehnologije sve vise su
pratene pojavama koje nam stvaraju probleme. Pri tome ne mislimo na
¢injenicu da oprema brzo zastareva (a njeno modernizovanje ima svoju cenu),
da je aplikacije koje se nude sve teze pratiti, a kamoli koristiti, ili da se ljudi
medusobno sve vise otuduju. Mnogo tezi problem je saznanje da je svet oko
nas prepun onih koji pokusavaju (a ¢esto i uspevaju) da na razlic¢ite nacine
zloupotrebe dostupnost informacija, i da ti pokusaji postaju sve bezobzirniji.
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Sve veca primena informacionih tehnologija u poslovanju otvorila je
pitanje bezbednosti informacija koje se koriste, ¢uvaju ili razmenjuju, kako u
pogledu njihove poverljivosti (tajnosti), integriteta (tacnosti i celovitosti) i
raspolozivosti. Informacije su izloZzene razli¢itim pretnjama, kako spolja, tako i
unutar same organizacije, one su u vecoj ili manjoj meri ranjive i njihov
gubitak, osStecenje, neovlas¢ena izmena, neraspolozivost itd. mogu naneti
$tetu poslovanju organizacije.

Informacija je danas postala veoma moc¢no oruzje u borbi na
trzistu, u politici, nauci ili sportu. Re¢ oruzje uopste ne
stavljamo pod znake navoda - neki put je to sredstvo ubojitije
od klasi¢énog naoruzanja, jer mo¢nima omogucuje da postignu
svoje ciljeve na mnogo suptilniji nacin!

Sve su to razlozi zbog kojih se problematici bezbednosti informacija mora
posvetiti posebna paznja. O ozbiljnosti problema svedodi i ¢injenica da na
posledice upada nisu imuni ni vojni sistemi, uprkos mnostvu mera koje su po
prirodi svog funkcionisanja preduzimali da se to ne desi.

2.1 Pojam informacije

Pre nego 5to se posvetimo problematici koja se odnosi na bezbednost
informacija, pozabavi¢emo se nekim osnovnim pojmovima oko kojih u praksi
ima dosta nedoumica. To su komunikacija, informacija i njena zastita, odnosno
bezbednost.

Na slici 2-1 prikazan je model komunikacionog sistema koji ¢e nam
posluziti da lak3e objasnimo ove pojmove [Rakovi¢_B-10].

Komunikacija je razmena poruka koje sadrze neku
informaciju.

Razmena poruka moze se obavljati u razli¢itim oblicima. U komunikaciji
ucestvuju ,izvor” informacije (u komunikacionom smislu igra ulogu
Jpredajnika”) koji 3alje informaciju, i ,odrediste” informacije, koje u
komunikacionom smislu igra ulogu ,prijemnika” koji tu informaciju prima.
Pokretac ,prenosa poruke” je ona strana koja zeli da saopsti neSto onoj drugoj.



