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Kombinacija prostora, vremena i snage koji se moraju uzeti u obzir kao osnovni
elementi ove teorije odbrane cini to jednom prilicno komplikovanom materi-
jom. Prema tome, nije lako pronadi fiksnu polaznu tacku.

— O RATU, KARL FON KLAUZEVIC

Umetnost ratovanja uci nas da se ne uzdamo u verovatnocu da neprijatelj nece
doci, vec u viastitu spremnost da ga doc¢ekamo; ne u mogucnost da on nece da
napadne, vec pre u cinjenicu da smo svoju poziciju ucinili nesavladivom.

- UMETNOST RATOVANJA, SUN CU

CILJEVI UCENJA

Posto proucite ovo poglavlje, trebalo bi da budete u stanju da:

e Opisete klju¢ne bezbednosne zahteve poverljivosti, integriteta i raspolozi-
vosti.

e OpiSete vrste bezbednosnih pretnji i napada kojima se treba baviti i ponu-
dite primere za vrste pretnji i napada koje se odnose na razlicite kategorije
racunarskih i mreznih vrednosti.

e Rezimirate funkcionalne zahteve za bezbednost racunara.

e OpiSete bezbednosnu arhitekturu X.800 za OSI.

Zahtevi za bezbednoséu informacija unutar organizacije doZziveli su dve velike
promene tokom poslednjih nekoliko desetina godina. Pre rasprostranjene upotrebe
opreme za obradu podataka, bezbednost informacija koje su se smatrale dragocenim
za organizaciju postizala se pre svega fizickim i administrativnim sredstvima. Primer
za prvo su bili teski ormani za kartoteke koji su imali bravu sa kombinacijom da bi se
u njih stavljali osetljivi dokumenti. Primer zaStite administrativnim sredstvima bile su
procedure za proveravanje osoblja prilikom zaposljavanja.

Sa uvodenjem racunara, postala je ocigledna potreba za automatizovanim alat-
kama za zastitu fajlova i drugih informacija koje se ¢uvaju u racunaru.To je pogotovo
slucaj sa deljenim sistemima, kao §to su sistemi sa deljenim vremenom, a potreba je
jo$ kriti¢nija kod sistema kojima moze da se pristupa preko javne telefonske mreze,
mreze podataka, ili preko Interneta. Genericko ime za kolekciju alatki projektovanih
za zaStitu podataka i spre¢avanje hakera je bezbednost rac¢unara.

Druga velika promena koja je imala uticaj na bezbednost je uvodenje distribu-
iranih sistema i upotreba mreza i sredstava komunikacija za prenoSenje podataka
od korisnika za terminalom do racunara i medu ra¢unarima. Bezbednosne mere na
mreZi potrebne su da bi se podaci zastitili tokom prenoSenja. U stvari, izraz mrezna
bezbednost donekle dovodi u zabludu, jer prakticno sve poslovne, upravne i aka-
demske organizacije povezuju svoju opremu za obradu podataka jednom kolekcijom



POGLAVLJE1/UVOD 3

medusobno povezanih mreza. Takva kolekcija se Cesto naziva internetom’, pa se ko-
risti izraz internet bezbednost.

Ne postoji jasno razgranicenje ta dva oblika bezbednosti. Na primer, jedna vrsta
napada na informacione sisteme o kojoj se najvise prica je racunarski virus. Virus
moze da se unese u sistem fizicki, ako stigne na optickom disku pa se zatim ucita u
racunar. Virusi mogu takode da stignu preko interneta. U svakom slucaju, posto se
virus jednom nade u sistemu racunara, potrebne su interne racunarske bezbednosne
alatke za otkrivanje i oporavak od virusa.

Ova knjiga se usredsreduje na internet bezbednost, koja se sastoji od mera za od-
vratanje, sprecavanje, otkrivanje i oporavak narusavanja bezbednosti koja se odnosi
na prenosenje informacija. To je Sirok pojam koji pokriva mnoStvo mogucnosti. Da
biste stekli utisak o podruc¢jima obuhvaéenim u ovoj knjizi, razmotrite sledeée primere
naruSavanja bezbednosti:

1. Korisnik A prenosi jedan fajl korisniku B. Fajl sadrzi osetljive informacije (npr.,
platni spisak) koje moraju da se zastite od obelodanjivanja. Korisnik C, koji nije
ovlaséen za Citanje tog fajla, moZe da nadgleda prenos i napravi kopiju fajla za
vreme prenosa.

N

Upravitelj mreze D, prenosi poruku u racunar E, za koji je zaduZen. Poruka
nareduje racunaru E da aZurira fajl ovlaséenja dodavanjem identiteta nekoliko
novih korisnika kojima treba odobriti pristup tom racunaru. Korisnik F presrece
tu poruku, menja njen sadrzaj dodavanjem ili brisanjem stavki, a zatim prosle-
duje poruku racunaru E, koji prihvata poruku kao da je potekla od upravitelja
D i azurira svoj fajl ovlas¢enja u skladu sa njom.

3. Umesto da presretne poruku, korisnik F pravi vlastitu poruku od Zeljenih stavki
i prenosi tu poruku ra¢unaru E kao da je potekla od upravitelja D. Ra¢unar E
prihvata poruku kao da potice od upravitelja D i azurira svoj fajl ovlaséenja u
skladu sa njom.

4. Zaposleni dobija otkaz bez upozorenja. Kadrovski rukovodilac $alje poruku ser-
verskom sistemu da se ponisti nalog tog zaposlenog. Kada se izvrsi ponistava-
nje, server treba da poSalje obavesStenje u fajl zaposlenog kao potvrdu izvr§ene
aktivnosti. Zaposleni uspeva da presretne poruku i zadrzi je dovoljno dugo da
jos$ jednom pristupi serveru i izvuce osetljive informacije. Poruka se zatim prosle-
duje, akcija poniStenja se izvrSava, i potvrda se evidentira. Postupak zaposlenog
se mozda jo$ dugo nece primetiti.

b

Klijent Salje brokeru poruku sa instrukcijama za raznovrsne transakcije. Nak-
nadno, investicijama pada vrednost i klijent porice da je poslao poruku.

Mada ovaj spisak nikako ne iscrpljuje sve moguce vrste naruSavanja bezbednosti,
on ilustruje opseg briga u mreznoj bezbednosti.

U ovom poglavlju daje se opsti pregled glavne teme i raspored materijala u
preostalom delu knjige. Po¢injemo sa opStim opisom servisa i mehanizama mrezne

! Izraz internet koristimo sa malim ,,i” kada se odnosi na bilo koju kolekciju medusobno povezanih mreza.
Korporativni intranet je primer interneta. Internet sa velikim ,,I” moze da bude jedna od funkcionalnosti
koje neka organizacija koristi za izgradnju svojeg interneta.
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bezbednosti i vrsta napada za koje su projektovani. Zatim razvijamo jedan opsti sve-
ukupni model u okviru kojeg se mogu posmatrati servisi i mehanizmi bezbednosti.

1.1 POJMOVI BEZBEDNOSTI RACUNARA

Definicija bezbednosti racunara

U priruéniku NIST Computer Security Handbook [NIST95] se izraz bezbednost racu-
nara definiSe kao

Bezbednost ra¢unara: Zastita koja se pruza automatizovanom informacionom si-
stemu sa ciljem da se postignu primenjivi ciljevi oCuvanja integriteta, dostupnosti
i poverljivosti resursa informacionog sistema (obuhvata hardver, softver, firmver,
informacije/podatke i telekomunikacije).

Ovom definicijom predstavljaju se tri klju¢na cilja koja ¢ine srz bezbednosti ra-
Cunara.

¢ Poverljivost (Confidentiality): Ovaj izraz obuhvata dva povezana pojma:

Poverljivost podataka:* Obezbeduje da se privatne ili poverljive informacije
ne otkriju neovlaséenim pojedincima niti da im postanu dostupne.

Privatnost: Obezbeduje da pojedinci kontrolisu ili uti¢u na to koje informacije
koje se odnose na njih smeju da se prikupljaju i Cuvaju, ko to sme da radi, kao
i to kome te informacije smeju da se otkriju.

¢ Integritet (Integrity): Ovaj izraz obuhvata dva povezana pojma:

Integritet podataka: Obezbeduje da informacije i programi mogu da se me-
njaju jedino na odreden i ovlaséen nacin.

Integritet sistema: Obezbeduje da sistem izvrSava funkciju za koju je name-
njen na neometan nacin, slobodan od namernog ili nenamernog neovlaséenog
manipulisanja sistemom.

e Raspolozivost (Availability): Obezbeduje da sistemi rade bez odlaganja i da se
ovlaséenim korisnicima ne uskraéuje usluga.

Opva tri pojma ¢ine ono §to se ¢esto naziva CIA trijadom (engl. CIA triad). Ta tri
pojma obuhvataju osnovne ciljeve bezbednosti kako za podatke i informacije tako i
za racunarske usluge. Na primer, NIST Standards for Security Categorization of Federal
Information and Information Systems (FIPS 199) navodi poverljivost, integritet i ras-
polozivost kao tri cilja bezbednosti za informacije i za informacione sisteme. FIPS 199

? RFC 4949 definiSe informaciju kao ,¢injenice i ideje, koje mogu da se predstave (kodiraju) kao razliciti
oblici podataka,” a podatke kao ,,informacije u odredenom fizickom predstavljanju, obi¢no kao niz simbola
koji nesto znace; pogotovo predstavljanja informacija koja mogu da se obrade ili proizvedu u ra¢unaru”. U
literaturi o bezbednosti ta razlika se obi¢no ne naglasava, pa je tako i u ovoj knjizi.
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daje jednu korisnu karakterizaciju ta tri cilja u smislu zahteva, kao i definiciju gubitka
bezbednosti u svakoj od te tri kategorije.

e Poverljivost: Cuvanje ovlaiéenih ograni¢enja za pristupanje informacijama i
njihovo otkrivanje, ukljucujudi sredstva za zastitu li¢ne privatnosti i vlasnickih
informacija. Gubitak poverljivosti je neovlaséeno otkrivanje informacija.

® Integritet: Cuvanje od nepravilnog menjanja ili uniStavanja informacija, ukljucu-
juéi obezbedivanje neporecivosti i autenti¢nosti informacija. Gubitak integriteta
je neovlaséeno menjanje ili unistavanje informacija.

e Raspolozivost: Obezbedivanje pravovremenog i pouzdanog pristupa informaci-
jama i koriS¢enja informacija. Nivo raspoloZivosti se smanjuje usled poremece-
nog pristupa ili upotrebe informacija ili informacionog sistema.

Mada je za definisanje ciljeva bezbednosti ve¢ usvojena CIA triada, u oblasti bez-
bednosti neki smatraju da su za kompletnu sliku potrebni i dodatni pojmovi. Najcesée
se pominju sledeca dva:

e Autenti¢nost: Svojstvo kojim se dokazuje originalnost, mogucnost provere i da se
moze verovati u validnost poslatih podataka, poruka, kao i u identitet posiljaoca.
To znaci proveravanje da li su korisnici zaista oni za koje se predstavljaju i da
svaki ulaz koji stiZze u sistem potice od izvora od poverenja.

e Uracunljivost: Cilj bezbednosti koji zahteva da se akcija jednog entiteta moze
ispratiti jedino do tog entiteta. Ovo podrZava neporicanje, odvracanje, izolovanje
greSaka, otkrivanje i sprecavanje upada, kao i protivakcije oporavka i pravnog
postupka. S obzirom na to da potpuno bezbedni sistemi joS uvek nisu dostizan
cilj, moramo biti u stanju da pronademo trag do strane koja je odgovorna za
povredu bezbednosti. Sistemi moraju da vode evidenciju svojih aktivnosti da bi
se omogudila kasnija pravna analiza traga povrede bezbednosti ili kao pomo¢ u
sporovima oko transakcija.

Primeri

Sada dajemo nekoliko primera aplikacija koji ilustruju upravo nabrojane zahteve®.
Za ove primere koristimo tri nivoa uticaja na organizacije ili pojedince u slu¢aju po-
vrede bezbednosti (npr., gubitka poverljivosti, integriteta, ili raspolozivosti). Ti nivoi
su definisani u FIPS 199:

¢ Nizak: Od gubitka se ocekuje ograni¢en negativan uticaj na rad organizacije, na
sredstva organizacije, ili na pojedince. Ograni¢en negativan uticaj znaci da, na
primer, gubitak poverljivosti, integriteta, ili raspolozivosti moze (i) da dovede
do degradacije sposobnosti obavljanja zadataka u meri i trajanju u kojem je
organizacija u stanju da obavlja svoje osnovne funkcije, ali je efikasnost funkcija
primetno umanjena; (ii) da dovede do manjih Steta na sredstvima organizacije;

* Ovi primeri uzeti su iz dokumenta bezbednosne polise koji je objavila kancelarija za bezbednost i
privatnost informacione tehnologije (Information Technology Security and Privacy Office) univerziteta
Purdue.
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(iii) da dovede do manjih finansijskih gubitaka; ili (iv) da dovede do manje Stete
za pojedince.

¢ Srednji: Od gubitka se o¢ekuje ozbiljan negativan uticaj na rad organizacije,
na sredstva organizacije, ili na pojedince. Ozbiljan negativan uticaj znaci da, na
primer, gubitak moze (i) da dovede do znacajne degradacije sposobnosti obav-
ljanja zadataka u meri i trajanju u kojem je organizacija u stanju da obavlja svoje
osnovne funkcije, ali je efikasnost funkcija znacajno umanjena; (ii) da dovede do
znacajnih Steta na sredstvima organizacije; (iii) da dovede do znacajnih finansij-
skih gubitaka; ili (iv) da dovede do znacajne Stete za pojedince koja ne ukljucuje
gubitak zivota ili ozbiljne ozlede opasne po zZivot.

® Visok: Od gubitka se ocekuje opasan ili katastrofalan negativan uticaj na rad
organizacije, na sredstva organizacije, ili na pojedince. Opasan ili katastrofalan
negativan uticaj znaci da, na primer, gubitak moze (i) da dovede do opasne de-
gradacije ili do gubitka sposobnosti obavljanja zadataka u meri i trajanju u kojem
organizacija nije u stanju da obavlja jednu ili viSe od svojih osnovnih funkcija;
(ii) da dovede do ozbiljne Stete na sredstvima organizacije; (iii) da dovede do
ozbiljnih finansijskih gubitaka; ili (iv) da dovede do opasne ili katastrofalne Stete
za pojedince koja ukljucuje gubitak Zivota ili ozbiljne ozlede opasne po Zivot.

Poverljivost Informacije o ocenama studenata predstavljaju vrednost ¢iju poverljivost
studenti smatraju veoma znacajnom. U SAD-u, objavljivanje takvih informacija regu-
lisano je zakonom o privatnosti (Family Educational Rights and Privacy Act, FERPA).
Informacije o ocenama moraju biti dostupne jedino studentu, njegovim roditeljima i
zaposlenima kojima je ta informacija nephodna u njihovom poslu. Informacije o upisu
studenata mogu da imaju srednju ocenu poverljivosti. Mada su pokrivene zakonom
FERPA, ove informacije svakodnevno vidi vise ljudi, manja je verovatnoca da ¢e biti
napadnute nego informacije o ocenama, i njihovo otkrivanje dovodi do manje Stete.
Informacijama imenika (kao $to su spiskovi studenata, fakultetski spiskovi, ili spiskovi
odeljenja) moze se dodeliti niska ocena poverljivosti ili mogu da budu bez ocene. Ove
informacije su obi¢no slobodno raspolozive javnosti i objavljuju se na Skolskom veb
sajtu.

Integritet Nekoliko aspekata integriteta ilustruje primer informacije o alergijama
pacijenta u bolnici, koja se c¢uva u bazi podataka. Doktor bi morao da bude u stanju
da se pouzda u ispravnost i azurnost ove informacije. Pretpostavimo sada da neki
zaposleni (npr., medicinska sestra) koja ima pravo da vidi i azurira ove informacije
namerno falsifikuje podatak da bi naudila bolnici. Baza podataka mora brzo da se
vrati na pouzdano stanje, i za greSku mora biti moguce pronadi trag do osobe koja je
odgovorna za nju. Informacije o alergijama pacijenta predstavljaju primer vrednosti
sa visokim zahtevom za integritetom. Neprecizna informacija moZe da dovede do oz-
biljne opasnosti ili do smrti pacijenta i da izlozi bolnicu visokim zahtevima za odstetu.

Primer vrednosti kojoj se moze odrediti srednji nivo zahtevanog integriteta je
veb sajt koji sadrzi forum gde registrovani korisnici diskutuju o nekoj konkretnoj temi.
Registrovani korisnik ili haker bi mogao da falsifikuje neke stavke ili da nagrdi veb
sajt. Ako taj forum svojim korisnicima sluzi samo za zabavu, donosi malu ili nikakvu
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zaradu od oglasavanja, a ne koristi se za nesSto vazno kao S§to je istrazivanje, poten-
cijalna Steta nije velika. Administrator bi mogao da pretrpi gubitak nekih podataka,
finansijski gubitak i gubitak vremena.

Primer sa niskim zahtevom za integritet je anonimno onlajn glasanje. Mnogi veb
sajtovi, kao $to su novinske organizacije, nude svojim korisnicima ta glasanja uz veoma
malo zastite. Medutim, netacnost i nenauc¢nost takvih glasanja se podrazumeva.

Raspolozivost Sto je komponenta ili servis kriti¢niji, zahteva se visi nivo raspolozivo-
sti. Razmotrite sistem koji pruZa usluge autentifikacije za kriti¢ne sisteme, aplikacije
i uredaje. Prekid servisa dovodi do nemoguénosti da klijenti pristupe racunarskim re-
sursima i da osoblje pristupi resursima koji su potrebni za obavljanje kriti¢nih poslova.
Gubitak usluge dovodi do velikog finansijskog gubitka zbog smanjene produktivnosti
zaposlenih i potencijalni gubitak klijenata.

Primer vrednosti koja bi mogla da se oceni srednjom zahtevanom raspolozivo$céu
je javni veb sajt univerziteta; ovaj veb sajt pruza informacije za trenutne i moguée
studente i donatore. Takav sajt ne predstavlja kriti¢cnu komponentu informacionog
sistema univerziteta, ali moze biti neugodno ako nije raspoloziv.

Aplikacija za onlajn pretrazivanje telefonskog imenika moze da se klasifikuje
niskom zahtevanom raspolozivo§¢u. Mada privremeni gubitak ove aplikacije moze
da bude dosadna stvar, postoje i drugi nacini da se dode do tih informacija, kao $to je
Stampani imenik ili sluZba u centrali.

Izazovi bezbednosti ra¢unara
Bezbednost racunara i mreza je i ocaravajuca i slozena. Neki od razloga su:

1. Bezbednost nije tako jednostavna kao $to bi poc¢etniku mogla da izgleda. Zahtevi
izgledaju jasni; zaista, veéina glavnih zahteva za uslugu bezbednosti moze da se
opise samorazumljivim pojmovima od jedne reci: poverljivost, autentifikacija,
neporicanje i integritet. Ali mehanizmi kojima se ti zahtevi ispunjavaju mogu da
budu prili¢no sloZeni, a za njihovo razumevanje moZe da bude potrebno prili¢no
suptilno rezonovanje.

2. Kod projektovanja konkretnog bezbednosnog mehanizma ili algoritma, moraju
uvek da se razmotre potencijalni napadi na to odbrambeno sredstvo. U mnogim
slucajevima, uspe$ni napadi se projektuju tako Sto se problem razmatra na sa-
svim drugaciji nacin, pa se tako iskoristi neka neocekivana slabost mehanizma.

w

Zbog tacke 2, procedure koje se koriste za pruzanje odredenih usluga cesto
izgledaju nelogi¢ne. Uobicajeno je da bezbednosni mehanizam bude slozZen, a
iz navodenja konkretnog zahteva nije o€igledno da su potrebne tako razradene
mere. Razradeni bezbednosni mehanizmi postaju logi¢ni tek kad se uzmu u obzir
raznovrsni aspekti pretnje.

4. Posto se izgrade razni bezbednosni mehanizmi, neophodno je doneti odluku
gde da se oni primene. To se odnosi kako na fizicku lokaciju (npr., na kojim tac-
kama u mrezi je odredeni bezbednosni mehanizam potreban) tako i u logickom
smislu [npr., u kojem sloju ili u kojim slojevima arhitekture kao $to je TCP/IP
(Transmission Control Protocol/Internet Protocol) treba mehanizme postaviti].
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5. Bezbednosni mehanizmi obi¢no ne ukljucuju samo jedan algoritam ili protokol.
Oni takode zahtevaju da ucesnici poseduju neku tajnu informaciju (npr., klju¢
za Sifrovanje), pa se postavlja pitanje pravljenja, distribucije i zastite te tajne in-
formacije. Takode moze da postoji i oslanjanje na komunikacione protokole ¢ije
ponasanje moze da komplikuje zadatak razvijanja bezbednosnog mehanizma.
Na primer, ako se za ispravno funkcionisanje bezbednosnog mehanizma zahteva
postavljanje vremenskih ogranic¢enja za prenos poruke od posiljaoca do prima-
oca, onda svaki protokol ili mreza koja uvodi promenljiva, nepredvidiva odlaga-
nja moZe da obesmisli takvo vremensko ogranicenje.

6. Bezbednost racunara i mreze je u sustini intelektualna borba izmedu napadaca
koji pokusava da otkrije rupe i projektanta ili administratora koji pokusava da
ih zatvori. Velika prednost na strani napadaca je to $to je njemu dovoljno da
pronade samo jednu slabu tacku, dok projektant mora da pronade i eliminiSe
sve slabe tacke da bi postigao savrSenu bezbednost.

N

Korisnici i menadZeri sistema prirodno su skloni da ne uvidaju korist od investi-
ranja u bezbednost sve dok se ne desi otkaz bezbednosti.

8. Bezbednost zahteva redovno, ¢ak neprestano nadgledanje, a to je teSko u danas-
njim kratkoro¢nim preopterecenim okruZenjima.

9. Bezbednost se joS uvek suvise ¢esto razmatra naknadno, pa se ugraduje u sistem
posto je projekat zavrSen, umesto da bude sastavni deo procesa projektovanja.

10. Mnogi korisnici (pa ¢ak i administratori bezbednosti) posmatraju jaku bezbed-
nost informacionog sistema ili koriSéenja informacija kao smetnju efikasnom
radu koji je blizak korisniku.

Upravo nabrojane teskoce nalazicemo na razli¢ite nacine dok u ovoj knjizi bu-
demo ispitivali razliCite bezbednosne pretnje i mehanizme.

1.2 OSIARHITEKTURA BEZBEDNOSTI

Da bi se pravilno ocenile bezbednosne potrebe jedne organizacije i da bi se procenili
i odabrali razlic¢iti bezbednosni proizvodi i polise, menadzeru zaduzenom za bezbed-
nost racunara i mreze potreban je neki sistematski nacin za definisanje zahteva za
bezbednoséu i za pojedinacno opisivanje pristupa za zadovoljenje tih zahteva.

To je tesko ve¢ u centralizovanom okruzenju za obradu podataka; sa uvodenjem
lokalne i regionalne mreze, problemi se uveéavaju.

Preporuka ITU-T* X.800, Security Architecture for OSI, definiSe jedan takav si-
stematski pristup’. OSI arhitektura bezbednosti je korisna za menadzere kao nacin

* Sektor za standardizaciju telekomunikacija (ITU-T, Telecommunication Standardization Sector)
medunarodne unije za telekomunikacije (ITU, International Telecommunication Union) je agencija
koju sponzoriSu Ujedinjene nacije i koja razvija standarde, koji se zovu preporuke (Recommendations),
i koji se odnose na telekomunikacije i na medusobno povezivanje otvorenih sistema (OSI, open systems
interconnection).

> OSI arhitektura bezbednosti razvijena je u kontekstu arhitekture OSI protokola, opisanog u Dodatku D.
Medutim, za potrebe u ovom poglavlju nije potrebno poznavanje arhitekture OSI protokola.



1.3/ BEZBEDNOSNI NAPADI 9

Tabela 1.1 Pretnje i napadi (RFC 4949)

Pretnja

Potencijal za naruSavanje bezbednosti, koji postoji kada postoji prilika, sposobnost, akcija, ili dogadayj
koji bi mogao da probije bezbednost i prouzrokuje Stetu. To jest, pretnja je moguca opasnost koja
moze da iskoristi neku ranjivost.

Napad

Napad na bezbednost sistema koji poti¢e od razumne pretnje. To jest, razumna radnja kao nameran
pokusaj (pogotovo u smislu metoda ili tehnike) da se izbegnu bezbednosni servisi i povredi polisa
bezbednosti nekog sistema.

za organizovanje zadatka staranja o bezbednosti. Stavise, posto je ova arhitektura
razvijena kao medunarodni standard, dobavljaci racunara i komunikacija prave bez-
bednosne funkcije svojih proizvoda i servisa koji se povezuju sa ovom strukturisanom
definicijom servisa i mehanizama.

Za naSe potrebe, OSI arhitektura bezbednosti predstavlja koristan, mada ap-
straktan, pregled mnogih pojmova kojima se ova knjiga bavi. OSI arhitektura bez-
bednosti usredsredena je na bezbednosne napade, mehanizme i servise. Oni se mogu
ukratko definisati kao:

® Bezbednosni napad: Svaka aktivnost koja ugroZava bezbednost informacija u
vlasniStvu organizacije.

® Bezbednosni mehanizam: Proces (ili uredaj u kojem se nalazi takav proces) pro-
jektovan za otkrivanje, sprec¢avanje, ili oporavak od bezbednosnog napada.

® Bezbednosni servis: Servis za obradu ili komunikaciju koji unapreduje bez-
bednost sistema za obradu podataka i prenosa informacija jedne organizacije.
Servisi su namenjeni za suprotstavljanje bezbednosnim napadima, a za pruZanje
te usluge koriste jedan bezbednosni mehanizam ili vie njih.

U literaturi, izrazi pretnja i napad obi¢no se koriste u manje viSe istom smislu.
Tabela 1.1 sadrzi definicije uzete iz dokumenta RFC 4949, glosara bezbednosti na
internetu (Internet Security Glossary).

1.3 BEZBEDNOSNI NAPADI

Jedan koristan nacin za klasifikaciju bezbednosnih napada, koji se koristiiu X.800iu
RFC 4949, je podela na pasivne napade i na aktivne napade. Pasivan napad pokusava
da sazna ili da iskoristi informaciju iz sistema ali ne utice na sistemske resurse. Aktivni
napad pokusava da izmeni sistemske resurse ili da utice na njihov rad.

Pasivni napadi

Pasivni napadi (slika 1.1a) su kao prisluskivanje, ili nadgledanje prenosa. Cilj protiv-
nika je da pribavi informaciju koja se prenosi. Dve vrste pasivnih napada su otkrivanje
sadrzaja poruke i analiza saobracaja.
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Internet ili drugo
sredstvo komunikacije

(a) Pasivni napadi

Internet ili drugo
sredstvo komunikacije

(b) Aktivni napadi

Slika 1.1 Bezbednosni napadi

Otkrivanje sadrzaja poruke je lako razumljivo. Telefonski razgovor, poruka
elektronske poste, i fajl koji se prenosi mogu da sadrze osetljive ili poverljive infor-
macije. Mi bismo hteli da spre¢imo da protivnik sazna sadrzaj ovih prenosa.

Druga vrsta pasivnog napada, analiza saobracaja, je suptilnija. Pretpostavimo da
imamo nacin da maskiramo sadrzaj poruka ili drugog saobracaja informacija tako da
protivnici, sve i da uhvate poruku, ne mogu da izvuku informaciju iz nje. Uobicajena
tehnika za maskiranje sadrzaja je Sifrovanje. Ako smo uspostavili zastitu Sifrovanjem,
protivnik ipak moze da uoci Sablon tih poruka. Protivnik bi mogao da odredi lokaciju
iidentitet raCunara u komunikaciji i mogao bi da uoci ucestalost i duZinu razmenjenih
poruka. Te informacije bi mogle da mu budu korisne da nasluti prirodu komunikacije
koja se odvija.
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Pasivni napadi se veoma tesko otkrivaju, zato §to ne dolazi ni do kakve izmene
podataka. Obi¢no se saobracaj poruka Salje i prima na naizgled normalan nacin, pa ni
posiljalac ni primalac nisu svesni da je joS neko procitao poruku ili uo¢io Sablon ko-
munikacije. Medutim, izvodljivo je da se spreci uspeh takvih napada, obi¢no pomocu
Sifrovanja. Prema tome, u borbi sa pasivnim napadima, naglasak je na sprecavanju a
ne na otkrivanju.

Aktivni napadi

Aktivni napadi (slika 1.1b) uklju¢uju neku izmenu toka podataka ili stvaranje laznog
toka i mogu da se podele na Cetiri kategorije: maskiranje, ponavljanje, izmena poruka
i uskracivanje usluga.

Maskiranje (Masquerade) se deSava kada se jedan entitet pretvara da je neki
drugi entitet (putanja 2 na slici 1.1b je aktivan napad). Napad maskiranjem obicno
ukljucuje i jedan od ostalih oblika aktivnog napada. Na primer, moguce je uhvatiti se-
kvencu autentifikacije i ponoviti je nakon izvrSenja vazece autentifikacije, pa ovlaséeni
entitet sa manje privilegija moze da pribavi dodatne privilegije tako Sto se predstavi
kao entitet koji ima te vece privilegije.

Ponavljanje (Replay) ukljucuje pasivno hvatanje jedinice podataka i njeno na-
knadno ponavljanje da bi se postigao neovlaséen efekat (putanje 1, 2, i 3 aktivnog
napada).

Izmena poruka (Modification of messages) jednostavno znaci da se promeni
neki deo legitimne poruke, ili da se poruke odloze ili im se izmeni redosled, da bi se
proizveo neovlaséen efekat (putanje 1 i 2 aktivnog napada). Na primer, poruka koja
glasi ,,Dozvoliti da John Smith Cita poverljivi fajl nalozi” izmeni se u ,,Dozvoliti da
Fred Brown Cita poverljivi fajl nalozi.”

Uskraéivanje usluga (DoS, Denial of Service) sprecava ili ko¢i normalno kori-
$¢enje komunikacionih sredstava ili njihovo upravljanje (putanja 3 aktivhog napada).
Ovaj napad moZe da ima konkretan cilj; na primer, jedan entitet moZe da obustavi
sve poruke usmerene na odredeno odrediste (npr., servis pracenja bezbednosnih do-
gadaja). Drugi oblik uskracivanja usluge je poremecaj cele mreze—bilo da se mreza
onemogudi, bilo da se preoptereti porukama tako da se degradiraju performanse.

Aktivni napadi imaju karakteristike suprotne pasivnim napadima. Dok se pasivni
napadi tesko otkrivaju, postoje mere koje sprec¢avaju njihov uspeh. Na drugoj strani,
aktivne napade je teSko potpuno spreciti zbog velike raznovrsnosti potencijalnih fizi¢-
kih, softverskih i mreZnih ranjivosti. Umesto toga, cilj je da se aktivni napadi otkriju i
da se izvrSi oporavak od Stete izazvane promenjenim ili odlozenim podacima. Ukoliko
otkrivanje ima zastrasujuci efekat, moze takode da doprinese prevenciji.

1.4 BEZBEDNOSNI SERVISI

X.800 definiSe bezbednosni servis kao servis koji pruza jedan sloj protokola otvorenog
komunikacionog sistema i koji obezbeduje adekvatnu bezbednost sistema ili transfera
podataka. Mozda je jasnije definisanje u dokumentu RFC 4949, u kojem se nalazi
sledeca definicija: Servis obrade ili komunikacije koji pruza sistem da bi sistemskim
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Tabela 1.2 Bezbednosni servisi (X.800)

AUTENTIFIKACIJA

Pouzdanost da je entitet u komunikaciji onaj koji
tvrdi da jeste.

Autentifikacija ravnopravnih entiteta
Koristi se kod logicke veze radi uverenja u identitet
povezanih entiteta.

Autentifikacija izvora podataka

U transferu bez direktnog uspostavljanja veze,
pruza pouzdanost da je izvor primljenih podataka
taj koji tvrdi da jeste.

KONTROLA PRISTUPA

Sprecavanje neovlaséenog koriséenja resursa
(tj, ovaj servis kontrolise ko sme da pristupa
resursu, pod kojim uslovima moze do¢i do pri-
stupanja, i Sta smeju da rade oni koji pristupaju
resursu).

POVERLJIVOST PODATAKA

Zastita podataka od neovlaséenog obelodanji-
vanja.

Poverljivost sa direktnom vezom
Zastita svih korisnickih podataka u vezi.

Poverljivost bez direktnog povezivanja
Zastita svih korisnickih podataka u pojedina¢nom
bloku podataka.

Poverljivost — selektivna polja
Poverljivost izabranih polja u korisnickim poda-
cima u vezi ili u pojedinacnom bloku podataka.

Poverljivost toka saobracaja
Zastita informacija koje se mogu izvudi iz posma-
tranja tokova saobracaja.

INTEGRITET PODATAKA

Pouzdanost da su primljeni podaci tacno isti
onakvi kakve je poslao ovlaséeni entitet (tj, da
ne sadrze nikakve izmene, dodavanja, brisanja
niti ponavljanja).

Integritet veze sa oporavljanjem

Omogucava integritet svih korisnickih podataka u
vezi i otkriva svaku izmenu, dodavanje, brisanje,
ili ponavljanje bilo kojih podataka u celom nizu
podataka, sa pokusajem oporavka.

Integritet veze bez oporavljanja
Kao prethodno, ali omogucava samo otkrivanje bez
oporavljanja.

Integritet veze selektivna polja

Omogucava integritet izabranih polja u korisnickim
podacima bloka podataka koji se prenosi u vezi i
utvrduje da li su izabrana polja menjana, dodavana,
brisana ili ponovljena.

Integritet bez direktnog povezivanja
Omogucava integritet pojedinac¢nog bloka poda-
taka bez direktnog uspostavljanja veze i moze da
utvrdi da li je bilo izmene podataka. Dodatno je
moguce obezbediti ograni¢eno otkrivanje ponav-
ljanja.

Integritet bez direktnog povezivanja — selektivna
polja

Omogucava integritet izabranih polja u okviru
pojedinacnog bloka podataka bez direktnog uspo-
stavljanja veze; moze da utvrdi da li je bilo izmene
odabranih polja.

NEPORICANJE

Pruza zastitu od poricanja jednog od entiteta
ukljucenih u komunikaciju da su ucestvovali u
jednom delu ili u celoj komunikaciji.

Neporicanje, Izvor
Dokaz da je poruku poslala navedena strana.

Neporicanje, Odrediste
Dokaz da je poruku primila navedena strana.

resursima pruzio konkretnu vrstu zastite; bezbednosni servisi primenjuju bezbedno-
sne polise i primenjuju se pomocu bezbednosnih mehanizama.

X.800 deli ove servise na pet kategorija i Cetrnaest konkretnih servisa (tabela
1.2). Razmotriéemo sve pojedinacne kategorije®.

% Ne postoji opsta saglasnost o mnogim izrazima koji se koriste u literaturi o bezbednosti. Na primer, izraz
integritet ponekad se koristi tako da se odnosi na sve aspekte bezbednosti informacija. Izraz autentifikacija
ponekad se koristi tako da se odnosi kako na proveru identiteta tako i na razlicite funkcije navedene u
ovom poglavlju kao integritet. Ovde se koristi u skladu sa X.800 i RFC 4949.
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Autentifikacija

Servis autentifikacije bavi se obezbedivanjem da veza bude autenti¢na. U slucaju poje-
dinac¢ne poruke, kao $to je upozorenje ili signal alarma, funkcija servisa autentifikacije
je da uveri primaoca da poruka potice od izvora kako se tvrdi da jeste. U slucaju inte-
rakcije u toku, kao $to je veza terminala sa raCunarom, postoje dva aspekta. Najpre,
prilikom uspostavljanja veze, ovaj servis potvrduje da su oba entiteta autenti¢na (tj.,
da je svaki od entiteta taj koji tvrdi da jeste). Drugo, servis mora da obezbedi da se
veza ne ometa tako da se neko tre¢i maskira u jednu od dve legitimne strane da bi
neovlaséeno prenosio ili preuzimao poruke.
U X.800 definisu se dva konkretna servisa autentifikacije:

¢ Autentifikacija ravnopravnih entiteta: Obezbeduje potvrdu identiteta ravno-
pravnog entiteta u pridruzivanju. Dva entiteta se smatraju ravnopravnim ako
primenjuju isti protokol u razli¢itim sistemima (npr., dva TCP modula u dva
sistema koji su u vezi). Autentifikacija ravnopravnih entiteta se obezbeduje za
koriS¢enje prilikom uspostavljanja veze ili u fazi transfera podataka. Ona poku-
Sava da obezbedi poverenje da entitet nije maskiran niti da neovlaséeno ponavlja
neku raniju vezu.

¢ Autentifikacija izvora podataka: Obezbeduje potvrdu izvora jedinice podataka.
Ne pruza zastitu od dupliciranja ili menjanja jedinica podataka. Ova vrsta servisa
podrzava aplikacije kao §to je elektronska poSta, gde nema prethodnih interak-
cija medu entitetima koji komuniciraju.

Kontrola pristupa

U kontekstu mrezne bezbednosti, kontrola pristupa je moguc¢nost da se pristupanje
rac¢unarskim sistemima i aplikacijama putem komunikacionih linkova ogranici i kon-
troliSe. Da bi se to postiglo, svaki entitet koji pokusa da dobije pristup mora najpre
da se identifikuje, ili autentifikuje, da bi se prava pristupanja prilagodila pojedincu.

Poverljivost podataka

Poverljivost je zastita podataka koji se prenose od pasivnih napada. S obzirom na sa-
drzaj prenosa podataka, moze se prepoznati nekoliko nivoa zaStite. NajSiri servis Stiti
sve korisnic¢ke podatke koji se prenose izmedu dva korisnika tokom jednog vremen-
skog perioda. Na primer, kada se izmedu dva sistema uspostavi SSL veza, ova Siroka
zaStita sprecava otkrivanje bilo kojeg korisnickog podatka koji se prenosi preko SSL
veze. Moguce je takode definisati uze oblike ovog servisa, ukljucujuéi zastitu jedne
same poruke ili ¢ak konkretnih polja unutar poruke. Takvo rafiniranje je manje kori-
sno od Sireg pristupa i moze da bude slozenije i skuplje za primenu.

Drugi aspekt poverljivosti je zastita toka saobracaja od analize. To zahteva da
napadac ne bude u stanju da na sredstvu za komunikaciju opazi izvor i odrediste,
frekvenciju, duzinu, i druge karakteristike saobracaja.
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Integritet podataka

Isto kao poverljivost, integritet moze da se primeni na tok poruka, na pojedinacnu
poruku, ili na izabrana polja unutar poruke. I ovde, najkorisniji i najjednostavniji
pristup je potpuna zastita toka.

Servis integriteta orijentisan na vezu postupa sa tokom poruka i osigurava da
se poruke Salju i primaju bez dupliciranja, dodavanja, menjanja, promena redosleda,
ili ponavljanja. Ovaj servis obuhvata i uniStavanje podataka. Prema tome, servis in-
tegriteta orijentisan na vezu odnosi se kako na menjanje toka poruka tako i na DoS
(uskracivanje usluge). Na drugoj strani, servis integriteta bez direktnog uspostavljanja
veze odnosi se na pojedinacne poruke bez obzira na Siri kontekst i uglavnom obezbe-
duje samo zastitu od menjanja poruke.

Moze se povudi razlika izmedu servisa sa obnavljanjem i bez njega. Posto se ser-
vis integriteta odnosi na aktivne napade, bavimo se otkrivanjem a ne spre¢avanjem.
Ako se otkrije krSenje integriteta, servis moze jednostavno da prijavi to krsenje, a za
obnavljanje je potreban neki drugi deo softvera ili ru¢na intervencija. Alternativno,
postoje mehanizmi za oporavak od gubitka integriteta podataka, kao §to ¢emo kasnije
videti. Ugradivanje mehanizama za automatizovano obnavljanje obi¢no je privlacnija
alternativa.

Neporecivost

Neporicanje sprecava i poSiljaoca i primaoca da poreknu prenetu poruku. Tako, kada
se poruka posalje, primalac moze da dokaze da je navodni poSiljalac zaista poslao
poruku. Sli¢no tome, kada se poruka primi, poSiljalac moze da dokaze da je navodni
primalac zaista primio poruku.

Servis raspolozivosti

1 X.800 i RFC 4949 definiSu raspolozivost kao svojstvo sistema ili sistemskog resursa
da bude dostupno i upotrebljivo na zahtev ovlaséenih sistemskih entiteta, u skladu
sa specifikacijom performansi za taj sistem (tj., sistem je raspoloziv ako obezbeduje
usluge prema dizajnu sistema kad god to korisnici zatraze). Razli¢iti napadi mogu da
dovedu do gubitka ili do smanjenja raspolozivosti. Neki od ovih napada reSavaju se
automatskim protivmerama, kao Sto su autentifikacija i Sifrovanje, dok drugi zahte-
vaju neku vrstu fizicke akcije za sprecavanje ili za oporavak od gubitka raspolozivosti
elemenata jednog distribuiranog sistema.

X.800 tretira raspolozivost kao svojstvo koje se vezuje za razliCite bezbedno-
sne servise. Medutim, logi¢no je pozvati jedan konkretan servis raspolozivosti. Servis
raspolozivosti je onaj koji §titi sistem tako da ovaj bude raspoloziv. Taj servis se bavi
bezbednosnim problemima koji poticu od napada uskracivanja usluge. On zavisi od
pravilnog upravljanja i kontrole sistemskih resursa pa tako zavisi od servisa kontrole
pristupa i drugih bezbednosnih servisa.
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1.5 BEZBEDNOSNI MEHANIZMI

Tabela 1.3 navodi bezbednosne mehanizme definisane u X.800. Mehanizmi su pode-
ljeni na one koji se primenjuju u nekom konkretnom sloju protokola, kao §to je TCP ili
protokol sloja aplikacija, i one koji nisu svojstveni nekom konkretnom sloju protokola
ili bezbednosnom servisu. Ti mehanizmi ¢e biti obradeni na odgovarajué¢im mestima
u knjizi, pa ih sada ne¢emo razradivati osim komentarom definicije Sifrovanja. X.800

Tabela 1.3 Bezbednosni mehanizmi (X.800)

KONKRETNI BEZBEDNOSNI MEHANIZMI
Mogu da se ugrade u odgovarajuci sloj proto-
kola radi obezbedivanja nekog od servisa OSI
bezbednosti.

éifrovanje

Primena matematickih algoritama za pretvaranje
podataka u neki oblik koji nije lako razumljiv.
Transformacija i posle toga obnavljanje podataka
zavise od jednog algoritma i ni od jedog ili od
nekoliko kljuceva za Sifrovanje.

Digitalni potpis

Podaci koji se dodaju na kraj, ili kriptografska
transformacija podataka, jedinica podataka koja
omogucava primaocu jednice podataka da proveri
izvor i integritet jedinice podataka i zastita od
falsifikovanja (npr., primaoca).

Kontrola pristupa
Raznovrsni mehanizmi koji namecu pravila pristu-
panja resursima.

Integritet podataka

Raznovrsni mehanizmi koji se koriste za obezbedi-
vanje integriteta jedinice podataka ili toka jedinica
podataka.

Razmena autentifikacije
Mehanizam namenjen za proveru identiteta nekog
entiteta pomocu razmene informacija.

Popunjavanje saobracaja
Ubacivanje bitova u praznine toka podataka radi
ometanja pokusaja da se analizira saobracaj.

Kontrola rutiranja

Omogucava biranje konkretne fizicki bezbedne
rute za odredene podatke i dozvoljava izmenu
rutiranja, pogotovo ako se sumnja na narusavanje
bezbednosti.

Overavanje
KoriScenje trece strane od poverenja za obezbedi-
vanje odredenih svojstava razmene podataka.

PRODORNI BEZBEDNOSNI MEHANIZMI

Mehanizmi koji nisu svojstveni nijednom
odredenom servisu OSI bezbednosti niti sloju
protokola.

Pouzdana funkcionalnost

Ono §to se smatra ispravnim sto se tice nekog
kriterijuma (npr., uspostavljeno bezbednosnom
polisom).

Bezbednosna oznaka

Oznaka vezana za neki resurs (koji moze da bude
i jedinica podataka) koja imenuje ili oznacava
bezbednosne atribute tog resursa.

Otkrivanje dogadaja
Otkrivanje dogadaja relevantnih za bezbednost.

Pracéenje bezbednosnih dogadaja

Podaci prikupljeni i potencijalno upotrebljeni da bi
se olaksalo bezbednosno pracenje, a to je neza-
visan pregled i ispitivanje sistemskih evidencija i
aktivnosti.

Bezbednosno obnavljanje

Resava zahteve mehanizama, kao $to su obrada
dogadaja i funkcije upravljanja, i preduzima akcije
obnavljanja.
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Tabela 1.4 Odnos izmedu bezbednosnih servisa i mehanizama

Mehanizam
&S
’bo\ (b('
L8 ’é& ’béo 2
F S E S S
S S e
RYAN Q R ,b’b L N
IS
L/ & ) €/ /LS &
servi S S S S S S
ervis YN @ S Q\’b Qo %0 )
Autentifikacija ravnopravnih entiteta | Da | Da Da
Autentifikacija izvora podataka Da | Da
Kontrola pristupa Da
Poverljivost Da Da
Poverljivost toka saobracaja Da Da | Da
Integritet podataka Da | Da Da
Neporicanje Da Da Da
RaspoloZzivost Da | Da

razlikuje reverzibilne i ireverzibilne mehanizme Sifrovanja. Reverzibilan mehanizam
Sifrovanja je jednostavan algoritam Sifrovanja koji omogucava da se podaci Sifruju i
nakon toga desifruju. U ireverzibilne mehanizme Sifrovanja spadaju hes§ algoritmi i
Sifre za autentifikaciju poruka, koji se koriste u aplikacijama za digitalne potpise i
autentifikaciju poruka.

Tabela 1.4, zasnovana na jednoj tabeli iz X.800, pokazuje odnos izmedu bezbed-
nosnih servisa i bezbednosnih mehanizama.

1.6 MODEL ZA MREZNU BEZBEDNOST

Model za veliki deo onoga o cemu ¢emo raspravljati obuhvaéen je, na veoma uopsten
nacin, na slici 1.2. Poruka treba da se prenese od jedne strane na drugu preko neke
vrste Internet servisa. Dve strane, to su glavni ucesnici (principali) u ovoj transakciji,
moraju da saraduju da bi se razmena izvrSila. Logicki kanal informacija uspostavlja
se definisanjem rute kroz Internet od izvora do odredista i tako $to ova dva principala
kooperativno koriste komunikacione protokole (npr., TCP/IP).

Bezbednosni aspekti ulaze u igru kada je neophodno ili poZeljno da se prenos
informacija zastiti od protivnika koji moZe da predstavlja pretnju po poverljivost, au-
tenticnost i tako dalje. Sve tehnike za pribavljanje bezbednosti imaju dve komponente:

1. Bezbednosnu transformaciju informacije koja treba da se poSalje. Primeri su
Sifrovanje poruke, koje tako izokrene poruku da ona bude necitka za protivnika,
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Treca strana od poverenja
(npr. arbitar, distributer
tajnih informacija)
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Slika 1.2 Model za mreznu bezbednost
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i dodavanje Sifre zasnovane na sadrzaju poruke, koja moze da se upotrebi za

potvrdu identiteta posiljaoca.

2. Neku tajnu informaciju zajednicku za oba principala a, nadamo se, nepoznatu
protivniku. Primer je kljuc za Sifrovanje koji se koristi u spoju sa transformacijom
za izokretanje poruke pre prenosa i za ispravljanje posle prijema’.

Za bezbedan prenos moze da bude potrebna treca strana od poverenja. Na
primer, treca strana moZe da bude zaduzZena da distribuira tajne informacije ovim
principalima i krije ih od svakog protivnika. Treca strana moze i da bude zaduzena
za arbitrazu ako dode do osporavanja medu principalima u pogledu autenti¢nosti

prenosa poruke.

U ovom opStem modelu vide se Cetiri osnovna zadatka za projektovanje odre-

denog bezbednosnog servisa:

1. Projektovanje algoritma za vrSenje bezbednosne transformacije. Algoritam treba

da bude takav da protivnik ne moze da ga porazi.

2. Generisanje tajne informacije koju ¢e koristiti algoritam.

3. Razvijanje metoda za distribuciju i deljenje tajne informacije.

4. Odredivanje protokola koji ¢e dva principala koji koriste bezbednosni algoritam
i tajnu informaciju koristiti za postizanje odredenog bezbednosnog servisa.

Prvi i drugi deo ove knjige usredsredeni su na vrste bezbednosnih mehanizama
i servisa koji se uklapaju u model sa slike 1.2. Medutim, postoje i druge zanimljive
situacije vezane za bezbednost koje se ne uklapaju u taj model ali se razmatraju u ovoj
knjizi. UopSteni model tih drugih situacija ilustrovan je na slici 1.3, gde se reflektuje

7 U poglavlju 3 opisan je jedan vid Sifrovanja, poznat kao asimetri¢no Sifrovanje, u kojem samo jedan od
dva principala mora da poseduje tajnu informaciju.



18 POGLAVLIE 1/UVOD

briga za zaStitu informacionog sistema od neZeljenog pristupanja. Vecina Citalaca
upoznata je sa brigama koje izaziva postojanje hakera koji pokuSavaju da prodru u
sisteme dostupne preko mreze. Haker moze da bude neko ko, bez ikakve zle namere,
jednostavno uZiva da provaljuje u racunarske sisteme. Uljez moze da bude nezadovo-
ljan zaposleni koji zeli da nanese $tetu, ili kriminalac koji hoce da iskoristi racunarske
resurse radi finansijske dobiti (npr., pribavi brojeve kreditnih kartica ili da vrsi neza-
konite transfere novca).

Jos jedna vrsta nezeljenog pristupa je kada se u ra¢unarski sistem postavi logika
koja iskori$¢ava ranjivosti u sistemu i moze da utice na rad aplikacionih i pomoénih
programa, kao Sto su editori i kompajleri. Programi mogu da predstavljaju dve vrste
pretnji:

1. Pretnje pristupanja informacijama: Presretanje ili menjanje podataka za racun
korisnika koji ne bi trebalo da imaju pristup tim podacima.

2. Pretnje usluga: IskoriS¢avanje slabe tacke servisa u raunaru da bi se legitimni
korisnici ometali u koris¢enju.

Virusi i crvi su dva primera softverskih napada. Takvi napadi mogu da se unesu
u sistem putem diska koji sadrzi nezeljenu logiku sakrivenu u softveru koji je inace
koristan. Takode mogu da se ubace u sistem preko mreze; ovaj drugi mehanizam je

Bezbednosni mehanizmi potrebni da bi se izaslo na kraj sa nezeljenim pristupa-
njem spadaju u jednu od dve Sire kategorije (slika 1.3). Prva kategorija bi mogla da se
nazove vratarska funkcija ili funkcija gejtkipera. Ona ukljucuje procedure prijavljiva-
nja oslonjene na lozinke koje su projektovane da odbiju pristup svima osim ovlasce-
nim korisnicima i logiku filtriranja projektovanu za otkrivanje i odbijanje crva, virusa
i drugih sliénih napada. Ako neZeljeni korisnik ili neZeljeni softver uspe da pristupi,
druga linija odbrane se sastoji od raznovrsnih unutras$njih kontrola koje nadgledaju
aktivnost i analiziraju uskladiStene informacije pokusSavajuéi da otkriju prisustvo ne-
zZeljenih uljeza. Ta pitanja se istrazuju u tre¢em delu.

Informacioni sistem

Racunarski resursi
Protivnik (procesor, memorija, U/I)
- ¢ovek (npr. haker) Podaci
- softver () )
(npr. virus, crv) - Procesi
Pristupni kanal .
Gejtkiper
Interne bezbednosne kontrole

Slika 1.3 Model bezbednosti mreznog pristupa
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1.7 STANDARDI

Mnoge bezbednosne tehnike i aplikacije opisane u ovoj knjizi navedene su kao stan-
dardi. Osim toga, razvijeni su i standardi za upravljacku praksu i sveukupnu arhitek-
turu bezbednosnih mehanizama i servisa. U celoj ovoj knjizi, opisujemo najvaznije
standarde koji se koriste ili se razvijaju za razliite aspekte kriptografije i mrezne
bezbednosti. U razvijanje i promovisanje ovih standarda uklju¢ene su razlicite orga-
nizacije. Najvaznije od tih organizacija (u teku¢em kontekstu) su sledece.

® Nacionalni institut za standarde i tehnologiju (National Institute of Standards
and Technology): NIST je savezna agencija SAD koja se bavi naukom, standar-
dima i tehnologijom merenja vezanih za kori$¢enje u vladi SAD i za promovisa-
nje inovacija u privatnom sektoru SAD. Uprkos njegovim nacionalnim okvirima,
NIST-ovi Savezni standardi za obradu informacija (FIPS, Federal Information
Processing Standards) i publikacije (SP, Special Publications) imaju uticaj u
celom svetu.

¢ Drustvo Interneta (Internet Society): ISOC je medunarodna profesionalna or-
ganizacija Ciji su Clanovi organizacije i pojedinci iz celog sveta. Ona ima ruko-
vodecu ulogu u resSavanju pitanja koja stoje pred buduénoscu Interneta i pred-
stavlja organizaciono srediSte za grupe odgovorne za standarde za infrastrukturu
Interneta, ukljucujuéi IETF (Internet Engineering Task Force) i komitet za ar-
hitekturu Interneta (IAB, Internet Architecture Board). Te organizacije razvi-
jaju Internet standarde i povezane specifikacije, koje se sve objavljuju kao RFC
dokumenti (Requests for Comments).

Detaljniji opis ovih organizacija nalazi se u Dodatku C.

1.8 KRATAK PREGLED OVE KNJIGE

Ovo poglavlje sluzi kao uvod u celu knjigu. Ostatak knjige podeljen je na tri dela.

Prvideo: SadrzZi koncizan pregled kriptografskih algoritama i protokola na
kojima se zasnivaju aplikacije za bezbednost mreze, ukljucujudi Si-
frovanje, he$ funkcije i digitalne potpise.

Drugi deo: Ispituje upotrebu kriptografskih algoritama i bezbednosnih proto-
kola radi ostvarivanja bezbednosti na mrezama i na Internetu. Teme
ukljucuju upravljanje kljucevima, autentifikaciju korisnika, kontrolu
pristupa mrezi, bezbednost oblaka, bezbednost transportnog sloja,
bezbednost bezi¢nih mreza, bezbednost e-poste i IP bezbednost.

Treéi deo: Bavi se bezbednosnim sredstvima projektovanim za zastitu racu-
narskih sistema od bezbednosnih pretnji, ukljucujudi uljeze, viruse i
crve. Ovaj deo sadrZi i razmatranje tehnologije mreZnih barijera.

Pored toga, dva onlajn poglavlja pokrivaju bezbednost upravljanja mreZzama i
zakonska i eticka pitanja.
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1.9 PREPORUKE ZA CITANJE

[STAL12] pruZza jedan Siri uvod u bezbednost racunara. [SCHNOO] bi vredelo da procita svako
ko se prakticno bavi bezbednos¢u racunara ili mreza: opisuju se ogranicenja tehnologije (a
posebno kriptografije) u pruzanju bezbednosti, kao i potreba da se uzmu u obzir hardver, sof-
tverska implementacija, mreze i ljudi ukljuceni u pruzanje i napadanje bezbednosti.

Korisno je procitati neke klasicne udzbenike o bezbednosti racunara; oni daju istorijsku
perspektivu iz koje se procenjuju trenutan rad i razmisljanje. Radovi koje treba procitati su
[WARE79], [BROW?72], [SALT75], [SHAN77], i [SUMMS4]. Dva novija, kratka rada o bez-
bednosti racunara su [ANDRO04] i [LAMPO04]. [NIST95] je iscrpna (290 stranica) obrada ove
teme. Jos$ jedna dobra obrada je [NRC91]. Takode je korisna [FRAS97].

ANDRO4 Andrews, M., and Whittaker, J. ,,Computer Security.” IEEE Security and
Privacy, September/October 2004.

BROW72 Browne, P. ,,Computer Security—A Survey.” ACM SIGMIS Database, Fall
1972.

FRAS97 Fraser, B. Site Security Handbook. RFC 2196, September 1997.
LAMP04 Lampson, B. ,,Computer Security in the Real World.” Computer, June 2004.

NIST95 National Institute of Standards and Technology. An Introduction to Computer
Security: The NIST Handbook. Special Publication 800-12. October 1995.

NRC91 National Research Council. Computers at Risk: Safe Computing in the
Information Age. Washington, D.C.: National Academy Press, 1991.

SALT75 Saltzer, J., and Schroeder, M. ,,The Protection of Information in Computer
Systems.” Proceedings of the IEEE, September 1975.

SCHNO00 Schneier, B. Secrets and Lies: Digital Security in a Networked World. New
York: Wiley 2000.

SHAN77 Shanker, K. ,,The Total Computer Security Problem: An Overview.”
Computer, June 1977.

STAL12 Stallings, W., and Brown, L. Computer Security, Second Edition. Upper Saddle
River, NJ: Prentice Hall, 2012.

SUMMBS84 Summers, R. ,,An Overview of Computer Security.” IBM Systems Journal,
Vol. 23, No. 4, 1984.

WARE79 Ware, W., ed. Security Controls for Computer Systems. RAND Report 609-1.
October 1979

1.10 INTERNET | VEB RESURSI

Na Internetu i Vebu postoji nekoliko resursa za podrsku ove knjige i za pomo¢ u dr-
Zanju koraka sa razvojem ovog polja.

Veb sajt za ovu knjigu

Tu je Companion Website za ovu knjigu na adresi WilliamStallings.com/
NetworkSecurity.
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Za studente, ovaj veb sajt sadrzi spisak relevantnih linkova, sredenih po poglavljima i list
sa greSkama otkrivenim u knjizi nakon Stampanja. Za instruktore, ovaj veb sajt daje linkove ka
stranicama kurseva koje postavljaju profesori koji predaju pomocu ove knjige.

U ovom izdanju, velika koli¢ina originalnog materijala na engleskom za pomo¢ studen-
tima i nastavnicima dostupna je i na prate¢em CD-u. Tu su tri dodatna poglavlja, devet do-
dataka, prakti¢ne vezbe i mnos$tvo korisnih dokumenata na koja upucéuju reference iz teksta.

Sajt,,Computer Science Student Resource Site”

Ja takode odrzavam sajt Computer Science Student Resource Site, na ComputerScienceStudent.
com.

Svrha tog sajta je da ponudi dokumente, informacije, i linkove za studente i profesionalce
raCunarske struke. Linkovi i dokumenti su organizovani u $est kategorija:

e Matematika (Math): Obnavljanje osnovne matematike, pocetnica za analizu redova, po-
Cetnica za numericke sisteme, i linkovi ka mnogim matematickim sajtovima.

e Uputstva (How-to): Saveti i uputstva za reSavanje problema za domace zadatke, za pisa-
nje tehnickih izvestaja, i pripremanje tehnickih prezentacija.

e Resursi za istrazivanja (Research resources): Linkovi ka vaznim zbirkama referata, teh-
ni¢kih izvestaja i bibliografija.

e Karijera u racunarskoj nauci (Computer science careers): Korisni linkovi i dokumenti
za one koji razmatraju karijeru u raunarskoj nauci.

e Razno (Miscellaneous): Raznovrsni drugi zanimljivi dokumenti i linkovi.

e Zabava (Humor and other diversions): Morate povremeno da skrenete misli sa posla.

Drugi veb sajtovi

Brojni veb sajtovi sadrze informacije vezane za teme iz ove knjige. Pridruzeni veb sajt Compa-
nion nudi linkove ka tim sajtovima, sredene po poglavljima. Osim toga, na Internetu postoje i
brojni forumi koji se bave kriptografijom. Linkovi ka tim forumima mogu se naci na pridruze-
nom veb sajtu Companion.
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Kljucni izrazi

aktivan napad integritet ponavljanje

analiza saobracaja integritet podataka poverljivost podataka
autenticnost kontrola pristupa raspolozivost
autentifikacija maskiranje Sifrovanje
bezbednosni mehanizmi neporicanje uljez

bezbednosni napadi OSI arhitektura bezbednosti | uskracivanje usluge
bezbednosni servisi pasivan napad
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Pitanja za obnavljanje

1.1
1.2
1.3
1.4
15

Sta je to OSI arhitektura bezbednosti?

Koja je razlika izmedu pasivnih i aktivnih pretnji bezbednosti?

Nabrojte i ukratko definisite kategorije pasivnih i aktivnih bezbednosnih napada.
Nabrojte i ukratko definiSite kategorije bezbednosnih servisa.

Nabrojte i ukratko definiSite kategorije bezbednosnih mehanizama.

Problemi

1.1

1.2

13

1.4

15

1.6

1.7

Razmotrite bankomat (ATM, automated teller machine) u koji korisnici upisuju li¢ni
identifikacioni broj (PIN, personal identification number) i ubacuju karticu da bi
pristupili svom racunu. Navedite primere za zahteve poverljivosti, integriteta i ras-
polozivosti u tom sistemu. U svakom primeru, navedite stepen vaznosti tih zahteva.
Ponovite problem 1.1 za telefonski komutirani sistem koji usmerava pozive kroz ko-
mutiranu mrezu na osnovu telefonskog broja koji trazi pozivalac.
Razmotrite sistem za stono izdavastvo koji proizvodi dokumente za razli¢ite organi-
zacije.
a. Navedite primer za vrstu publikacije za koju je najvazniji zahtev poverljivost sa-
Cuvanih podataka.
b. Navedite primer za vrstu publikacije za koju je najvazniji zahtev integritet po-
dataka.

c. Navedite primer gde je najvazniji zahtev raspoloZivost sistema.

Za svaku od sledecih vrednosti, odredite stepen uticaja (nizak, srednji, ili visok) za
gubitak poverljivosti, raspoloZivosti, odnosno integriteta. ObrazloZite odgovore.

a. Organizacija koja upravlja javnim informacijama na svom veb serveru.

b. Policijska organizacija koja upravlja krajnje osetljivim informacijama istrage.

<. Finansijska organizacija koja upravlja rutinskim administrativnim informacijama
(informacijama koje se ne odnose na privatnost).

d. Informacioni sistem koji se koristi za velike nabavke u organizaciji za ugovaranje
koji sadrzi kako osetljive informacije iz faze pre zakljucivanja ugovora, tako i
rutinske administrativne informacije. Procenite uticaj za ta dva skupa podataka
zasebno i za informacioni sistem kao celinu.

e. Elektrana sadrzi SCADA (supervisory control and data acquisition) sistem nad-
zora i prikupljanja informacija koji kontroliSe distribuciju elektri¢ne energije za
jedno veliko vojno postrojenje. SCADA sistem sadrzi i senzorske podatke u re-
alnom vremenu i rutinske administrativne informacije. Procenite uticaj za ta dva
skupa podataka zasebno i za informacioni sistem kao celinu.

Napravite matricu slicnu tabeli 1.4 koja prikazuje odnos bezbednosnih servisa i na-
pada.

Napravite matricu slicnu tabeli 1.4 koja prikazuje odnos bezbednosnih mehanizama
i napada.

Procitajte sve klasicne radove navedene u odeljku 1.9. Sastavite izveStaj od 500-1000
reci (ili PowerPoint prezentaciju od 8 do 12 slajdova) sa rezimeom klju¢nih pojmova
koji proisticu iz tih radova, naglaSavajuéi pojmove zajednicke za vecinu radova ili za
sve njih.





