Pretnje, napadi, sigurnost
I metode zastite

Zbog ubrzanog razvoja i sve veceg znacaja rac¢unarskih i komunikacionih tehno-
logija neophodnih za savremeno poslovanje, problemu sigurnosti mora se posvetiti
posebna paznja. Zahtevi koji se odnose na sigurnost informacija unutar neke orga-
nizacije zna¢ajno su se promenili u nekoliko poslednjih decenija. Pre nego $to su se
poceli masovno primenjivati uredaji za obradu podataka, podaci koji su smatrani
znadajnim za jednu organizaciju, $titili su se fizickim i administrativnim merama.

Sa uvodenjem racunara, pojavila se potreba i za novim i automatizovanim alati-
ma za zastitu datoteka i drugih informacija smestenih na racunar. To je posebno
znacajno za deljene sisteme, kao §to su sistemi s deljenjem datoteka, kojima se pri-
stupa preko javnih racunarskih mreza. Vazna promena koja je takode uticala na
sigurnost jeste pojava i Sirenje distribuiranih sistema, kao i $irenje primene rac¢unar-
skih mreza i komunikacija. OpSte ime za skup alata, procedura, pravila i reSenja ¢ija
je namena da umreZeni sistem odbrane od napada, glasi sigurnost racunarskih
mreza (engl. computer network security).

U ovom poglavlju opisani su osnovni pojmovi koji se odnose na sigurnost racu-
narskih mreza. Najpre se defini$u pojmovi napad, rizik, pretnja, ranjivost i vrednost
imovine, pri ¢emu se posebna paZnja posveluje sistematizaciji pretnji i napada. Za-
tim su — kroz opis velikog trojstva sigurnosti — navedeni ciljevi koje za3titom treba
postici, navedene su i ukratko opisane sigurnosne usluge, modeli i strategije ostva-
rivanja sigurnosti. Na kraju poglavlja klasifikovane su i ukratko analizirane razlicite
metode zaStite.

Sadrzaj poglavija:

1.1 Napadi i pretnje

1.2 Sta je sigurnost?

1.3 Klasifikovanje informacija
1.4 Metode zastite
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1.1 Napadi i pretnje

Da bi se efikasno procenile sigurnosne potrebe neke organizacije i da bi se odabrali
razli¢iti sigurnosni proizvodi, pravila, procedure i reSenja, rukovodiocu u firmi koji
je zaduZen za sigurnost potreban je sistemati¢an nacin definisanja zahteva u pogle-
du sigurnosti i kategorizacije pristupa koji obezbeduju da se ti zahtevi zadovolje.
Jedan pristup je da se razmotre tri aspekta sigurnosti informacija:

* napad na sigurnost (engl. security attack) — bilo koja akcija koja ugrozava si-
gurnost informacija;

* sigurnosni mehanizam (engl. security mechanism) — mehanizam koji treba da
detektuje i predupredi napad ili da sistem oporavi od napada;

* sigurnosna usluga (engl. security service) — usluga koja povecava sigurnost si-
stema za obradu i prenos podataka. Sigurnosna usluga podrazumeva upo-
trebu jednog ili vise sigurnosnih mehanizama.

U osnovi, napadi su akcije koje su usmerene na ugrozavanje sigurnosti informa-
cija, ra¢unarskih sistema i mreZa. Postoje razli¢ite vrste napada, ali se oni generalno
mogu klasifikovati u Cetiri osnovne kategorije.

* Presecanje, tj. prekidanje (engl. interruption) predstavlja napad na raspolozi-
vost (engl. availability). Presecanjem se prekida tok informacija, tj. onemo-
gucava se pruzanje neke usluge ili funkcionisanje nekog sistema (slika 1.1).
Ovakav napad je aktivan.
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Izvor Odrediste
informacija informacija
(a) Normalan tok (b) Presecanje

Slika 1.1 Presecanje

* Presretanje (engl. interception) predstavlja napad na poverljivost (engl. confi-
dentiality). Presretanje (slika 1.2) moZe biti u praksi sprovedeno kao prisluski-
vanje saobradaja, nadziranje njegovog intenziteta, uvid u osetljive informacije
ili sli¢no. Kao pasivan napad, tesko se otkriva jer ne menja podatke tj. ne utice
na unutra$nje funkcionisanje sistema. Ovakav tip napada ponekad je priprem-
na faza za neku drugu vrstu napada.

* Izmena (engl. modification), slika 1.3, predstavlja napad na integritet (engl.
integrity). Po svojoj prirodi, to je aktivan napad. Ukoliko se deSava na preno-
snom putu, moZe se, na primer, ispoljiti kao napad ,,¢ovek u sredini“ (engl.
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Izvor Odrediste \'

informacija informacija Q

(a) Normalan tok (b) Presretanje

Slika 1.2 Presretanje

man in the middle). Napad se moZe obaviti i unutar nekog rac¢unarskog siste-
ma — u tom slucaju radi se o izmeni podataka, pristupnih prava, na¢ina funk-
cionisanja programa ili sistema i sli¢no. Iako menja podatke ili sistem, Cesto
ostaje neprimecen izvesno vreme, kako zbog nepaZnje, tako i zbog sloZenih
tehnika koje se pri ovom napadu koriste.

© -0

Izvor Odrediste
informacija informacija

(a) Normalan tok (b) Izmena

Slika 1.3 Izmena

Fabrikovanje (engl. fabrication), slika 1.4, predstavlja napad na autenti¢nost
(engl. authenticity). Napadac izvodi ovaj aktivni napad tako $to generise lazne
risti i laZzno predstavljanje korisnika, usluge, servera, Web strane ili nekog
drugog dela sistema.

Izvor Odrediste

informacija informacija Q

(a) Normalan tok (b) Fabrikovanje

Slika 1.4 Fabrikovanje
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Anatomija napada

Ako razumemo osnovni pristup koji napadaci koriste da ,,0svoje“ neki sistem ili
mreZu, lakSe ¢emo modi da preduzmemo odbrambene mere znac¢emo $ta je prime-
njeno i protiv ega. Osnovni koraci napadaceve metodologije ilustrovani su slikom
1.5 i ukratko su opisani.

(1]

Ispitaj i proceni (engl. survey and assess). Prvi korak koji napadac obi¢no pre-
duzima jeste istrazivanje potencijalne mete i identifikovanje i procena njenih
karakteristika. Te karakteristike mogu biti podrzani servisi, protokoli s mo-
gudim ranjivostima i ulaznim tackama. Napada¢ koristi informacije priku-
pljene na ovaj nacin kako bi napravio plan za pocetni napad.’

RN

o . Eksploatisi Povecaj
Ispitaj i proceni i prodri privilegije
\
Odrzi pristup Odbij uslugu 1
\ \

Slika 1.5 Osnovni koraci napada

Eksploatisi i prodri (engl. exploit and penetrate). Nakon §to je istraZio poten-
cijalnu metu, napada¢ pokusava da eksploatiSe ranjivost i da prodre u mrezu
ili sistem. Ako su mreZa ili umreZeni racunar (naj¢es$ée server) potpuno osigu-
rani, aplikacija postaje sledeca ulazna tacka za napadaca — napadac ée naj-
lakse upasti u sistem kroz isti ulaz koji koriste legitimni korisnici. Na primer,
mozZe se upotrebiti stranica za prijavljivanje ili stranica koja ne zahteva pro-
veru identiteta (engl. authentication).

Povecaj privilegije (engl. escalate privileges). Nakon $to napada¢ uspe da
ugrozi aplikaciju ili mrezu — na primer, ubacivanjem (engl. injecting) koda u
aplikaciju ili uspostavljanjem legitimne sesije na operativnom sistemu — od-
mah de pokusati da povecéa svoja prava. Posebno ée pokusati da preuzme
administratorske privilegije tj. da ude u grupu korisnika koji imaju sva prava
nad sistemom. Definisanje najmanjeg nuZnog skupa prava i usluga koji je
neophodno obezbediti korisnicima aplikacije, primarna je odbrana od napa-
da povedanjem privilegija.

1

Na primer, napada¢ moze primetiti ranjivost tipa cross-site scripting (XSS) tako Sto e ispitati da li

neki upravljacki element Web strane vraca eho na izlaz.
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[4] Odrzipristup (engl. maintain access). Kada prvi put uspe da pristupi sistemu,
napadac preduzima korake da olak$a bududée napade i da prikrije tragove.
Cest nacin olak3avanja buducih pristupa jeste postavljanje programa sa
»zadnjim vratima*“ (engl. back-door) ili koric¢enje postojecih naloga koji nisu
strogo zastic¢eni. U prikrivanje tragova ¢esto spada brisanje dnevnickih dato-
teka (engl. log files) i skrivanje napadacevih alata. Uzevsi u obzir da su dnev-
nic¢ke datoteke jedan od objekata koje napada¢ Zeli da modifikuje kako bi
prikrio tragove, one treba da budu osigurane i da se redovno analiziraju. Ana-
liza dnevnickih datoteka Cesto moze otkriti rane znakove pokusaja upada u
sistem, 1 to pre nego S$to nastane Steta.

[5] Odbij uslugu (engl. deny service). Napadaci koji ne mogu da pristupe sistemu
ili racunarskoj mreZi i da ostvare svoj cilj, ¢esto preduzimaju napad koji pro-
uzrokuje odbijanje usluge (engl. Denial of Service attack, DoS), kako bi spre-
¢ili druge da koriste aplikaciju.” Za druge napadace, DoS napad je cilj od
samog pocetka.

Pretnje i jednacina rizika

Rizik je, u kontekstu sigurnosti racunarskih sistema i mreza, mera opasnosti, tj.
moguénost da nastane o3tecenje ili gubitak neke informacije, hardvera, intelektu-
alne svojine, prestiza ili ugleda. Rizik treba definisati eksplicitno, na primer, ,,rizik
od naru$avanja integriteta baze klijenata“ ili ,rizik odbijanja usluga od strane
on-line portala banke“. Rizik se obi¢no izrazava u obliku jednacine rizika, gde je:

* Rizik = Pretnja x Ranjivost x Vrednost imovine

Pretnja (engl. threat) jeste protivnik, situacija ili splet okolnosti s moguénoscéu
i/ili namerama da se eksploatiSe ranjivost. Ova definicija pretnje stara je nekoliko
decenija i konsistentna je s opisom terorista.

Pretnja moze biti strukturirana ili nestrukturirana. Strukturirane pretnje su pro-
tivnici s formalnom metodologijom, finansijskim sponzorom i definisanim ciljem.
Takve pretnje su karakteristi¢ne za ekonomsku 3pijunazu, organizovani kriminal,
strane obavestajne sluzbe i takozvane ,,informaticke ratnike“. Pretnje se dele na pa-
sivne i aktivne.

* Pasivne pretnje ne uti¢u neposredno na ponasanje sistema i njihovo funkcio-
nisanje. U pasivne pretnje spadaju otkrivanje sadrZaja poruka (na primer,
prisluskivanje) i analiza saobradaja.

* Aktivne pretnje mogu uticati na ponasanje i funkcionisanje sistema ili na
sadrZaj podataka. U aktivne pretnje spadaju: maskiranje, tj. pretvaranje, lazi-
ranje (engl. masquerade), reprodukcija, tj. ponavljanje mreznog saobracaja
(engl. replay), izmena sadrZaja poruke i odbijanje usluge.

2 Primer ovakvog napada je SYN flood attack; napadac¢ koristi program koji $alje veliki broj TCP SYN
zahteva da bi zagusSio red dolazec¢ih konekcija na serveru, onemogucavajuéi tako druge korisnike da
se povezu na server i iskoriste njegove usluge.
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Ranjivost (engl. vulnerability) predstavlja slabost u nekoj vrednosti, resursu ili
imovini koja mozZe biti iskori3éena, tj. eksploatisana. Ranjivosti su posledica loseg
projektovanja, implementacije ili ,,zagadenja“.

* Lose projektovanje je greska projektanta sistema. Proizvoda¢ koji pise lo3
kod — kod koji sadrzi greske (engl. bugs), kao $to je prekoracenje bafera na ste-
ku ili u dinamickoj memoriji (engl. heap memory) — pravi osetljiv proizvod
koji se moze lakse ,,razbiti“. Pametni napadadi e iskoristiti slabosti u arhitek-
turi softvera.

* Implementacija je odgovornost klijenta koji instalira proizvod. Tako proiz-
vodaci treba da pripreme dokumentaciju o bezbednom koriséenju svojih
proizvoda, korisnik mora biti vrlo oprezan.

* ,Zagadenje“ se odnosi na mogucnost da se dostigne stepen ,,iza“ predvidene
upotrebe proizvoda. Dobro projektovan softverski proizvod treba da obavlja
predvidenu funkciju i nista vise od toga. Na primer, ne sme postojati mogud-
nost da se iz mrezne usluge ili aplikacije koja se izvrSava s privilegijama koris-
nika root na Linux sistemu, otvori instanca komandnog interpretera, jer e, u
tom slucaju korisnik dobiti na ,,posluzavniku® komandni interpreter sa svim
pravima administratora sistema. Odluke koje ponekad donesu proizvodadi i
korisnici, mogu da prouzrokuju ,,zagadenje“ tj. da stvore mogucnost za pre-
koracenje predvidene upotrebe proizvoda.

Vrednost imovine je mera vremena i resursa potrebnih da se neka imovina za-
meni ili vrati u prethodno stanje. Zato se kao ekvivalentan termin moZe koristiti i
»cena zamene“. Server baze podataka na kome se ¢uvaju informacije o kreditnim
karticama klijenata, podrazumevano je vredniji, tj. ima vecu cenu zamene nego
radna stanica u nekoj laboratoriji za ispitivanje softverskih proizvoda.

Modelovanje pretnji

Modelovanje pretnji ne treba da bude jednokratan proces. To treba da bude itera-

tivan proces koji pocinje u ranoj fazi projektovanja aplikacije i traje tokom celog

Zivotnog ciklusa aplikacije. Za to postoje dva razloga. Prvo, nemogude je da se u

jednom prolazu identifikuju sve mogude pretnje. Drugo, s obzirom na to da su apli-

kacije retko stati¢ke, vec treba da budu prosirive i prilagodljive tako da odgovaraju

promenljivim poslovnim zahtevima, proces modelovanja pretnji treba da se pona-

vlja kako aplikacija evoluira. Proces modelovanja pretnji odvija se u Sest faza, a

moZe se primeniti i za postojece aplikacije i za aplikacije koje se tek razvijaju.

[1] Identifikovanje vrednosti. U ovom koraku identifikuju se vrednosti i utvrdu-
je se $ta sistem treba da za3titi.

[2] Izrada pregleda arhitekture. Kori$¢enjem jednostavnih dijagrama i tabela,
dokumentuje se aplikacija, uklju¢ujudi podsisteme, granice poverenja i toko-
ve podataka.
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Dekompozicija aplikacije. Arhitektura aplikacije se dekomponuje, ukljucu-
judi osnovnu arhitekturu mreze i racunara/servera, kako bi se napravio sigur-
nosni profil aplikacije. Namena sigurnosnog profila je da otkrije ranjivosti u
arhitekturi, implementaciji, instalaciji i konfigurisanju aplikacije.
Identifikovanje pretnji. Imajuéi u vidu ciljeve napadaca i poznajudi arhitektu-
ru i mogude ranjivosti aplikacije, identifikuju se pretnje koje mogu da ugroze
aplikaciju.

Dokumentovanje pretnji. Pretnje se dokumentuju koriséenjem zajednickog
Sablona (engl. template); on definise centralni skup atributa kojim se moze
uhvatiti svaka pretnja.

Rangiranje, tj. procena pretnji. Pretnje se rangiraju po prioritetu kako bi se
prvo re$avale najznacajnije pretnje, tj. one koje predstavljaju najvedi rizik. U
procesu rangiranja meri se verovatnoda pretnje u odnosu na $tetu koju moze
prouzrokovati napad, ako se dogodi. Rangiranje moZe pokazati da odredene
pretnje ne opravdavaju nikakvu akciju kada se rizik od te pretnje uporedi s
troSkovima ublaZavanja pretnje.

Rezultat procesa modelovanja pretnji je dokument koji ¢lanovima projektnog

tima omogudava da jasno razumeju pretnje i moguce pristupe u reSavanju. Model
pretnji se sastoji od definicije arhitekture aplikacije i liste pretnji za razli¢ite scena-
rije primene aplikacije.

Najcesce primenjivani napadi i pretnje
Racunarski sistem i ra¢unarska mreza mogu se napasti na mnogo nacina. Najcesce
koriséene metode eksploatacije slabosti jesu DoS, laZiranje IP adresa i njuskanje.

* Odbijanje usluga (engl. Denial of Service, DoS). DoS izaziva prestanak rada

servisa ili programa, ¢ime se drugima onemogucava rad s tim servisima ili
programima. DoS napad se najlak3e izvr$ava na transportnom sloju — slanjem
velikog broja SYN paketa (TCP CONNECTION REQUEST) — a zastita se
postize kontrolisanjem broja SYN paketa u jedinici vremena.

Laziranje IP adresa (engl. spoofing). Napadac prati IP adrese u IP paketima i
predstavlja se kao drugi racunar. Kako DNS ne proverava odakle dolaze in-
formacije, napada¢ moze da izvrsi napad laZiranjem tako $to DNS servisu daje
pogre$nu informaciju (ime ra¢unara od poverenja). Najbolja zastita od ovog
napada je sprefavanje rutiranja paketa sa adresama izvorista (engl. source
address) za koje sigurno znamo da su neispravne — na primer, odbacivanje pa-
keta koji stizu na javni interfejs rutera, a imaju adresu lokalne mreZe.
Njuskanje (engl. sniffing). Napadac specijalnim programima presrece TCP/IP
pakete koji prolaze kroz odredeni racunar i po potrebi pregleda njihov sadrzZaj.
Kako se kroz mreZu obi¢no krecu nesifrovani podaci, program za njuskanje
(snifer) lako moze do¢i do poverljivih informacija.
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Osim toga, program koji je napisao jedan korisnik (programer), a kojim se sluze
drugi korisnici, moZe da predstavlja pretnju i da dovede do uspesnog napada na si-
stem. Pretnje ovakvog tipa zovu se programske pretnje; u njih se ubrajaju trojanski
konji, klopke i prekoracenje, tj. prelivanje bafera.

* Trojanski konj (engl. trojan horse) ilegalan je segment koda, podmetnut u
kod nekog programa, a cilj mu je da promeni funkciju ili ponasanje original-
nog programa. Na primer, u editor teksta moZe biti podmetnut potprogram
koji pretrazuje otvorenu datoteku i — u slu¢aju da pronade Zeljenu sekvencu —
kopira datoteku na mesto dostupno programeru koji je napisao taj editor.
Specijalna varijanta trojanskog konja je program koji oponasa proceduru pri-
javljivanja na sistem ili mrezu; napada¢ koristi programe ovog tipa — a i ne-
znanje korisnika — kako bi obezbedio pristup ra¢unarskom sistemu ili mrezi s
tudim akreditivima.’

* Klopka (engl. trap door). Autor programa moze slu¢ajno ili namerno ostaviti
prazna mesta u svom kodu (klopku) — uljez koji zna za ta mesta moZe da pod-
metne svoj kod 1 time ostvari neku dobit. Osim toga, autor programa moze
izmeniti deo koda tako da se izmena ne moze jednostavno primetiti. Na pri-
mer, zaokruZivanje iznosa transakcije na neku celobrojnu vrednost u odrede-
nim trenucima, predstavlja klopku ukoliko se ostatak zaokruzivanja prenosi
na racun programera. Klopke se tesko otkrivaju, jer treba analizarati celoku-
pan kod sumnjivog programa.

* Prekoracenje, tj. prelivanje bafera (engl. buffer overrun, buffer overflow) na
steku ili u dinami¢kom delu memorije. Prekoracenje bafera je naj¢es¢i napad
s mreZe pri poku$aju neovladéenog pristupanja sistemu. Ovlasceni korisnici
takode mogu da odaberu ovu vrstu napada kako bi prevarili sistem i ostvarili
veda prava od onih koja imaju. Po pravilu, napada¢ koristi gresku u pro-
gramu, to jest, neodgovarajucu kontrolu razdvajanja steka, podataka i koda.
Tada napada¢ 3alje vise ulaznih podataka nego $to program ocekuje, pre-
punjava ulazno polje, argumente komandne linije ili ulazni bafer — sve dok ne
dode do steka. Potom preko vaZece adrese u steku upisuje adresu svog koda,
puni deo steka svojim kodom, koji — na primer — izvr§ava neku komandu (ko-
pira neke podatke ili pokrece komandni interpreter). U slu¢aju uspe$nog na-
pada, umesto nedovoljno zaSticenog programa izvrsice se ilegalan kod,
ubacen zahvaljujudi prekoracenju bafera.

3 Programi ovakvog tipa presrecu legitimnu proceduru prijavijivanja na sistem i prikazuju odzivnik za

prijavljivanje, identi¢an onom pravom, koji ¢eka da korisnik unese korisnicko ime i lozinku. Korisnik
unosi korisni¢ko ime i lozinku koje trojanski konj smesta u neku datoteku dostupnu napadadu, a po-
tom obavesStava korisnika da je pogresSno uneo lozinku. Trojanski konj, zatim, predaje kontrolu pravoj
proceduri prijavljivanja na sistem. Korisnik smatra da je uneo pogresnu lozinku, unosi je ponovo i pri-
javljuje se na sistem. Napadac proverava datoteku i prijavijuje se na sistem pod tudim imenom. Ko-
risnik najcescée nije svestan da je na ovaj nacin kompromitovao svoje akreditive.
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Mnogi operativni sistemi imaju mehanizam pomocu kojeg procesi mogu da ge-
neri$u druge procese. U takvom okruzenju moguce je zlonamerno kori$éenje dato-
teka i sistemskih resursa. Pretnje ovog tipa nazivaju se sistemske pretnje. Dve
metode kojima se one mogu postici jesu crvi i virusi.

* Crvi su samostalni zlonamerni programi koji se $ire s ra¢unara na racunar.
Uobicajene metode preno$enja na Zrtvu jesu upotreba elektronske poste i In-
ternet servisa. Crv eksploatiSe ranjivost Zrtve (na primer, prekoracenje bafera
nekog mreznog servisa) ili koristi metode prevare i obmanjivanja, poznate kao
drustveni inZenjering (engl. social engineering), kako bi primorao korisnika da
ga pokrene. Crv degradira performanse, a ponekad nanosi i dodatnu $tetu.

* Zarazliku od crva, koji su samostalni programi, virusi su fragmenti koda koji
se ubacuju u druge legitimne programe. Dakle, virus zahteva nosioca u vidu
izvrine datoteke. Posle pokretanja, virus obi¢no inficira i druge izvrine datote-
ke na sistemu. Virusi su, najcesce, vrlo destruktivni i tesko se uklanjaju ukoliko
administrator zaraZenog sistema nema zdrave kopije izvr$nih datoteka. Zbog
svega navedenog, virusi su jedan od glavnih problema pri kori$¢enju personal-
nih racunara.

1.2 Sta je sigurnost?

Sigurnost je proces odrzavanja prihvatljivog nivoa rizika. Znadi, sigurnost je proces,
a ne zavr$no stanje, tj. nije kona¢ni proizvod. Organizacija ili institucija ne moZe se
smatrati ,sigurnom* ni u jednom trenutku posle izvriene poslednje provere uskla-
denosti s vlastitim sigurnosnim pravilima. Jednostavno receno, ako vas Sef pita: ,Da
li smo mi sigurni?“, trebalo bi da odgovorite: ,,Sacekajte da proverim®. Ako vas pita:
»Da li ¢emo biti sigurni sutra?“, trebalo bi da odgovorite: ,,Ne znam*. Takvi iskreni
odgovori nisu popularni, ali — uz takvo poimanje stvarnosti — preduzeda ili organi-
zacije bice uspesnije zaSticeni. Rukovodioci koji shvataju koncept po kome je si-
gurnost proces odrZavanja prihvatljivog, tj. razumnog nivoa rizika, verovatno de
odrediti vreme i resurse koji su potrebni da se ti zahtevi i odgovornosti ostvare.

Neretko se de3ava da velike svetske kompanije, ukljuc¢ujudi i trzigne lidere, rekla-
miraju u raznim medijima svoje proizvode kao svemoc¢na reSenja ili ,srebrni metak®
Oni koji veruju da sigurnost moZe biti jednom ,dostignuta“i da e posle toga sistem
ostati siguran, voljni su da kupe proizvode i usluge koji se na taj nacin reklamiraju.
Treba vrlo oprezno razmotriti tako oglasenu ponudu.

Kada se kaze da je sigurnost proces, onda se misli na ¢injenicu da se sigurnost ne
moze kupiti kao proizvod ili usluga, ve¢ da je to proces u kome se koriste razli¢iti
proizvodi i usluge, procedure i pravila, ali se smatra i to da postoje drugi bitni ele-
menti kao $to su edukacija, podizanje svesti i stalno pradenje stanja u ovoj oblasti.
Ostvarivanje sigurnosti takode podrazumeva odrZavanje sistema u stanju prihva-
tljivog rizika, tj. kompromis izmedu potrebnih ulaganja i smanjenja moguénosti da
nastane Steta koje se tim ulaganjem postiZe.
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Dakle, kada se govori o sigurnosti i zastiti informacionih sistema i mreZa, neko-
liko principa danas vaZe kao osnovni postulati.

* Sigurnost je proces. Sigurnost nije proizvod, usluga ili procedura, ve¢ skup
koji ih sadrZi — uz jo§ mnogo elemenata i mera koje se stalno sprovode.

* Ne postoji apsolutna sigurnost.

* Uz razli¢ite metode zaStite, treba imati u vidu i ljudski faktor, sa svim
slabostima.

Uopsteno govoredi, vece ulaganje u sigurnost smanjuje izloZenost sistema ili
raunarske mreZe riziku. S druge strane, ono izlaZe vlasnika sistema ili racunarske
mreZe vedim troskovima i smanjuje profitabilnost. Zato je veoma znacajno da se
odredi tacka u kojoj se postiZe ravnoteza izmedu ulaganja u sigurnost i postignutih
efekata.

Treba takode imati u vidu sledece: kao i u drugim sistemima i oblastima, sigur-
nosni mehanizmi ili procedure vrlo ¢esto smanjuju udobnost rada ili pogor3avaju
performanse sistema. Kratkoro¢no gledano, to moZe negativno uticati na opste efek-
te rada; dugoro¢no, ove mere pozitivno uti¢u na uspeh u radu, to jest, na profit
komercijalnih organizacija. To se ogleda i kroz materijalne pokazatelje, i kroz poka-
zatelje koji nisu direktno materijalni, kao $to su rast ili gubitak reputacije tj. ugleda,
zavisno od toga da li se deSavaju ili ne deSavaju incidenti.

Najvazniji faktori uspeha su sledeci:

* aktivnosti koje se odnose na ceo sigurnosni proces moraju biti zasnovane na
zahtevima posla i moraju ih voditi poslovna rukovodstva;

* neophodno je dobro razumeti rizike od potencijalnih pretnji i ranjivosti sistema;

* osnovni koncepti za$tite moraju biti izloZeni svim rukovodiocima i zaposle-
nima kako bi svi shvatili koliko je zastita vazna;

* kompanijska ili insitucionalna uputstva za primenu pravila i standarda zastite
moraju se dostaviti svim zaposlenima i svim saradnicima koji nisu stalno
zaposleni.

Sigurnost kao proces (slika 1.6) zasniva se na Cetiri osnovna koraka: procena,
zastita, otkrivanje i odgovor. U ovom modelu, neki autori koriste izraz planiranje
(engl. planning) umesto izraza izraza procenjivanje, i sprecavanje ili prevencija
(engl. prevention), a ne zaStita.

[1] Procena (engl. assessment). Procena je priprema za ostale tri komponente.
Smatra se posebnom akcijom, zato $to je u vezi s pravilima, procedurama,
pravnom i drugom regulativom, odredivanjem budZeta i drugim upravlja¢-
kim duZnostima, i jo$ je povezana s tehni¢kom procenom stanja sigurnosti.
Greska u proceni bilo kog od ovih elemenata, moZe naskoditi svim operacija-
ma koje slede.

[2] Zastita (engl. protection). Zastita, tj. spreCavanje ili prevencija, podrazumeva
primenu protivmera kako bi se smanjila moguénost ugroZavanja sistema.
Ukoliko zastita zakaze, primenjuje se slededi korak — otkrivanje.
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Odgovor Zastita

Slika 1.6 Sigurnost kao proces

[3] Otkrivanje (engl. detection). Otkrivanje, ili detekcija predstavlja proces iden-
tifikacije upada, tj. povrede sigurnosnih pravila ili incidenata koji se odnose
na sigurnost. Neki autori defini$u incident kao svaki ,,nezakonit, neovlasc¢en
ili neprihvatljiv postupak koji je preduzet, a odnosi se na ra¢unarski sistem ili
mrezu®.

[4] Odgovor (engl. response). Odgovor ili reakcija predstavlja proces oporavka,
tj. lecenja posledica upada. U aktivnosti reakcije spadaju postupci ,,zakrpi i
nastavi®, ili ,goni i sudi“. Ranije se na prvo mesto stavljalo oporavljanje funk-
cionalnosti ostecenih resursa, kao 3to je korisc¢enje rezervnih kopija podataka
za vradanje sistema u stanje pre izvr$enog napada. U novije vreme sve Ce$ce se
koriste pravna sredstva (sudski proces protiv onoga ko ugrozava sigurnost),
medu koja spada prethodno prikupljanje dokaza metodama digitalne foren-
zike pomocu kojih se potkrepljuje tuzba.

Sigurnosni ciljevi

Poverljivost, celovitost (integritet) i raspoloZivost ¢ine takozvano ,veliko trojstvo®
sigurnosti (slika 1.7). Na engleskom jeziku, skracenica za ova tri termina je CIA
(Confidentiality, Integrity, Availability), $to se poklapa sa akronimom koji se koristi
za najpoznatiju ameri¢ku obavestajnu agenciju.

Ovaj koncept predstavlja tri fundamentalna principa informacione sigurnosti.
Sve 3to se odnosi na sigurnost informacija i mehanizme obezbedenja, zatim sve pret-
nje, ranjivosti i sigurnosni procesi, predmet su procenjivanja prema ova tri (CIA)
kriterijuma.

* Poverljivost (engl. confidentiality). Koncept poverljivosti obuhvata pokusaje
da se spre¢i namerno ili nenamerno neovlaséeno otkrivanje sadrzaja poruka.
Poverljivost se moZe izgubiti na mnogo nacina, kao $to su namerno otkrivanje
privatnih podataka u vlasnistvu kompanije ili, recimo, pogresnim definisa-
njem i sprovodenjem prava pristupa mrezi.
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Poverljivost
(Confidentiality)

Celovitost “ Raspolozivost
(Integrity) (Availability)

Slika 1.7 Veliko trojstvo sigurnosti

Integritet (celovitost, engl. integrity). U okviru sigurnosti informacija, kon-

cept integriteta obezbeduje sledede:

* podatke ne smeju menjati neovla3céena lica ili procesi,

* ovladéena lica ili procesi ne smeju obavljati neovlaéene promene podataka,

* podaci su interno i eksterno konsistentni, §to znaci da su interni podaci me-
dusobno konsistentni u svim potcelinama (delovima), kao i s realnim sve-
tom, tj. spoljnim okruZenjem.

Raspolozivost (engl. availability). U okviru sigurnosti informacija, koncept

raspoloZivosti obezbeduje da odgovarajuce osoblje pouzdano i pravovreme-

no moze da pristupa podacima ili racunarskim resursima. Drugim re¢ima,

raspoloZivost oznacava da su sistemi podignuti i da rade kao $to je predvide-

no. Osim toga, ovaj koncept garantuje da funkcioniu sigurnosne usluge koje

zahtevaju stru¢njaci za sigurnost.

Postoji i svojevrsna igra re¢ima: DAD je skracenica koju Cine re¢i suprotnog zna-

Cenja od onih redi koje ¢ine skracenicu CIA — disclosure (otkrivanje, obelodanje-
nje), alteration (izmena) i destruction (unistenje). Ova skracdenica se na engleskom
jeziku ¢ita ,ded”, $to znadi mrtav.

Sigurnosne usluge

Kao $to je ved re¢eno, sigurnosna usluga (servis) jeste usluga koja povecava sigur-
nost sistema za obradu i prenos podataka. Sigurnosni servis podrazumeva upotre-
bu jednog ili vise sigurnosnih mehanizama, tj. mehanizama koji treba da detektuju
ili preduprede napad na sigurnost, ili da oporave sistem od napada. Sigurnosni me-
hanizmi su resenja, tehnologije, pravila i procedure koje moZemo implementirati
na sistemu. Sigurnosni mehanizmi se menjaju i unapreduju uvodenjem novih



1.2 Staje sigurnost? 13

tehnologija. Da bi se izabrao odgovarajué¢i mehanizam, stanje na trZistu mora se
proveriti kad god se projektuju ili pobolj$avaju servisi. Za razliku od mehanizama,
servisi se rede menjaju, a komponente CIA trijade ostaju konstantne.

U sigurnosne usluge spadaju:

* Poverljivost, privatnost (engl. confidentiality, privacy). Medunarodna orga-
nizacija za standardizaciju, ISO, definisala je poverljivost kao ,uslugu obe-
zbedivanja pristupa informacijama samo za one korisnike koji su ovlasceni da
tim informacijama pristupe®. Poverljivost je veoma znacajna sigurnosna uslu-
ga, a takode i jedan od ciljeva projektovanja mnogih savremenih Sifarskih si-
stema. Privatnost se najopStije moze definisati kao sposobnost pojedinca ili
grupe ljudi da sakriju sve ono $to ne treba da bude javno dostupno, tj. da
spreCe ,curenje“ informacija u javnost. Privatnost se u nekim slucajevima ve-
zuje za pojam anonimnosti, iako je najvise cene ba$ pojedinci i grupe koji su
izloZeni javnosti. Drugim re¢ima, privatnost je sigurnosna usluga koja obe-
zbeduje da informacija ostane dostupna onom krugu korisnika kome je na-
menjena i nikom viSe. Privatnost je od fundamentalnog znacaja kada postoje
dve suprotstavljene interesne grupe, koje na neki nacin moraju da sakriju
komunikaciju izmedu svojih ¢lanova. Dakle, podaci se ne smeju otkriti neov-
lag¢enim klijentima. Podaci se moraju Stititi kad su uskladisteni, tokom obra-
de i prilikom prenosa.

* Proveraidentiteta (engl. authentication) — usluga kojom se od svakog korisni-
ka zahteva da se predstavi sistemu pre nego $to nesto uradi, i koja obezbeduje
nacin da svaki objekat (neko ili nesto) koji tvrdi da ima odreden identitet (ko-
risni¢ko ime ili kodirani ID) to i dokaZe. Provera identiteta, u sprezi s dnevni-
kom dogadaja, obezbeduje uvid u ,,istorijsko“ ¢injeni¢no stanje (na primer,
uvid u to ko je napravio ili izmenio odredenu datoteku na disku servera, ko je
preuzeo podatke ili ih poslao van mreZe itd.).

* Integritet (engl. integrity) — usluga koja obezbeduje celovitost podataka, tj.
obezbeduje da napadac¢ ne mozZe da izmeni podatke, a da to ostane neprime-
¢eno. Dakle, integritet je usluga zaStite od neovlaséenog, nepredvidenog ili
nenamernog modifikovanja. Sto se ti¢e podataka, oni moraju biti zasti¢eni od
neovlascéenih izmena tokom skladi$tenja, obrade ili transporta, a sistem treba
da neometano izvr$ava predvidene operacije (usluge) bez neovlagéenog mani-
pulisanja.*

* Neporicanje, priznavanje (engl. non-repudiation) — usluga koja obezbeduje da
korisnik koji posalje poruku ili izmeni neki podatak ne moze kasnije tvrditi da
on to nije uradio. Na primer, korisnik koji digitalno potpise dokument svojim
privatnim klju¢em kasnije ne¢e modéi da tvrdi kako on nije napravio i potpisao
taj dokument, jer se potpis lako mozZe proveriti. Uopsteno govoredi, sporovi

4 Na primer, jednosmerna hes funkcija obezbeduje integritet dokumenata. Ukoliko neko izmeni makar
jedan znak u dokumentu, izmenice se i heS. Samim tim, korisnici ¢e postati svesni da je dokument
izmenjen.
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mogu nastati oko odredenog dogadaja: da li se desio, kada je bio zakazan, koje
su strane bile ukljucene i koje su informacije bile relevantne. Cilj ove usluge je
da obezbedi neoboriv dokaz koji omogudcava brzo reSavanje sporova.

* Kontrola pristupa (engl. access control) — usluga koja treba da predupredi
zloupotrebu resursa. Pomocu kontrole pristupa dozvoljava se objektu s pro-
verenim identitetom i sa odgovarajuéim ovladéenjima da koristi odredene
usluge sistema ili odredene operacije definisane u takozvanim matricama pri-
stupa, u ¢ijim se vrstama nalaze operacije sistema, a u kolonama — korisnici.
Kontrola pristupa, najjednostavnije receno, odreduje ko ima pravo da pristu-
pi resursima, i na kakav nacin.

* Raspolozivost, upotrebljivost (engl. availability) — usluga kojom se obezbe-
duje dostupnost podataka i raspoloZivost sistema koji pruza neke usluge. Pri-
meri takvih usluga su spre¢avanje DoS napada i spre¢avanje infekcije virusima
koji brisu ili otecuju datoteke.

Strategije ostvarivanja sigurnosti

Servisi i mehanizmi, sami po sebi, ne znace nista ukoliko nema odgovarajuée stra-
tegije ostvarivanja sigurnosti. Strategija ostvarivanja sigurnosti je plan koji po-
kazuje pravac ostvarivanja usluga, tj. odreduje ko je odgovoran za koji aspekt
sigurnosti i kojim ce se resursima taj aspekt ostvariti; drugim re¢ima, odreduje koje
sigurnosne mehanizme koriste odredene usluge (na primer, provera identiteta ili
kontrola pristupa). Da bi strategija bila uspe$na, moraju se projektovati pravila i
procedure, dodeliti uloge i odgovornosti, i mora se obuditi osoblje (korisnici i admi-
nistratori sistema). Strategija obuhvata uspostavljanje fizicke sigurnosti i sistema
licnog obezbedenja, u cilju kontrole i pradenja pristupa infrastrukeuri i bitnim ele-
mentima informati¢kog sistema.

Slojevita zastita

Jedna od najefikasnijih i najraSirenijih strategija je slojevita zastita, koja se zasniva
na formiranju zastitnih slojeva (ili prstenova) oko sistema. Korisnik sistema koji
prolazi kroz slojeve zastite mora zadovoljiti dodatne sigurnosne mehanizme koji
zadrZavaju napadaca ili minimiziraju njegovu moguénost pristupa kriti¢nim resur-
sima. Slojevit pristup treba da obezbedi kombinaciju sigurnosnih mehanizama i
tehnickih resenja koji obuhvataju dovoljno iroku lepezu sigurnosnih zahteva. Uz
to, treba da onemogudi da probijanje jednog sloja ima katastrofalne posledice po
sigurnost celog sistema. Naime, verovatnoca da budu probijeni svi slojevi mnogo je
manja od verovatnoce probijanja jednoslojne zastite. Slojevitu zastitu ilustrovacde-
mo na primeru Cetiri prstena, prikazanih na slici 1.8.

* Spoljadnji sloj je granica izmedu sistema i spoljasnjeg sveta (naj¢escée Interne-
ta). U ovom sloju, sigurnosni mehanizmi su mrezne barijere (engl. firewalls) i
provera identiteta rutera i DNS servera. Ovom sloju zastite odgovara demilita-
rizovana zona, tj. javno dostupan deo privatne mreZe.
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* Tredi zastitni sloj Stiti sistem od mreZe u kojoj se nalazi i sadrZi mehanizme
PKI (infrastruktura javnih klju¢eva), VPN (virtuelne privatne mreZe) i mrezne
barijere.

* Drugi sloj implementira CIA koncepte koriste¢i mehanizme na sistemskom
nivou. Ovi mehanizmi su implementirani na radnim stanicama, serverima ili
mainframe raunarima na nivou operativnih sistema koji su na njima instali-
rani. Instalirani operativni sistemi moraju imati najnovije zvani¢ne zakrpe i
moraju biti adekvatno administrativno i fizic¢ki zasticeni.

* Unutrasnji sloj $titi same informacije i podatke koji se ¢uvaju na sistemu. U si-
gurnosne mehanizme na ovom sloju spadaju kontrola pristupa na aplikativ-
nom nivou (lozinke ili drugi nacéin provere identiteta), kontrola pristupa
podacima na osnovu matrica pristupa, Sifrovanje i digitalno potpisivanje po-
dataka (datoteka), te pracenje (engl. auditing) operacija i objekata koji su pri-
stupili sistemu.

Informacije/podaci

Zastitni prsten 1

Zastitni prsten 2

Zastitni prsten 3

Zastitni prsten 4

!

Interjeitjj

Slika 1.8 Slojevita zastita

Sigurnosni modeli

Shodno mestu sigurnosne transformacije’ i funkciji koju ta transformacija obavlja
(na primer, Sifrovanje ili digitalno potpisivanje) i koja obezbeduje sigurnosnu uslu-
gu privatnosti, neporicanja, ili integriteta, izdvajamo dva sigurnosna modela.

Prvi model (slika 1.9) pokazuje protok informacija izmedu dva uesnika preko
nesigurnog komunikacionog kanala, uz postojanje protivnika, tj. napadaca. Oba
ucesnika primenjuju odgovarajucu sigurnosnu transformaciju sa odgovarajuéim taj-
nim informacijama koje obezbeduje ,lice od poverenja’; tj. strana kojoj veruju oba

5 Sigurnosna transformacija je operacija pomocu koje je implementiran neki sigurnosni mehanizam.
Jednostavnije receno, to je operacija ,radi nesto“ s podacima kako bi ih zastitila.
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ucesnika u komunikaciji. Na ovaj nacin se komunikacioni kanal §titi od napadaca,
jer napadac ne zna i ne moze da dobije skrivenu informaciju. Na primer, sigurnosna
transformacija moze biti Sifrovanje s javnim kljucem, a lice od poverenja neka usta-
nova koja ¢e uéesnicima u komunikaciji distribuirati javne kljuceve i obezbedivati
potvrdu usaglaSenosti identiteta ucesnika i kljuca (na primer, pomocu sertifikata).

Lice od poverenja
(na primer, ustanova koja obezbeduje
kontrolisan pristup tajnim informacijama)

— T

U€esnik u UCesnik u
komunikaciji S komunikaciji
Komunikacioni
Poruka —» kanal — Poruka
- —( i
Tajna  __ | <« Tajna
informacija informacija
Sigurnosna Sigurnosna

transformacija transformacija

Napadac

Slika 1.9 Model s nesigurnim komunikacionim kanalom

Drugi model (slika 1.10) odnosi se na kontrolisan pristup podacima ili resursima
raCunarskog sistema, u prisustvu potencijalnih napadaca. Ovaj model je zasnovan na
odgovarajucoj kontroli pristupa unutar samog sistema (na primer, liste za kontrolu
pristupa datotekama na disku, prava dodeljena korisnicima nad nekom bazom poda-
taka) i na takozvanom ,,¢uvaru® (engl. gatekeeper), tj. zastitnom mehanizmu koji kon-
trolie pristup sistemu spolja (na primer, mrezna barijera koja obezbeduje pristup
samo odredenim mreZnim servisima) kako bi se obezbedila odgovarajuca sigurnost.
U ovom modelu se mogu koristiti i neke od kriptografskih tehnika zastite.

Protivnik Informacioni sistem

* Covek (npr. haker) Racunarski resursi
* Softver D (procesor, memorija, U/1)
(npr. virus, crv)

Pristupni kanal Cuvar* Podaci

(kontrola
pristupa spolja) |Procesi

Softver

Interna kontrola prisupa

Slika 1.10 Model sigurnog pristupa mreznim resursima
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1.3 Klasifikovanje informacija

Jedan od najbitnijih koncepata politike zastite informacija jeste koncept vlasni-
§tva. Ovim konceptom se obezbeduje da svi ra¢unarski resursi — glavni informacio-
ni entiteti (informacioni podsistemi, baze podataka, uredaji, datoteke, prenosni
putevi) — moraju imati vlasnika, tj. nekoga ko je zaduzen za njih. Vlasnik treba da:

* klasifikuje informacije u jednu od raspolozivih klasa;
* deklarise ko moZe da pristupi podacima;
* bude odgovoran za podatke i za njihovu zastitu.

Informacije koje su proizvedene ili se obraduju u nekoj organizaciji, moraju biti
klasifikovane u skladu s tim koliko je bitno da ne budu izgubljene ili otkrivene
(obelodanjene). Vlasnici podataka su odgovorni za definisanje nivoa osetljivosti.
Ovaj pristup omogucava da upravljanje sigurno$¢u bude izvedeno kako treba, sag-
lasno $emi klasifikacije.

Postoji nekoliko pristupa klasifikaciji tajnosti informacija. Broj, nazivi i karakte-
ristike klasa informacija zavise od namene (komercijalne organizacije, drzavne insti-
tucije, vojska, policija) i od zemlje u kojoj se koriste. Znacajan uticaj na klasifikaciju
imaju pravni sistem i regulativa zemlje. Ovde su izneti neki od najrasprostranjenijih
nacina klasifikacije.

Klasifikovanje tajnosti informacija

Prema jednoj od dominantnih klasifikacija, karakteristi¢noj za zemlje koje svoje
metode zaStite defini$u na bazi predinformatickog doba, informacije se dele u Cetiri
osnovne klase: javne, interne, poverljive i tajne informacije.

[1] Javne informacije. Podaci nisu poverljivi i mogu postati javni bez ikakvih
Stetnih posledica po kompaniju. Integritet podataka nije vazan za ovu klasu
informacija. Nedostupnost usluga zbog napada zlonamernog napadaca, pri-
hvatljivo je opasna. Primeri: usluge ispitivanja bez poverljivih podataka ili
neke javne usluge pruZanja informacija.

[2] Interneinformacije. Interni pristup je selektivan. Klasifikacioni nivo treba da
bude napisan na dokumentima. Preventivno bi trebalo spreciti javno objavlji-
vanje ovih podataka (interni podaci ne bi trebalo da se iznose van kompanije),
iako neki od njih mogu biti namenjeni za javno objavljivanje. Primer: podaci
u razvojnim grupama, produkcioni javni servisi, radni dokumenti i projekti,
interni telefonski imenici.

[3] Poverljive informacije. U ovu klasu spadaju kompanijski poverljivi podaci
koji su zasticeni od spoljasnjeg pristupa. Rac¢unski centri sadrze poverljive po-
datke. Rac¢unari moraju da budu u prostorijama koje se zaklju¢avaju. Doku-
menti se takode ¢uvaju pod klju¢em. SadrZaj dokumenta se mora Sifrovati
ukoliko se prenose preko Interneta. Kada vise nisu potrebni, dokumenti se



18

Poglavlje 1: Pretnje, napadi, sigurnost i metode zastite

uniStavaju. Pristup poverljivim podacima moZe prouzrokovati znacajan fi-
nansijski gubitak za datu kompaniju, doneti dobitak konkurentskoj kompa-
niji, smanjiti poverenje korisnika usluga ili potro$aca proizvoda. Primer:
podaci o platama, podaci o zaposlenima, projektna dokumentacija, ra¢uno-
vodstveni podaci, poverljivi ugovori.

Tajne informacije. Neovlascen spoljasnji ili unutrasnji pristup ovim podacima
mogao bi biti poguban za preduzeée ili instituciju. Integritet podataka je izu-
zetno vazan. Ovim podacima trebalo bi da sme pristupati izuzetno malo ljudi
i pri tom moraju da se po$tuju veoma stroga pravila. Podatke bi trebalo ¢uvati
u Sifrovanom obliku ili u uredajima s hardverskom zastitom. Osim toga, pot-
rebno je zakljucavati prostorije u kojima se ¢uvaju tajni podaci. Primer: vojni
podaci, podaci o reorganizaciji, o veéim finansijskim transakcijama i dr.

Drugi nacini klasifikacije
U sledecih nekoliko definicija opisani su nivoi klasifikacije sigurnosti drzavnih in-
formacija, rangirani od najniZeg do najviseg;:

(1]

(2]

(5]

Neklasifikovano (engl. unclassified). Informacije koje nisu oznacene ni kao
osetljive niti kao klasifikovane. Javno pokazivanje ovih informacija nede
povrediti poverljivost.

Osetljivo ali neklasifikovano (engl. sensitive but unclassified, SBU). Informa-
cije koje su oznacene kao male tajne, ali nede nastati ozbiljna Steta ako se ot-
kriju. ReSenja testova i ispita, kao i informacije iz oblasti zdravstvene zastite,
primeri su osetljivih, ali neklasifikovanih informacija.

Poverljivo (engl. confidential). Informacije koje su oznacene kao poverljive po
svojoj prirodi. Neovlasceno otkrivanje ovih informacija moze izazvati Stetu
po nacionalnu sigurnost, tj. sigurnost zemlje. Ovaj nivo zastite koristi se za
dokumente koji su izmedu osetljivih ali neklasifikovanih i tajnih.

Tajna (engl. secret). Informacije koje su oznacene kao tajne po svojoj prirodi.
Neovlasceno otkrivanje ovih informacija mozZe da prouzrokuje ozbiljnu Stetu
za nacionalnu bezbednost.

Strogo poverljivo (engl. top secret). Najvisi nivo klasifikacije informacija po
sigurnosti. Neovlaséeno otkrivanje ovog tipa informacija moZe da nanese izu-
zetno ozbiljnu $tetu po nacionalnu bezbednost.

U svim navedenim kategorijama, za pojedinca ili proces, uz neophodnost da

imaju odgovarajuc¢u dozvolu za pristup informacijama, vaZi princip da mogu da
pristupaju takozvanim ,,treba-da-zna“ informacijama. Saglasno tome, lice koje ima
dozvolu za pristup informacijama stepena tajna ili niZeg, nije ovlaséeno da pristupi
materijalu tog stepena (stepena tajna) ako mu taj materijal nije nuZan za obavljanje
njemu poverenih poslova.
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Sledeca terminologija koristi se za klasifikaciju informacija namenjenih privat-
nom sektoru:

(1]

Javne (engl. public). Informacije sli¢ne neklasifikovanim informacijama; sve
kompanijske informacije koje ne spadaju u neku od niZenavedenih kategori-
ja, mogu se smatrati javnim. Takve informacije verovatno ne bi trebalo da
budu otvorene. Medutim, ako su otvorene, ne o¢ekuje se da imaju ozbiljan ili
nepovoljan uticaj na kompaniju.

Osetljive (engl. sensitive). Informacije za koje se zahteva visi nivo klasifikacije
od onog za obi¢ne podatke. Ovakve informacije treba da budu zasticene od
otkrivanja da bi se o¢uvalo poverenje u kompaniju. Takode treba da budu
zaSticene i od gubitka integriteta usled neovla$éene izmene.

Privatne (engl. private). Informacije za koje se smatra da su li¢ne ili privatne
prirode; namenjene su za kori$¢enje samo unutar firme. Njihovo otvaranje
moze se nepovoljno odraziti na kompaniju i/ili njene zaposlene. Na primer,
iznosi plata ili medicinske informacije smatraju se privatnim.

Poverljive (engl. confidential). Informacije koje se smatraju vrlo osetljivim i
namenjene su samo za internu upotrebu. Ove informacije su izuzetak od oba-
veze javnog otvaranja tj. saopStavanja prema Aktu o slobodi informacija
(Freedom of Information Act). Njihovo neovladéeno otkrivanje moze se ozbilj-
no i negativno odraziti na kompaniju. Na primer: informacije o razvoju novog
proizvoda, poslovne tajne ili pregovori o spajanju s drugom firmom, smatraju
se poverljivim informacijama.

Postoji i jednostavnija klasifikacija informacija koje se koriste u privatnom i ko-
mercijalnom sektoru:

(1]
(2]

(3]

Javna upotreba. Informacije koje se mogu otkriti javnosti;

Samo interna upotreba. Informacije koje je bezbedno interno otkriti, ali ne u
javnosti;

Informacije poverljive za preduzece. Osetljive informacije koje se daju na
uvid samo onome ko mora da zna za njih.

1.4 Metode zastite

Za metode zastite takode postoji nekoliko pristupa i podela. S vremenom ove kla-
sifikacije evoluiraju i menjaju se kako se razvijaju tehnologije i primene rac¢unar-
skih sistema i mreZa. Prema nekim autorima, postoje Cetiri grupe metoda zastite:

kriptografske metode,
programske metode,
organizacione metode i
fizicke metode.
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Mnogi autori ovu podelu smatraju prevazidenom i sve ¢eSce se koristi $ema za-
snovana na deset domena sigurnosti koje je definisala organizacija (ISC)2. Neki au-
tori, takode, definisu takozvane metode odbrane, klasifikujudi ih na slededi nacin:

* Sifrovanje;

* softverska kontrola pristupa (pristupna ogranicenja u bazi podataka ili ope-
rativnom sistemu);

* hardverska kontrola pristupa (pametne kartice — smartcards, biometrijske
metode);

* zaStitne polise tj. pravila zastite (poput insistiranja da se ¢esto menjaju lozinke),

¢ fizicka kontrola pristupa.

Kao $to je veé receno, kontrola pristupa je sigurnosna usluga kojom se dozvolja-
va objektu proverenog identiteta da koristi odredene usluge sistema, tj. odreduje
ko ima pravo da pristupi resursima i na kakav nacin. Za kontrolu pristupa u
opStem smislu, najéesce vazi sledece:

* kontrola pristupa je obavezna i neizostavna;

* svi korisnici moraju biti ovlagéeni da bi mogli da pristupe nekom objektu;

* svi korisnici mogu da prava nad objektima koji njima pripadaju dodele dru-

gim korisnicima;

* korisnici sistema ne smeju neovlaéeno da upotrebljavaju tuda prava niti da

menjaju tuda prava nad entitetima koji im ne pripadaju.

v

Razliciti aspekti zastite

Aspekti zastite se vrlo esto defini$u u odnosu na poloZaj mehanizama zastite u
ra¢unarskom ili informacionom sistemu ili ra¢unarskoj mrezi. Pod ovim se Cesto
podrazumevaju slededi nivoi:

* Zastita na nivou aplikacije. Zastita na nivou aplikacije moZe da obuhvati, na
primer, sledece elemente: softversku za3titu aplikacije (recimo, zastitu od pre-
koracenja bafera), izolovanje bitnih aplikacija na namenskim serverima i um-
reZenim racunarima, primenu specifi¢nih protokola (na primer, kriptografski
zaSti¢enog protokola SSH umesto nezasti¢enog protokola Telnet).

* Zastita na nivou operativnog sistema. Kada se govori o zastiti na nivou ope-
rativnog sistema, ulazi se u veoma sloZeno i obimno podrudje koje na neki
nacin dotice sve slojeve operativnog sistema. Zastita na nivou operativnog si-
stema obuhvata i vezu operativni sistem — aplikacije, kao i odnos prema mre-
7noj arhitekturi tj. vezama sa drugim sistemima.’

& Prema nekim preporukama, minimalna zastita obuhvata: blokiranje nepotrebnih servisa (finger, ftp,
telnet), obezbedivanje sveobuhvatne i obavezne kontrole pristupa na nivou korisnika, obezbedivanje
integriteta softvera koji €ini operativni sistem (vecina sigurnosnih napada usmerena je na operativne
sisteme bez primenjenih zakrpa, pa je zato potrebno redovno — Citaj: Sto ¢eSce — azZurirati sve ele-
mente sistema najnovijim ,zakrpama*“). Medutim, ovim nije iscrpljen ni minimum realnih zahteva,
tako da ¢e o ovoj temi biti viSe reci u 10. poglavlju.
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* Zastita na nivou mreZne infrastrukture. Kada se govori o zastiti na nivou
mrezne infrastrukture, obi¢no se misli na slede¢e osnovne elemente: primenu
mreznih barijera (engl. firewalls), blokiranje nepotrebnih portova (prikljuca-
ka), Sifrovanje putanje, izolovanje putanje pomocu rutera i komutatora ili po-
mocu posebne infrastrukture.

* Proceduralna i operaciona zastita. Ovaj nivo zastite obuhvata sledece ele-
mente: definisanje i sprovodenje pravila zastite, politike i procedure, detek-
ciju napada, proaktivno delovanje tj. sprovodenje preventivnih mera u cilju
zaStite i smanjivanja ranjivosti sistema, upravljanje konfiguracijom sistema,
podizanje svesti o sigurnosnim problemima i obrazovanje korisnika.

Posebne segmente u metodama zastite ¢ine zastita od elementarnih nepogoda
(poZara, poplava, zemljotresa) i zaStita od terorizma ili drugih destruktivnih i ru-
Silackih akcija. Treba voditi ra¢una i o pravnim, etickim, drustvenim i psiholoskim
aspektima.

Nekoliko primera iz prakse

U ovom delu navedeni su neki prakti¢ni primeri i situacije u kojima se koriste raz-
licite metode i tehnike zaStite. Sve ove ideje i primeri bice detaljno analizirani u
ostalim poglavljima knjige.

* Formiranje demilitarizovane zone (DMZ). DMZ je neutralna zona izmedu
privatne mreZe i javne mreZe, formirana pomocu ra¢unarskog hardvera i soft-
vera. Koristi se kombinacija rutera, mreznih barijera, posrednickih servera
(engl. proxy servers) i softverskih sistema za detekciju i sprecavanje napada.

* Ispitivanje softvera. Pre instaliranja bilo kog softvera u bilo kom proizvod-
nom ili operativnom okruZenju, potrebno je detaljno ispitivati taj softver u
razvojnom okruzenju. U ispitivanje softvera spada i instaliranje, npr. Web
servera, {tp servera, servera za e-po$tu i sistema za upravljanje bazama poda-
taka (obavezno ukljuditi sve potrebne zakrpe, koje se vrlo ¢esto odnose na si-
gurnost rada).

* Zastita vitalnih kompanijskih podataka. Posebno osetljive datoteke (podaci o
klijentima, podaci o uplatama i isplatama, podaci o platama, podaci o doku-
mentima) ¢uvaju se u bazama podataka koje imaju ograni¢enu moguénost
povezivanja sa spoljanjim mrezama. Cuvanje pojedinih vitalnih podataka na
odvojenom mestu ili medijumu, sa ograni¢enim pristupom, izuzetno je vazno
je, na primer, pri skladistenju podataka o kreditnim karticama.

* FTP i Telnet. Blokirati FTP i Telnet kako bi se sprecilo da neovlasceni kori-
snici preko ovih servisa pristupe $ti¢enom sistemu. Ovi servisi se lako konfi-
guridu da budu dostupni onda kada su stvarno potrebni.
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* Kori$éenje lozinki. Obavezno upotrebljavati korisnic¢ke lozinke i ¢esto ih me-
njati. Ne koristiti ,,o¢igledne“ lozinke kao $to su imena ¢lanova porodice, da-
tumi rodenja, telefonski brojevi, imena ku¢nih ljubimaca i sli¢no. Paradoks:
koriséenje sloZenih lozinki moze ponekad u praksi povecati opasnost, jer ih
treba zapisivati, a to povecava sigurnosni rizik.

* AZuriranje softvera. Pravovremeno aZurirati verzije softvera. Starije verzije
softvera Cesto sadrZe sigurnosne propuste koje napadaci mogu da iskoriste.
Postoje timovi koji prate sigurnosne probleme i izdaju odgovarajude saveto-
davne izvestaje (engl. advisory reports) o primecenim problemima.

* Politika zastite informacija. Organizacija mora da proceni rizike. Potrebno je
razviti jasnu politiku pristupanja informacijama i njihove zastite.

Ljudi su, uglavnom, najosetljivije mesto u svakoj bezbednosnoj Semi. Ljudski

faktor (na primer, zlonameran ili nepazljiv radnik, ili radnik koji nije svestan va-
Znosti za$tite informacija) moze da ponisti i najbolju zastitu.

Pristup organizacije (1SC)2

Nekoliko severnoameri¢kih profesionalnih udruzenja koja ¢ine (ISC)2 — Interna-
tional Information Systems Security Certification Consortium ustanovilo je postu-
pak CISSP sertifikacije. (ISC)2 je neprofitna organizacija ¢ija je jedina funkcija da
razvija i administrira programe sertifikacije. Znacenje titule CISSP je ,sertifikovani
profesionalac za sigurnost informacionih sistema“ (Certified Information Systems
Security Professional). Uloga ove organizacije je da formira i odrzava Zajednicki
skup osnovnih znanja (engl. Common Body of Knowledge, CBK), koji obuhvata sle-
decih deset oblasti zastite:

* sistemi za kontrolu pristupa,

* sigurnost razvoja aplikacija i sistema,

* planiranje oporavka od napada i obezbedivanje kontinuiranog poslovanja,

* kriptografija,

* pravni i eti¢ki aspekti sigurnosti,

* fizicka sigurnost,

* sigurnost operative,

* upravljanje sigurnosnim sistemima,

* sigurnosne arhitekture i modeli,

* sigurnost komunikacionih i ra¢unarskih mreza.

Ovih deset oblasti danas se Cesto koriste prilikom klasifikacije zastitnih metoda.
(ISC)2 organizuje i vodi seminare i ispite za praktiare u oblasti sigurnosti koji Zele
da dobiju sertifikat CISSP. Kandidati za ispit moraju dokazati da imaju od 3 do 5
godina iskustva u oblasti sigurnosti i moraju potpisati Eti¢ki kodeks udruzenja —

(ISC)2 Code of Ethics.
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Projektovanje sistema zastite
Zastitni mehanizam treba da bude jednostavan, dosledan (na isti na¢in primenjen u
celom sistemu) i primenjen na najniZim nivoima u sistemu.
Prilikom projektovanja sistema zastite potrebno je odrediti sledece:
* lice odgovorno za projekat,
* metode identifikacije korisnika i terminala,
* strukture $ema ovlascenja,
* nacine detekcije nedozvoljenih pristupa,
* nadine integrisanja zastite u sistemske programe,
* postupke oporavka zbog oStedenja datoteka,
* postupke oporavka zbog otkaza sistema,
* metode nadzora,
* dali treba koristiti kriptografiju ili ne,
* koje kontrole treba ugraditi radi analize i koriS¢enja statistic¢kih datoteka,
* koje kontrole treba ugraditi u operacije pregledanja datoteka.

Principi projektovanja sistema zastite su sledeci:

* ekonomicnost zastite (projekat treba da je $to jednostavniji),

* pouzdanost zastite,

* potpuna provera (inicijalizacija, radni reZim, oporavak, isklju¢ivanje

i odrzavanje),

* javnost projekta (mehanizmi zastite ne bi trebalo da zavise od neznanja

potencijalnih napadaca),

* razdvajanje prava,

* najmanja prava,

* redukcija zajedni¢kih mehanizama,

* psiholoska prihvatljivost (sprega izmedu racunara i oveka),

* radni faktor,

* evidencija ugroZavanja.

Osim toga, prilikom projektovanja zastite treba uzeti u obzir uticaj primene
zatitnih metoda na cenu i performanse ra¢unarskog sistema (mreze). Sto je stepen
zaStite vedi, to je i cena veca, a performanse su obi¢no slabije. Na primer, koricenje
jednokratne beleznice” (engl. one-time pad) u nekom kriptografskom protokolu,
znacajno e povedati nivo sigurnosti, ali ¢e performanse biti upola losije. Ukoliko se
ovakav Sifarski sistem koristi za komunikaciju preko Interneta, a kompanija placa
pristup Internetu na osnovu ostvarenog protoka, troskovi ée biti dvaput vedi.

7 Kada se koristi jednokratna beleznica, neophodno je da se dvostruko veéa koli¢ina podataka — tj. 3i-
frat i kljug koji je dugadak kao otvoreni tekst — prenese kroz dva razligita komunikaciona kanala. Si-
frat se dobija primenom operacije ekskluzivno ILI nad otvorenim tekstom i kljucem. Na mestu
prijema primeni se operacija ekskluzivno ILI nad Sifratom i kljuéem i dobije se otvoreni tekst.
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Prilikom projektovanja zastite treba uzeti u obzir i funkciju cene gubitaka poda-

taka: C={(D, I, P), gde je:

* C— cena gubitaka,

* D — tip datoteke kojoj pripadaju podaci,

* [ — vrsta napadaca za koju je zastita projektovana (neupucena lica, obucena
lica, lica koja Zele da ostvare dobit, dobro opremljeni kriminalci, finansijski
jake organizacije, vi3a sila),

* P —vrsta posledica po integritet podataka.

Jedno od pitanja na koje projektant takode treba da odgovori glasi: da li je bolje
koristi hardversku ili softversku zastitu? Univerzalan odgovor na ovo pitanje ne
postoji. Sta Cete koristiti, zavisi od konkretne situacije. U praksi se, medutim, naj-
Cesce koristi kombinacija softverske i hardverske zastite. Na primer, ukoliko neko-
liko zaposlenih u kompaniji treba povremeno da $ifruje neke datoteke, odabracete
softverski paket koji pruza tu funkcionalnost (na primer, GnuPG). Ako se identitet
svih zaposlenih proverava pomocu biometrijske metode, kupicete ¢itace za otisak
prsta. Ukoliko treba da obezbedite rutiranje i kontrolu pristupa odredenim mre-
Znim resursima, kupidete ruter sa ugradenom mreZznom barijerom. U sluc¢aju da svi
zaposleni treba da $ifruju elektronsku postu koristedi infrastrukturu javnih kljuce-
va, nabavicete Citace pametnih kartica (hardver) i odgovarajuéi softver za Sifro-
vanje 1 potpisivanje poste.
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