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Pretçe, napadi, sigurnost

i metode zaãtite

 

Zbog ubrzanog razvoja i sve veñeg znaåaja raåunarskih i komunikacionih tehno-
logija neophodnih za savremeno poslovaçe, problemu sigurnosti mora se posvetiti
posebna paæça. Zahtevi koji se odnose na sigurnost informacija unutar neke orga-
nizacije znaåajno su se promenili u nekoliko posledçih decenija. Pre nego ãto su se
poåeli masovno primeçivati ureœaji za obradu podataka, podaci koji su smatrani
znaåajnim za jednu organizaciju, ãtitili su se fiziåkim i administrativnim merama.

Sa uvoœeçem raåunara, pojavila se potreba i za novim i automatizovanim alati-
ma za zaãtitu datoteka i drugih informacija smeãtenih na raåunar. To je posebno
znaåajno za deàene sisteme, kao ãto su sistemi s deàeçem datoteka, kojima se pri-
stupa preko javnih raåunarskih mreæa. Vaæna promena koja je takoœe uticala na
sigurnost jeste pojava i ãireçe distribuiranih sistema, kao i ãireçe primene raåunar-
skih mreæa i komunikacija. Opãte ime za skup alata, procedura, pravila i reãeça åija
je namena da umreæeni sistem odbrane od napada, glasi 

 

sigurnost raåunarskih
mreæa 

 

(engl. 

 

computer network security

 

).
U ovom poglavàu opisani su osnovni pojmovi koji se odnose na sigurnost raåu-

narskih mreæa. Najpre se definiãu pojmovi napad, rizik, pretça, raçivost i vrednost
imovine, pri åemu se posebna paæça posveñuje sistematizaciji pretçi i napada. Za-
tim su – kroz opis velikog trojstva sigurnosti – navedeni ciàevi koje zaãtitom treba
postiñi, navedene su i ukratko opisane sigurnosne usluge, modeli i strategije ostva-
rivaça sigurnosti. Na kraju poglavàa klasifikovane su i ukratko analizirane razliåite
metode zaãtite.

 

Sadræaj poglavàa:

 

1.1 Napadi i pretçe
1.2 Ãta je sigurnost?
1.3 Klasifikovaçe informacija
1.4 Metode zaãtite
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     Poglavlje 1: Pretçe, napadi, sigurnost i metode zaãtite

 

1.1  Napadi i pretçe

 

Da bi se efikasno procenile sigurnosne potrebe neke organizacije i da bi se odabrali
razliåiti sigurnosni proizvodi, pravila, procedure i reãeça, rukovodiocu u firmi koji
je zaduæen za sigurnost potreban je sistematiåan naåin definisaça zahteva u pogle-
du sigurnosti i kategorizacije pristupa koji obezbeœuju da se ti zahtevi zadovoàe.
Jedan pristup je da se razmotre tri aspekta sigurnosti informacija:

•

 

napad na sigurnost

 

 (engl. 

 

security attack

 

) – bilo koja akcija koja ugroæava si-
gurnost informacija;

•

 

sigurnosni mehanizam

 

 (engl. 

 

security mechanism

 

) – mehanizam koji treba da
detektuje i predupredi napad ili da sistem oporavi od napada;

•

 

sigurnosna usluga

 

 (engl. 

 

security service

 

) – usluga koja poveñava sigurnost si-
stema za obradu i prenos podataka. Sigurnosna usluga podrazumeva upo-
trebu jednog ili viãe sigurnosnih mehanizama.

U osnovi, napadi su akcije koje su usmerene na ugroæavaçe sigurnosti informa-
cija, raåunarskih sistema i mreæa. Postoje razliåite vrste napada, ali se oni generalno
mogu klasifikovati u åetiri osnovne kategorije.

•

 

Presecaçe

 

, tj. 

 

prekidaçe

 

 (engl. 

 

interruption

 

) predstavàa napad na 

 

raspoloæi-
vost

 

 (engl. 

 

availability

 

). Presecaçem se prekida tok informacija, tj. onemo-
guñava se pruæaçe neke usluge ili funkcionisaçe nekog sistema (slika 1.1).
Ovakav napad je aktivan.

•

 

Presretaçe

 

 (engl. 

 

interception

 

) predstavàa napad na 

 

poveràivost

 

 (engl. 

 

confi-
dentiality

 

). Presretaçe (slika 1.2) moæe biti u praksi sprovedeno kao prisluãki-
vaçe saobrañaja, nadziraçe çegovog intenziteta, uvid u osetàive informacije
ili sliåno. Kao pasivan napad, teãko se otkriva jer ne meça podatke tj. ne utiåe
na unutraãçe funkcionisaçe sistema. Ovakav tip napada ponekad je priprem-
na faza za neku drugu vrstu napada. 

•

 

Izmena

 

 (engl. 

 

modification

 

), slika 1.3, predstavàa napad na 

 

integritet

 

 (engl.

 

integrity

 

). Po svojoj prirodi, to je aktivan napad. Ukoliko se deãava na preno-
snom putu, moæe se, na primer, ispoàiti kao napad “åovek u sredini” (engl.

 

Slika 1.1   

 

Presecaçe

(b) Presecanje

Izvor 
informacija

Odredište
informacija
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man in the middle

 

). Napad se moæe obaviti i unutar nekog raåunarskog siste-
ma – u tom sluåaju radi se o izmeni podataka, pristupnih prava, naåina funk-
cionisaça programa ili sistema i sliåno. Iako meça podatke ili sistem, åesto
ostaje neprimeñen izvesno vreme, kako zbog nepaæçe, tako i zbog sloæenih
tehnika koje se pri ovom napadu koriste. 

•

 

Fabrikovaçe

 

 (engl. 

 

fabrication

 

), slika 1.4, predstavàa napad na 

 

autentiånost

 

(engl. 

 

authenticity

 

). Napadaå izvodi ovaj aktivni napad tako ãto generiãe laæne
podatke, laæni saobrañaj ili izdaje neovlaãtene komande. Veoma åesto se ko-
risti i laæno predstavàaçe korisnika, usluge, servera, Web strane ili nekog
drugog dela sistema. 

 

Slika 1.2   

 

Presretaçe

 

Slika 1.3   

 

Izmena

 

Slika 1.4   
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     Poglavlje 1: Pretçe, napadi, sigurnost i metode zaãtite

 

Anatomija napada

 

Ako razumemo osnovni pristup koji napadaåi koriste da „osvoje” neki sistem ili
mreæu, lakãe ñemo moñi da preduzmemo odbrambene mere znañemo ãta je prime-
çeno i protiv åega. Osnovni koraci napadaåeve metodologije ilustrovani su slikom
1.5 i ukratko su opisani.

[1]

 

Ispitaj i proceni

 

 (engl. 

 

survey and assess

 

). Prvi korak koji napadaå obiåno pre-
duzima jeste istraæivaçe potencijalne mete i identifikovaçe i procena çenih
karakteristika. Te karakteristike mogu biti podræani servisi, protokoli s mo-
guñim raçivostima i ulaznim taåkama. Napadaå koristi informacije priku-
pàene na ovaj naåin kako bi napravio plan za poåetni napad.

 

1

 

 

[2]

 

Eksploatiãi i prodri

 

 (engl. 

 

exploit and penetrate

 

). Nakon ãto je istraæio poten-
cijalnu metu, napadaå pokuãava da eksploatiãe raçivost i da prodre u mreæu
ili sistem. Ako su mreæa ili umreæeni raåunar (najåeãñe server) potpuno osigu-
rani, aplikacija postaje sledeña ulazna taåka za napadaåa – napadaå ñe naj-
lakãe upasti u sistem kroz isti ulaz koji koriste legitimni korisnici. Na primer,
moæe se upotrebiti stranica za prijavàivaçe ili stranica koja ne zahteva pro-
veru identiteta (engl. 

 

authentication

 

).
[3]

 

Poveñaj privilegije

 

 (engl. 

 

escalate privileges

 

). Nakon ãto napadaå uspe da
ugrozi aplikaciju ili mreæu – na primer, ubacivaçem (engl. 

 

içecting

 

) koda u
aplikaciju ili uspostavàaçem legitimne sesije na operativnom sistemu – od-
mah ñe pokuãati da poveña svoja prava. Posebno ñe pokuãati da preuzme
administratorske privilegije tj. da uœe u grupu korisnika koji imaju sva prava
nad sistemom. Definisaçe najmaçeg nuænog skupa prava i usluga koji je
neophodno obezbediti korisnicima aplikacije, primarna je odbrana od napa-
da poveñaçem privilegija.

 

Slika 1.5   

 

Osnovni koraci napada

 

1

 

Na primer, napadaå moæe primetiti raçivost tipa 

 

cross-site scripting

 

 (XSS) tako ãto ñe ispitati da li

neki upravàaåki element Web strane vraña eho na izlaz.
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Eksploatiši
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[4]

 

Odræi pristup

 

 (engl. 

 

maintain access

 

). Kada prvi put uspe da pristupi sistemu,
napadaå preduzima korake da olakãa buduñe napade i da prikrije tragove.
Åest naåin olakãavaça buduñih pristupa jeste postavàaçe programa sa
“zadçim vratima” (engl. 

 

back-door

 

) ili koriãñeçe postojeñih naloga koji nisu
strogo zaãtiñeni. U prikrivaçe tragova åesto spada brisaçe dnevniåkih dato-
teka (engl. 

 

log files

 

) i skrivaçe napadaåevih alata. Uzevãi u obzir da su dnev-
niåke datoteke jedan od objekata koje napadaå æeli da modifikuje kako bi
prikrio tragove, one treba da budu osigurane i da se redovno analiziraju. Ana-
liza dnevniåkih datoteka åesto moæe otkriti rane znakove pokuãaja upada u
sistem, i to pre nego ãto nastane ãteta.

[5]

 

Odbij uslugu

 

 (engl. 

 

deny service

 

). Napadaåi koji ne mogu da pristupe sistemu
ili raåunarskoj mreæi i da ostvare svoj cià, åesto preduzimaju napad koji pro-
uzrokuje odbijaçe usluge (engl. 

 

Denial of Service attack

 

, DoS), kako bi spre-
åili druge da koriste aplikaciju.

 

2

 

 Za druge napadaåe, DoS napad je cià od
samog poåetka.

 

Pretçe i jednaåina rizika

 

Rizik je

 

, u kontekstu sigurnosti raåunarskih sistema i mreæa, mera opasnosti, tj.
moguñnost da nastane oãteñeçe ili gubitak neke informacije, hardvera, intelektu-
alne svojine, prestiæa ili ugleda. Rizik treba definisati eksplicitno, na primer, “rizik
od naruãavaça integriteta baze klijenata” ili “rizik odbijaça usluga od strane

 

on-line 

 

portala banke”. Rizik se obiåno izraæava u obliku jednaåine rizika, gde je:

• Rizik = Pretça 

 

×

 

 Raçivost 

 

×

 

 Vrednost imovine

 

Pretça

 

 (engl. 

 

threat

 

) jeste protivnik, situacija ili splet okolnosti s moguñnoãñu
i/ili namerama da se eksploatiãe raçivost. Ova definicija pretçe stara je nekoliko
decenija i konsistentna je s opisom terorista. 

Pretça moæe biti strukturirana ili nestrukturirana. Strukturirane pretçe su pro-
tivnici s formalnom metodologijom, finansijskim sponzorom i definisanim ciàem.
Takve pretçe su karakteristiåne za ekonomsku ãpijunaæu, organizovani kriminal,
strane obaveãtajne sluæbe i takozvane „informatiåke ratnike”. Pretçe se dele na pa-
sivne i aktivne.

•

 

Pasivne pretçe

 

 ne utiåu neposredno na ponaãaçe sistema i çihovo funkcio-
nisaçe. U pasivne pretçe spadaju otkrivaçe sadræaja poruka (na primer,
prisluãkivaçe) i analiza saobrañaja. 

•

 

Aktivne pretçe

 

 mogu uticati na ponaãaçe i funkcionisaçe sistema ili na
sadræaj podataka. U aktivne pretçe spadaju: maskiraçe, tj. pretvaraçe, laæi-
raçe (engl. 

 

masquerade

 

), reprodukcija, tj. ponavàaçe mreænog saobrañaja
(engl. 

 

replay

 

), izmena sadræaja poruke i odbijaçe usluge.

 

2

 

Primer ovakvog napada je 

 

SYN flood attack

 

; napadaå koristi program koji ãaàe veliki broj TCP SYN

zahteva da bi zaguãio red dolazeñih konekcija na serveru, onemoguñavajuñi tako druge korisnike da

se poveæu na server i iskoriste çegove usluge.
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     Poglavlje 1: Pretçe, napadi, sigurnost i metode zaãtite

 

Raçivost

 

 (engl. 

 

vulnerability

 

) predstavàa slabost u nekoj vrednosti, resursu ili
imovini koja moæe biti iskoriãñena, tj. eksploatisana. Raçivosti su posledica loãeg
projektovaça, implementacije ili “zagaœeça”.

•

 

Loãe projektovaçe

 

 je greãka projektanta sistema. Proizvoœaå koji piãe loã
kôd – kôd koji sadræi greãke (engl. 

 

bugs

 

), kao ãto je prekoraåeçe bafera na ste-
ku ili u dinamiåkoj memoriji (engl. 

 

heap memory

 

) – pravi osetàiv proizvod
koji se moæe lakãe “razbiti”. Pametni napadaåi ñe iskoristiti slabosti u arhitek-
turi softvera.

•

 

Implementacija

 

 je odgovornost klijenta koji instalira proizvod. Iako proiz-
voœaåi treba da pripreme dokumentaciju o bezbednom koriãñeçu svojih
proizvoda, korisnik mora biti vrlo oprezan.

•

 

“Zagaœeçe”

 

 se odnosi na moguñnost da se dostigne stepen “iza” predviœene
upotrebe proizvoda. Dobro projektovan softverski proizvod treba da obavàa
predviœenu funkciju i niãta viãe od toga. Na primer, ne sme postojati moguñ-
nost da se iz mreæne usluge ili aplikacije koja se izvrãava s privilegijama koris-
nika 

 

root

 

 na Linux sistemu, otvori instanca komandnog interpretera, jer ñe, u
tom sluåaju korisnik dobiti na „posluæavniku” komandni interpreter sa svim
pravima administratora sistema. Odluke koje ponekad donesu proizvoœaåi i
korisnici, mogu da prouzrokuju “zagaœeçe” tj. da stvore moguñnost za pre-
koraåeçe predviœene upotrebe proizvoda.

 

Vrednost imovine

 

 je mera vremena i resursa potrebnih da se neka imovina za-
meni ili vrati u prethodno staçe. Zato se kao ekvivalentan termin moæe koristiti i
“cena zamene”. Server baze podataka na kome se åuvaju informacije o kreditnim
karticama klijenata, podrazumevano je vredniji, tj. ima veñu cenu zamene nego
radna stanica u nekoj laboratoriji za ispitivaçe softverskih proizvoda.

 

Modelovaçe pretçi

 

Modelovaçe pretçi ne treba da bude jednokratan proces. To treba da bude itera-
tivan proces koji poåiçe u ranoj fazi projektovaça aplikacije i traje tokom celog
æivotnog ciklusa aplikacije. Za to postoje dva razloga. Prvo, nemoguñe je da se u
jednom prolazu identifikuju sve moguñe pretçe. Drugo, s obzirom na to da su apli-
kacije retko statiåke, veñ treba da budu proãirive i prilagodàive tako da odgovaraju
promenàivim poslovnim zahtevima, proces modelovaça pretçi treba da se pona-
vàa kako aplikacija evoluira. 

 

Proces modelovaça pretçi

 

 odvija se u ãest faza, a
moæe se primeniti i za postojeñe aplikacije i za aplikacije koje se tek razvijaju.

[1]

 

Identifikovaçe vrednosti.

 

 U ovom koraku identifikuju se vrednosti i utvrœu-
je se ãta sistem treba da zaãtiti.

[2]

 

Izrada pregleda arhitekture.

 

 Koriãñeçem jednostavnih dijagrama i tabela,
dokumentuje se aplikacija, ukàuåujuñi podsisteme, granice povereça i toko-
ve podataka.
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[3]

 

Dekompozicija aplikacije.

 

 Arhitektura aplikacije se dekomponuje, ukàuåu-
juñi osnovnu arhitekturu mreæe i raåunara/servera, kako bi se napravio sigur-
nosni profil aplikacije. Namena sigurnosnog profila je da otkrije raçivosti u
arhitekturi, implementaciji, instalaciji i konfigurisaçu aplikacije.

[4]

 

Identifikovaçe pretçi.

 

 Imajuñi u vidu ciàeve napadaåa i poznajuñi arhitektu-
ru i moguñe raçivosti aplikacije, identifikuju se pretçe koje mogu da ugroze
aplikaciju.

[5]

 

Dokumentovaçe pretçi.

 

 Pretçe se dokumentuju koriãñeçem zajedniåkog
ãablona (engl. 

 

template

 

); on definiãe centralni skup atributa kojim se moæe
uhvatiti svaka pretça.

[6]

 

Rangiraçe

 

, tj. 

 

procena pretçi. Pretçe se rangiraju po prioritetu kako bi se
prvo reãavale najznaåajnije pretçe, tj. one koje predstavàaju najveñi rizik. U
procesu rangiraça meri se verovatnoña pretçe u odnosu na ãtetu koju moæe
prouzrokovati napad, ako se dogodi. Rangiraçe moæe pokazati da odreœene
pretçe ne opravdavaju nikakvu akciju kada se rizik od te pretçe uporedi s
troãkovima ublaæavaça pretçe.

Rezultat procesa modelovaça pretçi je dokument koji ålanovima projektnog
tima omoguñava da jasno razumeju pretçe i moguñe pristupe u reãavaçu. Model
pretçi se sastoji od definicije arhitekture aplikacije i liste pretçi za razliåite scena-
rije primene aplikacije.

Najåeãñe primeçivani napadi i pretçe

Raåunarski sistem i raåunarska mreæa mogu se napasti na mnogo naåina. Najåeãñe
koriãñene metode eksploatacije slabosti jesu DoS, laæiraçe IP adresa i çuãkaçe.

• Odbijaçe usluga (engl. Denial of Service, DoS). DoS izaziva prestanak rada
servisa ili programa, åime se drugima onemoguñava rad s tim servisima ili
programima. DoS napad se najlakãe izvrãava na transportnom sloju – slaçem
velikog broja SYN paketa (TCP CONNECTION REQUEST) – a zaãtita se
postiæe kontrolisaçem broja SYN paketa u jedinici vremena. 

• Laæiraçe IP adresa (engl. spoofing). Napadaå prati IP adrese u IP paketima i
predstavàa se kao drugi raåunar. Kako DNS ne proverava odakle dolaze in-
formacije, napadaå moæe da izvrãi napad laæiraçem tako ãto DNS servisu daje
pogreãnu informaciju (ime raåunara od povereça). Najboàa zaãtita od ovog
napada je spreåavaçe rutiraça paketa sa adresama izvoriãta (engl. source
address) za koje sigurno znamo da su neispravne – na primer, odbacivaçe pa-
keta koji stiæu na javni interfejs rutera, a imaju adresu lokalne mreæe.

• Njuãkaçe (engl. sniffing). Napadaå specijalnim programima presreñe TCP/IP
pakete koji prolaze kroz odreœeni raåunar i po potrebi pregleda çihov sadræaj.
Kako se kroz mreæu obiåno kreñu neãifrovani podaci, program za çuãkaçe
(snifer) lako moæe doñi do poveràivih informacija. 
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Osim toga, program koji je napisao jedan korisnik (programer), a kojim se sluæe
drugi korisnici, moæe da predstavàa pretçu i da dovede do uspeãnog napada na si-
stem. Pretçe ovakvog tipa zovu se programske pretçe; u çih se ubrajaju trojanski
koçi, klopke i prekoraåeçe, tj. prelivaçe bafera.

• Trojanski koç (engl. trojan horse) ilegalan je segment koda, podmetnut u
kôd nekog programa, a cià mu je da promeni funkciju ili ponaãaçe original-
nog programa. Na primer, u editor teksta moæe biti podmetnut potprogram
koji pretraæuje otvorenu datoteku i – u sluåaju da pronaœe æeàenu sekvencu –
kopira datoteku na mesto dostupno programeru koji je napisao taj editor.
Specijalna varijanta trojanskog koça je program koji oponaãa proceduru pri-
javàivaça na sistem ili mreæu; napadaå koristi programe ovog tipa – a i ne-
znaçe korisnika – kako bi obezbedio pristup raåunarskom sistemu ili mreæi s
tuœim akreditivima.3 

• Klopka (engl. trap door). Autor programa moæe sluåajno ili namerno ostaviti
prazna mesta u svom kodu (klopku) – uàez koji zna za ta mesta moæe da pod-
metne svoj kôd i time ostvari neku dobit. Osim toga, autor programa moæe
izmeniti deo koda tako da se izmena ne moæe jednostavno primetiti. Na pri-
mer, zaokruæivaçe iznosa transakcije na neku celobrojnu vrednost u odreœe-
nim trenucima, predstavàa klopku ukoliko se ostatak zaokruæivaça prenosi
na raåun programera. Klopke se teãko otkrivaju, jer treba analizarati celoku-
pan kôd sumçivog programa.

• Prekoraåeçe, tj. prelivaçe bafera (engl. buffer overrun, buffer overflow) na
steku ili u dinamiåkom delu memorije. Prekoraåeçe bafera je najåeãñi napad
s mreæe pri pokuãaju neovlaãñenog pristupaça sistemu. Ovlaãñeni korisnici
takoœe mogu da odaberu ovu vrstu napada kako bi prevarili sistem i ostvarili
veña prava od onih koja imaju. Po pravilu, napadaå koristi greãku u pro-
gramu, to jest, neodgovarajuñu kontrolu razdvajaça steka, podataka i koda.
Tada napadaå ãaàe viãe ulaznih podataka nego ãto program oåekuje, pre-
puçava ulazno poàe, argumente komandne linije ili ulazni bafer – sve dok ne
doœe do steka. Potom preko vaæeñe adrese u steku upisuje adresu svog koda,
puni deo steka svojim kodom, koji – na primer – izvrãava neku komandu (ko-
pira neke podatke ili pokreñe komandni interpreter). U sluåaju uspeãnog na-
pada, umesto nedovoàno zaãtiñenog programa izvrãiñe se ilegalan kôd,
ubaåen zahvaàujuñi prekoraåeçu bafera.

3 Programi ovakvog tipa presreñu legitimnu proceduru prijavàivaça na sistem i prikazuju odzivnik za

prijavàivaçe, identiåan onom pravom, koji åeka da korisnik unese korisniåko ime i lozinku. Korisnik

unosi korisniåko ime i lozinku koje trojanski koç smeãta u neku datoteku dostupnu napadaåu, a po-

tom obaveãtava korisnika da je pogreãno uneo lozinku. Trojanski koç, zatim, predaje kontrolu pravoj

proceduri prijavàivaça na sistem. Korisnik smatra da je uneo pogreãnu lozinku, unosi je ponovo i pri-

javàuje se na sistem. Napadaå proverava datoteku i prijavàuje se na sistem pod tuœim imenom. Ko-

risnik najåeãñe nije svestan da je na ovaj naåin kompromitovao svoje akreditive.
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Mnogi operativni sistemi imaju mehanizam pomoñu kojeg procesi mogu da ge-
neriãu druge procese. U takvom okruæeçu moguñe je zlonamerno koriãñeçe dato-
teka i sistemskih resursa. Pretçe ovog tipa nazivaju se sistemske pretçe. Dve
metode kojima se one mogu postiñi jesu crvi i virusi.

• Crvi su samostalni zlonamerni programi koji se ãire s raåunara na raåunar.
Uobiåajene metode prenoãeça na ærtvu jesu upotreba elektronske poãte i In-
ternet servisa. Crv eksploatiãe raçivost ærtve (na primer, prekoraåeçe bafera
nekog mreænog servisa) ili koristi metode prevare i obmaçivaça, poznate kao
druãtveni inæeçering (engl. social engineering), kako bi primorao korisnika da
ga pokrene. Crv degradira performanse, a ponekad nanosi i dodatnu ãtetu.

• Za razliku od crva, koji su samostalni programi, virusi su fragmenti koda koji
se ubacuju u druge legitimne programe. Dakle, virus zahteva nosioca u vidu
izvrãne datoteke. Posle pokretaça, virus obiåno inficira i druge izvrãne datote-
ke na sistemu. Virusi su, najåeãñe, vrlo destruktivni i teãko se uklaçaju ukoliko
administrator zaraæenog sistema nema zdrave kopije izvrãnih datoteka. Zbog
svega navedenog, virusi su jedan od glavnih problema pri koriãñeçu personal-
nih raåunara.

1.2  Ãta je sigurnost?

Sigurnost je proces odræavaça prihvatàivog nivoa rizika. Znaåi, sigurnost je proces,
a ne zavrãno staçe, tj. nije konaåni proizvod. Organizacija ili institucija ne moæe se
smatrati “sigurnom” ni u jednom trenutku posle izvrãene posledçe provere uskla-
œenosti s vlastitim sigurnosnim pravilima. Jednostavno reåeno, ako vas ãef pita: “Da
li smo mi sigurni?”, trebalo bi da odgovorite: “Saåekajte da proverim”. Ako vas pita:
“Da li ñemo biti sigurni sutra?”, trebalo bi da odgovorite: “Ne znam”. Takvi iskreni
odgovori nisu popularni, ali – uz takvo poimaçe stvarnosti – preduzeña ili organi-
zacije biñe uspeãnije zaãtiñeni. Rukovodioci koji shvataju koncept po kome je si-
gurnost proces odræavaça prihvatàivog, tj. razumnog nivoa rizika, verovatno ñe
odrediti vreme i resurse koji su potrebni da se ti zahtevi i odgovornosti ostvare.

Neretko se deãava da velike svetske kompanije, ukàuåujuñi i træiãne lidere, rekla-
miraju u raznim medijima svoje proizvode kao svemoñna reãeça ili “srebrni metak”.
Oni koji veruju da sigurnost moæe biti jednom “dostignuta” i da ñe posle toga sistem
ostati siguran, voàni su da kupe proizvode i usluge koji se na taj naåin reklamiraju.
Treba vrlo oprezno razmotriti tako oglaãenu ponudu.

Kada se kaæe da je sigurnost proces, onda se misli na åiçenicu da se sigurnost ne
moæe kupiti kao proizvod ili usluga, veñ da je to proces u kome se koriste razliåiti
proizvodi i usluge, procedure i pravila, ali se smatra i to da postoje drugi bitni ele-
menti kao ãto su edukacija, podizaçe svesti i stalno prañeçe staça u ovoj oblasti.
Ostvarivaçe sigurnosti takoœe podrazumeva odræavaçe sistema u staçu prihva-
tàivog rizika, tj. kompromis izmeœu potrebnih ulagaça i smaçeça moguñnosti da
nastane ãteta koje se tim ulagaçem postiæe.
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Dakle, kada se govori o sigurnosti i zaãtiti informacionih sistema i mreæa, neko-
liko principa danas vaæe kao osnovni postulati.

• Sigurnost je proces. Sigurnost nije proizvod, usluga ili procedura, veñ skup
koji ih sadræi – uz joã mnogo elemenata i mera koje se stalno sprovode.

• Ne postoji apsolutna sigurnost.
• Uz razliåite metode zaãtite, treba imati u vidu i àudski faktor, sa svim

slabostima.

Uopãteno govoreñi, veñe ulagaçe u sigurnost smaçuje izloæenost sistema ili
raåunarske mreæe riziku. S druge strane, ono izlaæe vlasnika sistema ili raåunarske
mreæe veñim troãkovima i smaçuje profitabilnost. Zato je veoma znaåajno da se
odredi taåka u kojoj se postiæe ravnoteæa izmeœu ulagaça u sigurnost i postignutih
efekata.

Treba takoœe imati u vidu sledeñe: kao i u drugim sistemima i oblastima, sigur-
nosni mehanizmi ili procedure vrlo åesto smaçuju udobnost rada ili pogorãavaju
performanse sistema. Kratkoroåno gledano, to moæe negativno uticati na opãte efek-
te rada; dugoroåno, ove mere pozitivno utiåu na uspeh u radu, to jest, na profit
komercijalnih organizacija. To se ogleda i kroz materijalne pokazateàe, i kroz poka-
zateàe koji nisu direktno materijalni, kao ãto su rast ili gubitak reputacije tj. ugleda,
zavisno od toga da li se deãavaju ili ne deãavaju incidenti.

Najvaæniji faktori uspeha su sledeñi:

• aktivnosti koje se odnose na ceo sigurnosni proces moraju biti zasnovane na
zahtevima posla i moraju ih voditi poslovna rukovodstva;

• neophodno je dobro razumeti rizike od potencijalnih pretçi i raçivosti sistema;
• osnovni koncepti zaãtite moraju biti izloæeni svim rukovodiocima i zaposle-

nima kako bi svi shvatili koliko je zaãtita vaæna;
• kompanijska ili insitucionalna uputstva za primenu pravila i standarda zaãtite

moraju se dostaviti svim zaposlenima i svim saradnicima koji nisu stalno
zaposleni.

Sigurnost kao proces (slika 1.6) zasniva se na åetiri osnovna koraka: procena,
zaãtita, otkrivaçe i odgovor. U ovom modelu, neki autori koriste izraz planiraçe
(engl. planning) umesto izraza izraza proceçivaçe, i spreåavaçe ili prevencija
(engl. prevention), a ne zaãtita. 
[1] Procena (engl. assessment). Procena je priprema za ostale tri komponente.

Smatra se posebnom akcijom, zato ãto je u vezi s pravilima, procedurama,
pravnom i drugom regulativom, odreœivaçem budæeta i drugim upravàaå-
kim duænostima, i joã je povezana s tehniåkom procenom staça sigurnosti.
Greãka u proceni bilo kog od ovih elemenata, moæe naãkoditi svim operacija-
ma koje slede.

[2] Zaãtita (engl. protection). Zaãtita, tj. spreåavaçe ili prevencija, podrazumeva
primenu protivmera kako bi se smaçila moguñnost ugroæavaça sistema.
Ukoliko zaãtita zakaæe, primeçuje se sledeñi korak – otkrivaçe.
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[3] Otkrivaçe (engl. detection). Otkrivaçe, ili detekcija predstavàa proces iden-
tifikacije upada, tj. povrede sigurnosnih pravila ili incidenata koji se odnose
na sigurnost. Neki autori definiãu incident kao svaki “nezakonit, neovlaãñen
ili neprihvatàiv postupak koji je preduzet, a odnosi se na raåunarski sistem ili
mreæu”. 

[4] Odgovor (engl. response). Odgovor ili reakcija predstavàa proces oporavka,
tj. leåeça posledica upada. U aktivnosti reakcije spadaju postupci “zakrpi i
nastavi”, ili “goni i sudi”. Ranije se na prvo mesto stavàalo oporavàaçe funk-
cionalnosti oãteñenih resursa, kao ãto je koriãñeçe rezervnih kopija podataka
za vrañaçe sistema u staçe pre izvrãenog napada. U novije vreme sve åeãñe se
koriste pravna sredstva (sudski proces protiv onoga ko ugroæava sigurnost),
meœu koja spada prethodno prikupàaçe dokaza metodama digitalne foren-
zike pomoñu kojih se potkrepàuje tuæba. 

Sigurnosni ciàevi

Poveràivost, celovitost (integritet) i raspoloæivost åine takozvano “veliko trojstvo”
sigurnosti (slika 1.7). Na engleskom jeziku, skrañenica za ova tri termina je CIA
(Confidentiality, Integrity, Availability), ãto se poklapa sa akronimom koji se koristi
za najpoznatiju ameriåku obaveãtajnu agenciju. 

Ovaj koncept predstavàa tri fundamentalna principa informacione sigurnosti.
Sve ãto se odnosi na sigurnost informacija i mehanizme obezbeœeça, zatim sve pret-
çe, raçivosti i sigurnosni procesi, predmet su proceçivaça prema ova tri (CIA)
kriterijuma. 

• Poveràivost (engl. confidentiality). Koncept poveràivosti obuhvata pokuãaje
da se spreåi namerno ili nenamerno neovlaãñeno otkrivaçe sadræaja poruka.
Poveràivost se moæe izgubiti na mnogo naåina, kao ãto su namerno otkrivaçe
privatnih podataka u vlasniãtvu kompanije ili, recimo, pogreãnim definisa-
çem i sprovoœeçem prava pristupa mreæi.

Slika 1.6   Sigurnost kao proces

Otkrivanje

Procena

ZaštitaOdgovor
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• Integritet (celovitost, engl. integrity). U okviru sigurnosti informacija, kon-
cept integriteta obezbeœuje sledeñe:
• podatke ne smeju meçati neovlaãñena lica ili procesi,
• ovlaãñena lica ili procesi ne smeju obavàati neovlaãñene promene podataka,
• podaci su interno i eksterno konsistentni, ãto znaåi da su interni podaci me-

œusobno konsistentni u svim potcelinama (delovima), kao i s realnim sve-
tom, tj. spoànim okruæeçem.

• Raspoloæivost (engl. availability). U okviru sigurnosti informacija, koncept
raspoloæivosti obezbeœuje da odgovarajuñe osobàe pouzdano i pravovreme-
no moæe da pristupa podacima ili raåunarskim resursima. Drugim reåima,
raspoloæivost oznaåava da su sistemi podignuti i da rade kao ãto je predviœe-
no. Osim toga, ovaj koncept garantuje da funkcioniãu sigurnosne usluge koje
zahtevaju struåçaci za sigurnost.

Postoji i svojevrsna igra reåima: DAD je skrañenica koju åine reåi suprotnog zna-
åeça od onih reåi koje åine skrañenicu CIA – disclosure (otkrivaçe, obelodaçe-
çe), alteration (izmena) i destruction (uniãteçe). Ova skrañenica se na engleskom
jeziku åita “ded”, ãto znaåi mrtav.

Sigurnosne usluge

Kao ãto je veñ reåeno, sigurnosna usluga (servis) jeste usluga koja poveñava sigur-
nost sistema za obradu i prenos podataka. Sigurnosni servis podrazumeva upotre-
bu jednog ili viãe sigurnosnih mehanizama, tj. mehanizama koji treba da detektuju
ili preduprede napad na sigurnost, ili da oporave sistem od napada. Sigurnosni me-
hanizmi su reãeça, tehnologije, pravila i procedure koje moæemo implementirati
na sistemu. Sigurnosni mehanizmi se meçaju i unapreœuju uvoœeçem novih

Slika 1.7   Veliko trojstvo sigurnosti

Poverljivost 

(Confidentiality)
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(Availability)

Celovitost 

(Integrity)
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tehnologija. Da bi se izabrao odgovarajuñi mehanizam, staçe na træiãtu mora se
proveriti kad god se projektuju ili poboàãavaju servisi. Za razliku od mehanizama,
servisi se reœe meçaju, a komponente CIA trijade ostaju konstantne.

U sigurnosne usluge spadaju:

• Poveràivost, privatnost (engl. confidentiality, privacy). Meœunarodna orga-
nizacija za standardizaciju, ISO, definisala je poveràivost kao “uslugu obe-
zbeœivaça pristupa informacijama samo za one korisnike koji su ovlaãñeni da
tim informacijama pristupe”. Poveràivost je veoma znaåajna sigurnosna uslu-
ga, a takoœe i jedan od ciàeva projektovaça mnogih savremenih ãifarskih si-
stema. Privatnost se najopãtije moæe definisati kao sposobnost pojedinca ili
grupe àudi da sakriju sve ono ãto ne treba da bude javno dostupno, tj. da
spreåe “cureçe” informacija u javnost. Privatnost se u nekim sluåajevima ve-
zuje za pojam anonimnosti, iako je najviãe cene baã pojedinci i grupe koji su
izloæeni javnosti. Drugim reåima, privatnost je sigurnosna usluga koja obe-
zbeœuje da informacija ostane dostupna onom krugu korisnika kome je na-
meçena i nikom viãe. Privatnost je od fundamentalnog znaåaja kada postoje
dve suprotstavàene interesne grupe, koje na neki naåin moraju da sakriju
komunikaciju izmeœu svojih ålanova. Dakle, podaci se ne smeju otkriti neov-
laãñenim klijentima. Podaci se moraju ãtititi kad su uskladiãteni, tokom obra-
de i prilikom prenosa.

• Provera identiteta (engl. authentication) – usluga kojom se od svakog korisni-
ka zahteva da se predstavi sistemu pre nego ãto neãto uradi, i koja obezbeœuje
naåin da svaki objekat (neko ili neãto) koji tvrdi da ima odreœen identitet (ko-
risniåko ime ili kodirani ID) to i dokaæe. Provera identiteta, u sprezi s dnevni-
kom dogaœaja, obezbeœuje uvid u “istorijsko” åiçeniåno staçe (na primer,
uvid u to ko je napravio ili izmenio odreœenu datoteku na disku servera, ko je
preuzeo podatke ili ih poslao van mreæe itd.).

• Integritet (engl. integrity) – usluga koja obezbeœuje celovitost podataka, tj.
obezbeœuje da napadaå ne moæe da izmeni podatke, a da to ostane neprime-
ñeno. Dakle, integritet je usluga zaãtite od neovlaãñenog, nepredviœenog ili
nenamernog modifikovaça. Ãto se tiåe podataka, oni moraju biti zaãtiñeni od
neovlaãñenih izmena tokom skladiãteça, obrade ili transporta, a sistem treba
da neometano izvrãava predviœene operacije (usluge) bez neovlaãñenog mani-
pulisaça.4

• Neporicaçe, priznavaçe (engl. non-repudiation) – usluga koja obezbeœuje da
korisnik koji poãaàe poruku ili izmeni neki podatak ne moæe kasnije tvrditi da
on to nije uradio. Na primer, korisnik koji digitalno potpiãe dokument svojim
privatnim kàuåem kasnije neñe moñi da tvrdi kako on nije napravio i potpisao
taj dokument, jer se potpis lako moæe proveriti. Uopãteno govoreñi, sporovi

4 Na primer, jednosmerna heã funkcija obezbeœuje integritet dokumenata. Ukoliko neko izmeni makar

jedan znak u dokumentu, izmeniñe se i heã. Samim tim, korisnici ñe postati svesni da je dokument

izmeçen.
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mogu nastati oko odreœenog dogaœaja: da li se desio, kada je bio zakazan, koje
su strane bile ukàuåene i koje su informacije bile relevantne. Cià ove usluge je
da obezbedi neoboriv dokaz koji omoguñava brzo reãavaçe sporova.

• Kontrola pristupa (engl. access control) – usluga koja treba da predupredi
zloupotrebu resursa. Pomoñu kontrole pristupa dozvoàava se objektu s pro-
verenim identitetom i sa odgovarajuñim ovlaãñeçima da koristi odreœene
usluge sistema ili odreœene operacije definisane u takozvanim matricama pri-
stupa, u åijim se vrstama nalaze operacije sistema, a u kolonama – korisnici.
Kontrola pristupa, najjednostavnije reåeno, odreœuje ko ima pravo da pristu-
pi resursima, i na kakav naåin.

• Raspoloæivost, upotrebàivost (engl. availability) – usluga kojom se obezbe-
œuje dostupnost podataka i raspoloæivost sistema koji pruæa neke usluge. Pri-
meri takvih usluga su spreåavaçe DoS napada i spreåavaçe infekcije virusima
koji briãu ili oãteñuju datoteke.

Strategije ostvarivaça sigurnosti

Servisi i mehanizmi, sami po sebi, ne znaåe niãta ukoliko nema odgovarajuñe stra-
tegije ostvarivaça sigurnosti. Strategija ostvarivaça sigurnosti je plan koji po-
kazuje pravac ostvarivaça usluga, tj. odreœuje ko je odgovoran za koji aspekt
sigurnosti i kojim ñe se resursima taj aspekt ostvariti; drugim reåima, odreœuje koje
sigurnosne mehanizme koriste odreœene usluge (na primer, provera identiteta ili
kontrola pristupa). Da bi strategija bila uspeãna, moraju se projektovati pravila i
procedure, dodeliti uloge i odgovornosti, i mora se obuåiti osobàe (korisnici i admi-
nistratori sistema). Strategija obuhvata uspostavàaçe fiziåke sigurnosti i sistema
liånog obezbeœeça, u ciàu kontrole i prañeça pristupa infrastrukturi i bitnim ele-
mentima informatiåkog sistema. 

Slojevita zaãtita

Jedna od najefikasnijih i najraãirenijih strategija je slojevita zaãtita, koja se zasniva
na formiraçu zaãtitnih slojeva (ili prstenova) oko sistema. Korisnik sistema koji
prolazi kroz slojeve zaãtite mora zadovoàiti dodatne sigurnosne mehanizme koji
zadræavaju napadaåa ili minimiziraju çegovu moguñnost pristupa kritiånim resur-
sima. Slojevit pristup treba da obezbedi kombinaciju sigurnosnih mehanizama i
tehniåkih reãeça koji obuhvataju dovoàno ãiroku lepezu sigurnosnih zahteva. Uz
to, treba da onemoguñi da probijaçe jednog sloja ima katastrofalne posledice po
sigurnost celog sistema. Naime, verovatnoña da budu probijeni svi slojevi mnogo je
maça od verovatnoñe probijaça jednoslojne zaãtite. Slojevitu zaãtitu ilustrovañe-
mo na primeru åetiri prstena, prikazanih na slici 1.8.

• Spoàaãçi sloj je granica izmeœu sistema i spoàaãçeg sveta (najåeãñe Interne-
ta). U ovom sloju, sigurnosni mehanizmi su mreæne barijere (engl. firewalls) i
provera identiteta rutera i DNS servera. Ovom sloju zaãtite odgovara demilita-
rizovana zona, tj. javno dostupan deo privatne mreæe.
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• Treñi zaãtitni sloj ãtiti sistem od mreæe u kojoj se nalazi i sadræi mehanizme
PKI (infrastruktura javnih kàuåeva), VPN (virtuelne privatne mreæe) i mreæne
barijere.

• Drugi sloj implementira CIA koncepte koristeñi mehanizme na sistemskom
nivou. Ovi mehanizmi su implementirani na radnim stanicama, serverima ili
mainframe raåunarima na nivou operativnih sistema koji su na çima instali-
rani. Instalirani operativni sistemi moraju imati najnovije zvaniåne zakrpe i
moraju biti adekvatno administrativno i fiziåki zaãtiñeni. 

• Unutraãçi sloj ãtiti same informacije i podatke koji se åuvaju na sistemu. U si-
gurnosne mehanizme na ovom sloju spadaju kontrola pristupa na aplikativ-
nom nivou (lozinke ili drugi naåin provere identiteta), kontrola pristupa
podacima na osnovu matrica pristupa, ãifrovaçe i digitalno potpisivaçe po-
dataka (datoteka), te prañeçe (engl. auditing) operacija i objekata koji su pri-
stupili sistemu.

Sigurnosni modeli

Shodno mestu sigurnosne transformacije5 i funkciji koju ta transformacija obavàa
(na primer, ãifrovaçe ili digitalno potpisivaçe) i koja obezbeœuje sigurnosnu uslu-
gu privatnosti, neporicaça, ili integriteta, izdvajamo dva sigurnosna modela.

Prvi model (slika 1.9) pokazuje protok informacija izmeœu dva uåesnika preko
nesigurnog komunikacionog kanala, uz postojaçe protivnika, tj. napadaåa. Oba
uåesnika primeçuju odgovarajuñu sigurnosnu transformaciju sa odgovarajuñim taj-
nim informacijama koje obezbeœuje “lice od povereça”, tj. strana kojoj veruju oba

Slika 1.8   Slojevita zaãtita

5 Sigurnosna transformacija je operacija pomoñu koje je implementiran neki sigurnosni mehanizam.

Jednostavnije reåeno, to je operacija “radi neãto” s podacima kako bi ih zaãtitila.
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Zaštitni prsten 4 

Zaštitni prsten 3 

Zaštitni prsten 2 

Zaštitni prsten 1 

Informacije/podaci 



16     Poglavlje 1: Pretçe, napadi, sigurnost i metode zaãtite

uåesnika u komunikaciji. Na ovaj naåin se komunikacioni kanal ãtiti od napadaåa,
jer napadaå ne zna i ne moæe da dobije skrivenu informaciju. Na primer, sigurnosna
transformacija moæe biti ãifrovaçe s javnim kàuåem, a lice od povereça neka usta-
nova koja ñe uåesnicima u komunikaciji distribuirati javne kàuåeve i obezbeœivati
potvrdu usaglaãenosti identiteta uåesnika i kàuåa (na primer, pomoñu sertifikata). 

Drugi model (slika 1.10) odnosi se na kontrolisan pristup podacima ili resursima
raåunarskog sistema, u prisustvu potencijalnih napadaåa. Ovaj model je zasnovan na
odgovarajuñoj kontroli pristupa unutar samog sistema (na primer, liste za kontrolu
pristupa datotekama na disku, prava dodeàena korisnicima nad nekom bazom poda-
taka) i na takozvanom “åuvaru” (engl. gatekeeper), tj. zaãtitnom mehanizmu koji kon-
troliãe pristup sistemu spoàa (na primer, mreæna barijera koja obezbeœuje pristup
samo odreœenim mreænim servisima) kako bi se obezbedila odgovarajuña sigurnost.
U ovom modelu se mogu koristiti i neke od kriptografskih tehnika zaãtite. 

Slika 1.9   Model s nesigurnim komunikacionim kanalom

Slika 1.10   Model sigurnog pristupa mreænim resursima
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1.3  Klasifikovaçe informacija

Jedan od najbitnijih koncepata politike zaãtite informacija jeste koncept vlasni-
ãtva. Ovim konceptom se obezbeœuje da svi raåunarski resursi – glavni informacio-
ni entiteti (informacioni podsistemi, baze podataka, ureœaji, datoteke, prenosni
putevi) – moraju imati vlasnika, tj. nekoga ko je zaduæen za çih. Vlasnik treba da:

• klasifikuje informacije u jednu od raspoloæivih klasa;
• deklariãe ko moæe da pristupi podacima; 
• bude odgovoran za podatke i za çihovu zaãtitu.

Informacije koje su proizvedene ili se obraœuju u nekoj organizaciji, moraju biti
klasifikovane u skladu s tim koliko je bitno da ne budu izgubàene ili otkrivene
(obelodaçene). Vlasnici podataka su odgovorni za definisaçe nivoa osetàivosti.
Ovaj pristup omoguñava da upravàaçe sigurnoãñu bude izvedeno kako treba, sag-
lasno ãemi klasifikacije.

Postoji nekoliko pristupa klasifikaciji tajnosti informacija. Broj, nazivi i karakte-
ristike klasa informacija zavise od namene (komercijalne organizacije, dræavne insti-
tucije, vojska, policija) i od zemàe u kojoj se koriste. Znaåajan uticaj na klasifikaciju
imaju pravni sistem i regulativa zemàe. Ovde su izneti neki od najrasprostraçenijih
naåina klasifikacije.

Klasifikovaçe tajnosti informacija

Prema jednoj od dominantnih klasifikacija, karakteristiånoj za zemàe koje svoje
metode zaãtite definiãu na bazi predinformatiåkog doba, informacije se dele u åetiri
osnovne klase: javne, interne, poveràive i tajne informacije.

[1] Javne informacije. Podaci nisu poveràivi i mogu postati javni bez ikakvih
ãtetnih posledica po kompaniju. Integritet podataka nije vaæan za ovu klasu
informacija. Nedostupnost usluga zbog napada zlonamernog napadaåa, pri-
hvatàivo je opasna. Primeri: usluge ispitivaça bez poveràivih podataka ili
neke javne usluge pruæaça informacija.

[2] Interne informacije. Interni pristup je selektivan. Klasifikacioni nivo treba da
bude napisan na dokumentima. Preventivno bi trebalo spreåiti javno objavài-
vaçe ovih podataka (interni podaci ne bi trebalo da se iznose van kompanije),
iako neki od çih mogu biti nameçeni za javno objavàivaçe. Primer: podaci
u razvojnim grupama, produkcioni javni servisi, radni dokumenti i projekti,
interni telefonski imenici.

[3] Poveràive informacije. U ovu klasu spadaju kompanijski poveràivi podaci
koji su zaãtiñeni od spoàaãçeg pristupa. Raåunski centri sadræe poveràive po-
datke. Raåunari moraju da budu u prostorijama koje se zakàuåavaju. Doku-
menti se takoœe åuvaju pod kàuåem. Sadræaj dokumenta se mora ãifrovati
ukoliko se prenose preko Interneta. Kada viãe nisu potrebni, dokumenti se
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uniãtavaju. Pristup poveràivim podacima moæe prouzrokovati znaåajan fi-
nansijski gubitak za datu kompaniju, doneti dobitak konkurentskoj kompa-
niji, smaçiti povereçe korisnika usluga ili potroãaåa proizvoda. Primer:
podaci o platama, podaci o zaposlenima, projektna dokumentacija, raåuno-
vodstveni podaci, poveràivi ugovori.

[4] Tajne informacije. Neovlaãñen spoàaãçi ili unutraãçi pristup ovim podacima
mogao bi biti poguban za preduzeñe ili instituciju. Integritet podataka je izu-
zetno vaæan. Ovim podacima trebalo bi da sme pristupati izuzetno malo àudi
i pri tom moraju da se poãtuju veoma stroga pravila. Podatke bi trebalo åuvati
u ãifrovanom obliku ili u ureœajima s hardverskom zaãtitom. Osim toga, pot-
rebno je zakàuåavati prostorije u kojima se åuvaju tajni podaci. Primer: vojni
podaci, podaci o reorganizaciji, o veñim finansijskim transakcijama i dr.

Drugi naåini klasifikacije

U sledeñih nekoliko definicija opisani su nivoi klasifikacije sigurnosti dræavnih in-
formacija, rangirani od najniæeg do najviãeg:

[1] Neklasifikovano (engl. unclassified). Informacije koje nisu oznaåene ni kao
osetàive niti kao klasifikovane. Javno pokazivaçe ovih informacija neñe
povrediti poveràivost.

[2] Osetàivo ali neklasifikovano (engl. sensitive but unclassified, SBU). Informa-
cije koje su oznaåene kao male tajne, ali neñe nastati ozbiàna ãteta ako se ot-
kriju. Reãeça testova i ispita, kao i informacije iz oblasti zdravstvene zaãtite,
primeri su osetàivih, ali neklasifikovanih informacija.

[3] Poveràivo (engl. confidential). Informacije koje su oznaåene kao poveràive po
svojoj prirodi. Neovlaãñeno otkrivaçe ovih informacija moæe izazvati ãtetu
po nacionalnu sigurnost, tj. sigurnost zemàe. Ovaj nivo zaãtite koristi se za
dokumente koji su izmeœu osetàivih ali neklasifikovanih i tajnih.

[4] Tajna (engl. secret). Informacije koje su oznaåene kao tajne po svojoj prirodi.
Neovlaãñeno otkrivaçe ovih informacija moæe da prouzrokuje ozbiànu ãtetu
za nacionalnu bezbednost.

[5] Strogo poveràivo (engl. top secret). Najviãi nivo klasifikacije informacija po
sigurnosti. Neovlaãñeno otkrivaçe ovog tipa informacija moæe da nanese izu-
zetno ozbiànu ãtetu po nacionalnu bezbednost.

U svim navedenim kategorijama, za pojedinca ili proces, uz neophodnost da
imaju odgovarajuñu dozvolu za pristup informacijama, vaæi princip da mogu da
pristupaju takozvanim “treba-da-zna” informacijama. Saglasno tome, lice koje ima
dozvolu za pristup informacijama stepena tajna ili niæeg, nije ovlaãñeno da pristupi
materijalu tog stepena (stepena tajna) ako mu taj materijal nije nuæan za obavàaçe
çemu poverenih poslova. 
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Sledeña terminologija koristi se za klasifikaciju informacija nameçenih privat-
nom sektoru:

[1] Javne (engl. public). Informacije sliåne neklasifikovanim informacijama; sve
kompanijske informacije koje ne spadaju u neku od niæenavedenih kategori-
ja, mogu se smatrati javnim. Takve informacije verovatno ne bi trebalo da
budu otvorene. Meœutim, ako su otvorene, ne oåekuje se da imaju ozbiàan ili
nepovoàan uticaj na kompaniju.

[2] Osetàive (engl. sensitive). Informacije za koje se zahteva viãi nivo klasifikacije
od onog za obiåne podatke. Ovakve informacije treba da budu zaãtiñene od
otkrivaça da bi se oåuvalo povereçe u kompaniju. Takoœe treba da budu
zaãtiñene i od gubitka integriteta usled neovlaãñene izmene. 

[3] Privatne (engl. private). Informacije za koje se smatra da su liåne ili privatne
prirode; nameçene su za koriãñeçe samo unutar firme. Njihovo otvaraçe
moæe se nepovoàno odraziti na kompaniju i/ili çene zaposlene. Na primer,
iznosi plata ili medicinske informacije smatraju se privatnim.

[4] Poveràive (engl. confidential). Informacije koje se smatraju vrlo osetàivim i
nameçene su samo za internu upotrebu. Ove informacije su izuzetak od oba-
veze javnog otvaraça tj. saopãtavaça prema Aktu o slobodi informacija
(Freedom of Information Act). Njihovo neovlaãñeno otkrivaçe moæe se ozbià-
no i negativno odraziti na kompaniju. Na primer: informacije o razvoju novog
proizvoda, poslovne tajne ili pregovori o spajaçu s drugom firmom, smatraju
se poveràivim informacijama.

Postoji i jednostavnija klasifikacija informacija koje se koriste u privatnom i ko-
mercijalnom sektoru:

[1] Javna upotreba. Informacije koje se mogu otkriti javnosti;
[2] Samo interna upotreba. Informacije koje je bezbedno interno otkriti, ali ne u

javnosti;
[3] Informacije poveràive za preduzeñe. Osetàive informacije koje se daju na

uvid samo onome ko mora da zna za çih.

1.4  Metode zaãtite

Za metode zaãtite takoœe postoji nekoliko pristupa i podela. S vremenom ove kla-
sifikacije evoluiraju i meçaju se kako se razvijaju tehnologije i primene raåunar-
skih sistema i mreæa. Prema nekim autorima, postoje åetiri grupe metoda zaãtite:

• kriptografske metode, 
• programske metode, 
• organizacione metode i 
• fiziåke metode.
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Mnogi autori ovu podelu smatraju prevaziœenom i sve åeãñe se koristi ãema za-
snovana na deset domena sigurnosti koje je definisala organizacija (ISC)2. Neki au-
tori, takoœe, definiãu takozvane metode odbrane, klasifikujuñi ih na sledeñi naåin: 

• ãifrovaçe; 
• softverska kontrola pristupa (pristupna ograniåeça u bazi podataka ili ope-

rativnom sistemu);
• hardverska kontrola pristupa (pametne kartice – smartcards, biometrijske

metode); 
• zaãtitne polise tj. pravila zaãtite (poput insistiraça da se åesto meçaju lozinke), 
• fiziåka kontrola pristupa.

Kao ãto je veñ reåeno, kontrola pristupa je sigurnosna usluga kojom se dozvoàa-
va objektu proverenog identiteta da koristi odreœene usluge sistema, tj. odreœuje
ko ima pravo da pristupi resursima i na kakav naåin. Za kontrolu pristupa u
opãtem smislu, najåeãñe vaæi sledeñe:

• kontrola pristupa je obavezna i neizostavna;
• svi korisnici moraju biti ovlaãñeni da bi mogli da pristupe nekom objektu;
• svi korisnici mogu da prava nad objektima koji çima pripadaju dodele dru-

gim korisnicima;
• korisnici sistema ne smeju neovlaãñeno da upotrebàavaju tuœa prava niti da

meçaju tuœa prava nad entitetima koji im ne pripadaju.

Razliåiti aspekti zaãtite

Aspekti zaãtite se vrlo åesto definiãu u odnosu na poloæaj mehanizama zaãtite u
raåunarskom ili informacionom sistemu ili raåunarskoj mreæi. Pod ovim se åesto
podrazumevaju sledeñi nivoi: 

• Zaãtita na nivou aplikacije. Zaãtita na nivou aplikacije moæe da obuhvati, na
primer, sledeñe elemente: softversku zaãtitu aplikacije (recimo, zaãtitu od pre-
koraåeça bafera), izolovaçe bitnih aplikacija na namenskim serverima i um-
reæenim raåunarima, primenu specifiånih protokola (na primer, kriptografski
zaãtiñenog protokola SSH umesto nezaãtiñenog protokola Telnet).

• Zaãtita na nivou operativnog sistema. Kada se govori o zaãtiti na nivou ope-
rativnog sistema, ulazi se u veoma sloæeno i obimno podruåje koje na neki
naåin dotiåe sve slojeve operativnog sistema. Zaãtita na nivou operativnog si-
stema obuhvata i vezu operativni sistem – aplikacije, kao i odnos prema mre-
ænoj arhitekturi tj. vezama sa drugim sistemima.6

6 Prema nekim preporukama, minimalna zaãtita obuhvata: blokiraçe nepotrebnih servisa (finger, ftp,

telnet), obezbeœivaçe sveobuhvatne i obavezne kontrole pristupa na nivou korisnika, obezbeœivaçe

integriteta softvera koji åini operativni sistem (veñina sigurnosnih napada usmerena je na operativne

sisteme bez primeçenih zakrpa, pa je zato potrebno redovno – åitaj: ãto åeãñe – aæurirati sve ele-

mente sistema najnovijim “zakrpama”). Meœutim, ovim nije iscrpàen ni minimum realnih zahteva,

tako da ñe o ovoj temi biti viãe reåi u 10. poglavàu.
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• Zaãtita na nivou mreæne infrastrukture. Kada se govori o zaãtiti na nivou
mreæne infrastrukture, obiåno se misli na sledeñe osnovne elemente: primenu
mreænih barijera (engl. firewalls), blokiraçe nepotrebnih portova (prikàuåa-
ka), ãifrovaçe putaçe, izolovaçe putaçe pomoñu rutera i komutatora ili po-
moñu posebne infrastrukture.

• Proceduralna i operaciona zaãtita. Ovaj nivo zaãtite obuhvata sledeñe ele-
mente: definisaçe i sprovoœeçe pravila zaãtite, politike i procedure, detek-
ciju napada, proaktivno delovaçe tj. sprovoœeçe preventivnih mera u ciàu
zaãtite i smaçivaça raçivosti sistema, upravàaçe konfiguracijom sistema,
podizaçe svesti o sigurnosnim problemima i obrazovaçe korisnika.

Posebne segmente u metodama zaãtite åine zaãtita od elementarnih nepogoda
(poæara, poplava, zemàotresa) i zaãtita od terorizma ili drugih destruktivnih i ru-
ãilaåkih akcija. Treba voditi raåuna i o pravnim, etiåkim, druãtvenim i psiholoãkim
aspektima. 

Nekoliko primera iz prakse

U ovom delu navedeni su neki praktiåni primeri i situacije u kojima se koriste raz-
liåite metode i tehnike zaãtite. Sve ove ideje i primeri biñe detaàno analizirani u
ostalim poglavàima kçige.

• Formiraçe demilitarizovane zone (DMZ). DMZ je neutralna zona izmeœu
privatne mreæe i javne mreæe, formirana pomoñu raåunarskog hardvera i soft-
vera. Koristi se kombinacija rutera, mreænih barijera, posredniåkih servera
(engl. proxy servers) i softverskih sistema za detekciju i spreåavaçe napada.

• Ispitivaçe softvera. Pre instaliraça bilo kog softvera u bilo kom proizvod-
nom ili operativnom okruæeçu, potrebno je detaàno ispitivati taj softver u
razvojnom okruæeçu. U ispitivaçe softvera spada i instaliraçe, npr. Web
servera, ftp servera, servera za e-poãtu i sistema za upravàaçe bazama poda-
taka (obavezno ukàuåiti sve potrebne zakrpe, koje se vrlo åesto odnose na si-
gurnost rada).

• Zaãtita vitalnih kompanijskih podataka. Posebno osetàive datoteke (podaci o
klijentima, podaci o uplatama i isplatama, podaci o platama, podaci o doku-
mentima) åuvaju se u bazama podataka koje imaju ograniåenu moguñnost
povezivaça sa spoàaãçim mreæama. Åuvaçe pojedinih vitalnih podataka na
odvojenom mestu ili medijumu, sa ograniåenim pristupom, izuzetno je vaæno
je, na primer, pri skladiãteçu podataka o kreditnim karticama.

• FTP i Telnet. Blokirati FTP i Telnet kako bi se spreåilo da neovlaãñeni kori-
snici preko ovih servisa pristupe ãtiñenom sistemu. Ovi servisi se lako konfi-
guriãu da budu dostupni onda kada su stvarno potrebni.
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• Koriãñeçe lozinki. Obavezno upotrebàavati korisniåke lozinke i åesto ih me-
çati. Ne koristiti “oåigledne” lozinke kao ãto su imena ålanova porodice, da-
tumi roœeça, telefonski brojevi, imena kuñnih àubimaca i sliåno. Paradoks:
koriãñeçe sloæenih lozinki moæe ponekad u praksi poveñati opasnost, jer ih
treba zapisivati, a to poveñava sigurnosni rizik.

• Aæuriraçe softvera. Pravovremeno aæurirati verzije softvera. Starije verzije
softvera åesto sadræe sigurnosne propuste koje napadaåi mogu da iskoriste.
Postoje timovi koji prate sigurnosne probleme i izdaju odgovarajuñe saveto-
davne izveãtaje (engl. advisory reports) o primeñenim problemima.

• Politika zaãtite informacija. Organizacija mora da proceni rizike. Potrebno je
razviti jasnu politiku pristupaça informacijama i çihove zaãtite. 

Ljudi su, uglavnom, najosetàivije mesto u svakoj bezbednosnoj ãemi. Ljudski
faktor (na primer, zlonameran ili nepaæàiv radnik, ili radnik koji nije svestan va-
ænosti zaãtite informacija) moæe da poniãti i najboàu zaãtitu.

Pristup organizacije (ISC)2 

Nekoliko severnoameriåkih profesionalnih udruæeça koja åine (ISC)2 – Interna-
tional Information Systems Security Certification Consortium ustanovilo je postu-
pak CISSP sertifikacije. (ISC)2 je neprofitna organizacija åija je jedina funkcija da
razvija i administrira programe sertifikacije. Znaåeçe titule CISSP je “sertifikovani
profesionalac za sigurnost informacionih sistema” (Certified Information Systems
Security Professional). Uloga ove organizacije je da formira i odræava Zajedniåki
skup osnovnih znaça (engl. Common Body of Knowledge, CBK), koji obuhvata sle-
deñih deset oblasti zaãtite:

• sistemi za kontrolu pristupa,
• sigurnost razvoja aplikacija i sistema,
• planiraçe oporavka od napada i obezbeœivaçe kontinuiranog poslovaça,
• kriptografija,
• pravni i etiåki aspekti sigurnosti,
• fiziåka sigurnost,
• sigurnost operative,
• upravàaçe sigurnosnim sistemima,
• sigurnosne arhitekture i modeli,
• sigurnost komunikacionih i raåunarskih mreæa.

Ovih deset oblasti danas se åesto koriste prilikom klasifikacije zaãtitnih metoda.
(ISC)2 organizuje i vodi seminare i ispite za praktiåare u oblasti sigurnosti koji æele
da dobiju sertifikat CISSP. Kandidati za ispit moraju dokazati da imaju od 3 do 5
godina iskustva u oblasti sigurnosti i moraju potpisati Etiåki kodeks udruæeça –
(ISC)2 Code of Ethics. 
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Projektovaçe sistema zaãtite

Zaãtitni mehanizam treba da bude jednostavan, dosledan (na isti naåin primeçen u
celom sistemu) i primeçen na najniæim nivoima u sistemu. 

Prilikom projektovaça sistema zaãtite potrebno je odrediti sledeñe:

• lice odgovorno za projekat,
• metode identifikacije korisnika i terminala,
• strukture ãema ovlaãñeça,
• naåine detekcije nedozvoàenih pristupa,
• naåine integrisaça zaãtite u sistemske programe,
• postupke oporavka zbog oãteñeça datoteka,
• postupke oporavka zbog otkaza sistema,
• metode nadzora,
• da li treba koristiti kriptografiju ili ne,
• koje kontrole treba ugraditi radi analize i koriãñeça statistiåkih datoteka,
• koje kontrole treba ugraditi u operacije pregledaça datoteka.

Principi projektovaça sistema zaãtite su sledeñi:

• ekonomiånost zaãtite (projekat treba da je ãto jednostavniji),
• pouzdanost zaãtite,
• potpuna provera (inicijalizacija, radni reæim, oporavak, iskàuåivaçe 

i odræavaçe),
• javnost projekta (mehanizmi zaãtite ne bi trebalo da zavise od neznaça

potencijalnih napadaåa),
• razdvajaçe prava,
• najmaça prava,
• redukcija zajedniåkih mehanizama,
• psiholoãka prihvatàivost (sprega izmeœu raåunara i åoveka),
• radni faktor,
• evidencija ugroæavaça.

Osim toga, prilikom projektovaça zaãtite treba uzeti u obzir uticaj primene
zaãtitnih metoda na cenu i performanse raåunarskog sistema (mreæe). Ãto je stepen
zaãtite veñi, to je i cena veña, a performanse su obiåno slabije. Na primer, koriãñeçe
jednokratne beleænice7 (engl. one-time pad) u nekom kriptografskom protokolu,
znaåajno ñe poveñati nivo sigurnosti, ali ñe performanse biti upola loãije. Ukoliko se
ovakav ãifarski sistem koristi za komunikaciju preko Interneta, a kompanija plaña
pristup Internetu na osnovu ostvarenog protoka, troãkovi ñe biti dvaput veñi.

7 Kada se koristi jednokratna beleænica, neophodno je da se dvostruko veña koliåina podataka – tj. ãi-

frat i kàuå koji je dugaåak kao otvoreni tekst – prenese kroz dva razliåita komunikaciona kanala. Ãi-

frat se dobija primenom operacije ekskluzivno ILI nad otvorenim tekstom i kàuåem. Na mestu

prijema primeni se operacija ekskluzivno ILI nad ãifratom i kàuåem i dobije se otvoreni tekst.
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Prilikom projektovaça zaãtite treba uzeti u obzir i funkciju cene gubitaka poda-
taka: C = f(D, I, P), gde je: 

• C – cena gubitaka, 
• D – tip datoteke kojoj pripadaju podaci, 
• I – vrsta napadaåa za koju je zaãtita projektovana (neupuñena lica, obuåena

lica, lica koja æele da ostvare dobit, dobro opremàeni kriminalci, finansijski
jake organizacije, viãa sila),

• P – vrsta posledica po integritet podataka.

Jedno od pitaça na koje projektant takoœe treba da odgovori glasi: da li je boàe
koristi hardversku ili softversku zaãtitu? Univerzalan odgovor na ovo pitaçe ne
postoji. Ãta ñete koristiti, zavisi od konkretne situacije. U praksi se, meœutim, naj-
åeãñe koristi kombinacija softverske i hardverske zaãtite. Na primer, ukoliko neko-
liko zaposlenih u kompaniji treba povremeno da ãifruje neke datoteke, odabrañete
softverski paket koji pruæa tu funkcionalnost (na primer, GnuPG). Ako se identitet
svih zaposlenih proverava pomoñu biometrijske metode, kupiñete åitaåe za otisak
prsta. Ukoliko treba da obezbedite rutiraçe i kontrolu pristupa odreœenim mre-
ænim resursima, kupiñete ruter sa ugraœenom mreænom barijerom. U sluåaju da svi
zaposleni treba da ãifruju elektronsku poãtu koristeñi infrastrukturu javnih kàuåe-
va, nabaviñete åitaåe pametnih kartica (hardver) i odgovarajuñi softver za ãifro-
vaçe i potpisivaçe poãte.
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