Poglavlje 1

Hakerisanjem kazina
do milion dolara

Kad god [neki programer] kaZe: ,,Niko se ne¢e muciti oko toga”, nade
se klinac u Finskoj raspoloZen da se pomuci.

— Aleks Mejfild

zivotu svakog kockara doee magidan trenutak kad jednostavna

uzbueeca prerastu u 3D fantazije — momenat kada pohlepa

proguta etiku, a sistem kazina postane samo jod jedna planina
koja deka da bude osvojena. U tom trenutku, maitage o proverenom
nadinu da se pobede stolovi ili madine oduzima dah.

Aleks Mejfild i cegova tri druga nisu samo sacarili. Kao i mnogi
drugi upadi, i ovaj je podeo kao vezba inteligencije, provera da li je
nedto mogufie. Na kraju, cih aetvorica su pobedili sistem i olakaali ka-
zina za “oko milion dolara”, priaa Aleks.

Ranih devedesetih, aetiri prijateaa su radila kao savetnici za visoke
tehnologije i ziveli opudteno i nondalantno. “Znate vefi — radite, zaradi-
te neke pare, a onda ne radite dok ne ostanete &vorc.”

Las Vegas je bio daleko — dekor za snimacge filmova i TV serija.
Upravo zato, kada je firma za razvoj tehnologije ponudila momcima
zadatak da naprave softver i isprate ga na tamodcu konvenciju o viso-
koj tehnologiji, oni su ponudu oberuédke prihvatili. To bi im bila prva
poseta Vegasu, dansa da i sami vide baedtava svetla, i to s plafienim troé-
kovima. Ko bi to odbio? Zasebni apartmani u velikom hotelu znaaili su
da zabavi mogu da se pridruge i Aleksova supruga i Majkova devojka.
Dva para, plus Lari i Marko, otisnuli su se put vrelog Grada greha.
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Aleks kaze da nisu znali mnogo o kockacu niti o tome &ta da odeku-
ju. “lzacete iz aviona, a svuda oko vas starije gospocee igraju na slot maédi-
nama. Sve to izgleda sme&no i ironiano, i uvuae vam se u svaku poru.”

Poito su zavrili posao na sajmu, aetiri prijateaa i dve dame otiéli su
u kazino u svom hotelu, igrali na slot madinama i ugivali u besplatnim
pivima, kada je Aleksova supruga pred ¢ih postavila izazov.

Zar ove masine nisu zasnovane na racunarima? Momci, vi se
time bavite, zar ne mozete da ucinite nesto da bismo osvojili
vise novca?

Drugari su se preselili u Majkov apartman i poéeli da izbacuju pi-
taca i postavaaju teorije 0 nadinu na koji aparati rade.

Istrazivanje

To je bio okidad. “Sve to nas je zainteresovalo i, po povratku kuiii, poéeli
smo da ispitujemo stvar”, prida Aleks, ozivaavajufii sefiaca na kreativnu
fazu. Vrlo brzo, istragivace je podrzalo ono &o su vefi pretpostavaali.
“Da, to su u osnovi radunarski programi. Zanimalo nas je postoji li
nadin da provalimo te madine?”

Neki audi su pobedili slot madine tako &to su “zamenili firmver” —u
madinu bi ubacili kompjuterski aip i program zamenili drugim koji bi
omogufiio atraktivnije isplate nego éto je kazino predvideo. Mada su
drugi timovi to radili, dinilo se da takva akcija zahteva dogovor s rad-
nikom kazina, i to ne sa bilo kojim radnikom, vefi s tehnidarem
zadugenim za slot madine. Za Aleksa i ¢egove ortake “zamecivace
ROM-ova bilo je kao tresnuti baku po glavi i oteti joj tainu”. Zakauaili
su da bi se u sve to upudtali samo ako bi cela akcija bila izazov za gihove
programerske vedtine i intelekt. Povrh svega, oni nisu bili narodito ta-
lentovani za lagno predstavaace (engl. social egineering). Bavili su se
radunarima, ali nisu znali kako da pricu zaposlenom u kazinu i predloze
da im se pridrugi u macoj prevari kojom fie uzeti neito tueeg novca.

Ali kako fie rediti problem? Aleks je objasnio:

Pitali smo se da li bismo mogli predvideti sekvencu karata. 1,
da li moZda postoje zadnja vrata [programski kéd koji omo-
gulava kasniji neovlaséen pristup programul, koja je neki pro-
gramer napravio radi sopstvene koristi. Sve programe su pisali



programeri, a oni su vragolasti stvorovi. Pomislili smo da
bismo mogli nabasati na zadnja vrata, na primer tako Sto
lemo pritisnuti odredenu sekvencu dugmadi i tako promeniti
verovatnoéu dobitka, ili sami programirati pukotinu koju
bismo mogli da iskoristimo.

Aleks je proéitao kgigu 7he Eudaemonic Pie Tomasa Basa (Thomas
Bass) (Penguin, 1992), priau o grupi momaka koji su se bavili raaunari-
ma i fizikom. Oni su osamdesetih pobedili rulet u Las Vegasu koristefii
sopstvenu verziju “prenosivog” radunara, velidine pakle cigareta, koji je
predviceao rezultat na ruletu. Jedan &lan tima za stolom pritiskao je dug-
mad unosefii brzinu todka ruleta i nadin rotiraca kuglice. Radunar je
radio-talasima prenosio tonove u sludni aparat drugog alana tima koji je
tumadio signal i kladio se na odgovarajuiii broj. Oaekivali biste da su
odneli tonu novca, ali nisu. Po Aleksovom midaecu, “Njihova dema je
imala ogroman potencijal, ali je bila sputana nezgrapnom i nepouzda-
nom tehnologijom. Takoce, bilo je previde uaesnika, pa su problem
predstavaali i ponadace i meeusobni odnosi. Mi smo redili da ne pono-
vimo cihove gredke.”

Aleks je zakauaio da bi bilo lakde pobediti igru zasnovanu na raau-
naru “jer su raaunari potpuno predvidivi” — rezultat zavisi od onoga ito
se prethodno desilo, ili, da parafraziramo staru izreku vezanu za lazno
predstavaace, ubacid dobre podatke, dobijed dobre podatke. (Origi-
nalan izraz na ovo gleda iz negativne perspektive: “ubacid cubre, dobijed
®ubre”.)

To mu je savrieno odgovaralo. Kao mladifi, Aleks je bio muziaar, svi-
rao je u kultnom bendu i sacao o tome da postane rok zvezda, a kada
to nije uspelo, prebacio se na proudavage matematike. Imao je talenta
za matematiku i, mada nikada nije mario za dkole (napustio je koledg),
nastavio je da se bavi tom temom sve dok nije stekao solidan nivo
Znaga.

Poito je zakaudio da je istrazivagce neophodno, otputovao je u
Vadington i proveo neko vreme proudavajufii dokumentaciju u zavodu
za patente. “Pomislio sam da je neko mozda bio dovoano glup da sav
kod ubaci u patent” za videopoker aparat. | naravno, bio je u pravu. “U
to vreme, strpati gomilu objektnog koda u patent bio je nadin da pod-
nosilac patenta zaatiti svoj izum, jer kod sadrzi detadaan opis izuma, ali u
obliku koji nije narodito razumaiv korisnicima. Uzeo sam mikrofilm sa
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objektnim kodom i pregledao strane pune heksadecimalnih brojeva
trazefii zanimaive odeake, koji su morali biti pretvoreni [u upotrebaiv
oblik]”.

Analizirace koda otkrilo je nekoliko tajni koje su zaintrigirale tim,
ali su zakaudili da se, ukoliko bi da odmaknu daae, moraju doaepati
konkretne madine koju hofie da hakeridu, i sami pogledaju kod.

Njih &etvorica su ainili dobro usklazen tim. Majk je bio vide nego
kompetentan programer, i znao je vide o hardveru nego ostala trojica.
Marko, jod jedan bistar programer, bio je emigrant iz Istoane Evrope ti-
nejdzerskog izgleda. Ali, bio je priliano smeo pametcakovifi koji je
svemu prilazio sa stavom “mogu ja to”. Aleks je bio odlidan programer i
doprineo je svojim poznavagem difrovaca. Lari nije bio naroaito dobar
programer, a zbog udesa s motorom nije mogao mnogo da putuje.
Mecutim, on je bio odlidan organizator koji je usmeravao projekat i vo-
dio raduna da se svi fokusiraju na ono ato u odreeenoj fazi treba obaviti.

Posle podetnih istrazivaga, Aleks je “zaboravio” na projekat. Ali
Marko se zagrejao za ideju. Nastavio je da insistira: “Nije to nikakav
problem, madine se mogu legalno kupiti u trinaest drzava”. Na kraju je
uspeo da ubedi ostale da pokudaju. “Pomislili smo, dto da ne.” Uspeli su
da izdvoje dovoano novca za put i kupovace maidine. Ponovo su se
uputili u Vegas — ovaj put o svom trodku i s drugim ciaem na pameti.

Aleks priaa: “Da biste kupili slot madinu, trebalo je samo da uceete u
radcu i pokagete lianu ispravu iz drzave u kojoj takvu madinu mozete
legalno posedovati. Ukoliko ste imali vozadku dozvolu iz neke od tih
drzava, niko vas nije previde ispitivao.” Jedan od ¢ih je imao zgodnu
vezu sa stanovnikom drzave Nevada. “Bio je to ujak nedije devojke, ili
tako nedto, i on je ziveo u Vegasu.”

Odludili su da Majk razgovara s tim aovekom jer “ima drzacge trgov-
ca i vrlo je reprezentativan tip. Pretpostavaa se da fiete madinu koristiti
za nelegalno kockace. Isto kao sa oruzjem”, Aleks je objashio. Mnogo
madina je dospevalo na “sivo trzidte” — prodavano je van dozvoaenih ka-
nala klubovima i slidanim mestima. Ipak, iznenadilo ga je o su mogli
da kupe “potpuno isti aparat kao dto su oni u kazinu”.

Majk je doveku dao 1.500 dolara za maiinu japanske proizvodce.
“Onda smo nas dvojica utovarili prokleticu u kola. Vozili smo kufii kao
da na zadgem sediftu imamo bebu.”



Razvijanje upada

Majk, Aleks i Marko su odteglili aparat uz stepenice, na drugi sprat
kufie u kojoj su mogli da koriste slobodnu spavafiu sobu. Ovo iskustvo
je Aleks dugo pamtio kao jedno od najvefiih uzbueeca u svom givotu.

Orvorili smo je, izvadili ROM i utvrdili koji je ro procesor. Ja
sam odlucio da uzmemo japansku masinu koja je izgledala
kao imitacija jedne poznate marke. Pomislio sam da su
inZenjeri mozda bili pod veéim pritiskom, pa su bili lenji ili
malo nemarniji.

Ispostavilo se da sam bio u pravu. Koristili su [¢ip] 6809,
slican cipu 6502 koji ste mogli naci u racunaru Apple I ili
Atari. Bio je to 8-bitni &ip s memorijom od 64K. Posto sam
programirao na asemblerskim jezicima, bio mi je poznat.

Aparat koji je Aleks odabrao koristio se vefi desetak godina. Kad god
kazino hofie da kupi madinu novog dizajna, Komisija za kockace (Las
Vegas Gaming Commission) mora da proudi program i pobrine se da
on bude takav da isplate igradima budu poétene. Odobravage novog
dizajna moge potrajati, pa kazina zadrzavaju stare aparate duze nego ato
biste odekivali. Ainilo se da fie starija madina verovatno sadrzati preva-
zieenu tehnologiju i tim se nadao da fie je lakde napasti.

Raaunarski kad koji su preuzeli sa dipa bio je u binarnom obliku —
niz jedinica i nula koje predstavaaju osnovni nivo kompjuterskih uput-
stava. Da bi ih preveli u oblik s kojim bi mogli da rade, prvo su morali
da se pozabave reverznim ingegeringom (engl. reverse engineering) —
procesom kojim inzecer ili programer utvreeuje kako je postojefii proiz-
vod projektovan. U ovom primeru, to je znadilo prevozece jezika maéi-
ne u kod koji su momci mogli da razumeju i s kojim su mogli da rade.

Aleksu je trebao “disasembler” za prevoeece koda. Aetvorka nije
htela da izazove sumcu kupovinom programa — to bi bilo kao da su
otiéli u biblioteku i pozajmili kgige o pravaegu bombe. Sami su napi-
sali disasembler, a Aleks taj posao opisuje kao “ne bad prost ko pasua, ali
zabavan i relativno lak”.

Podto su kdd iz poker aparata propustili kroz novi disasembler, tri
programera su sela i poéela da prolivaju znoj nad ¢im. Vidan projek-
tant softvera obiano brzo pronalazi delove programa na koje hofie da se
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usredsredi. To je zato &to osoba koja pide kdd svud po ¢cemu ostavaa
saobrafiajne znake — napomene, komentare i primedbe koji objadcava-
ju funkciju svakog dela koda, slidano kao ito kgiga ima naslove delova,
poglavaa, i podnaslove odeaaka unutar poglavaa.

Kada se program prevede u oblik koji madina moze da proaita, ti sao-
brafiajni znaci se ignoridu — radunaru ili mikroprocesoru oni ne trebaju.
Zbog toga, kodu dobijenom ovakvom analizom nedostaju ta korisna
objaiceca. Da se opet poslugimo metaforom “saobrafiajnih znakova” —
ovako dobijen kod lidi na mapu bez imena mesta, bez oznaka autopute-
va ili ulica.

Pregledali su strane koda na ekranu trazefii odgovore na osnovna pi-
taca: “Koja logika je primecena? Kako se karte medaju? Kako se biraju
karte za zamenu?” Ipak, u tom trenutku najvaznije im je bilo da
pronaeu kad “generatora sludajnih brojeva” (engl. random number gene-
rator). Aleks je ispravno pretpostavio da su japanski programeri Koristili
preaice koje su ostavile gredke u kodu generatora sluaajnih brojeva. Za-
ista su ih koristili.

Ponovno pisanje koda
Aleks ponosno opisuje svoj trud. “Bili smo programeri i bili smo dobri u
onome ato smo radili. Shvatili smo kako se brojevi u kodu pretvaraju u
karte na madini i napisali smo kéd na jeziku C koji fie raditi isto”,
ispriaao je.
Imali smo motivaciju i non-stop smo radili. Mislim da nam je
trebalo dve ili tri nedelje da dodemo do tacke kada smo zaista
znali sta se desava u kodu.

Pogledas kod, pretpostavis cemu sluzi, napises nov kid, bacis
ga na ROM [racunarski &ip], vratis w aparat i gledas sta se
desava. Pisali smo rutine koje na ekranu preko karata ispisuju
heksadecimalne brojeve. Tako smo dobili neku vrstu pregleda
nacina na koji kod deli karte.

Bila je to kombinacija pokusaja i gresaka i dubinske analize.
Kbd je vrlo brzo poceo da poprima smisao. Gotovo precizno
smo shvatili kako se brojevi u racunaru pretvaraju u karte na
ckranu.



Nadali smo se da je generator slucajnih brojeva bio relativno
Jjednostavan. A ranih devedesetih bio je upravo takav. Malo
sam istragivao i otkrio da je zasnovan na necemu Sto je
Donald Knut napisao jos Sezdesetih. Ti tipovi nisu nista izmi-
slili, samo su iskoristili postojece istraZivanje metoda iz Monte
Karla i slicnib stvari, i ubacili ga u svoj kéd.

Otkrili smo talan algoritam koji su koristili za generisanje
karata. Zove se linearni pomicni registar sa povratnom vezom
(engl. linear feedback shift register, LFSR) 7 prilicno je dobar

generator slucajnib brojeva.

Mecutim, uskoro su otkrili da ovaj generator ima fatalnu greéku
koja im je mnogo olakéala posao. Majk je objasnio da je to bio “relativ-
no jednostavan 32-bitni generator sluaajnih brojeva, pa je bilo mogurie
dostifii slozenost izradunavaca potrebnu za Gegovo provaaivage, a uz
nekoliko dobrih optimizacija stvar je postala gotovo trivijalna”.

Znadi, dobijeni brojevi nisu bili zaista nasumiani. Aleks smatra da
postoji dobar razlog zadto je moralo biti tako.

Ukoliko bi brojevi zaista bili nasumicni, ne biste mogli pode-
siti kvote. Ne bi mogli da se procene izgledi. Neki aparati uza-
stopno daju fles rojale. A oni ne bi trebali wopste da se
pojavljuju. Zbog toga projektanti Zele mogucnost provere
ispravnosti statistike, inace imaju oseéaj da ne kontrolisu igru.
Druga stvar koju projektanti nisu shvatili kada su napravili
ovaj aparat, jeste to da im ne treba samo generator slucajnih
brojeva. Statisticki u svakom deljenju ima deset karata — pet
koje se vide na pocetku, i po jedna zamena za svaku od pocet-
nih karata koja Ce se pojaviti ukoliko igrac odluci da je odbaci.
Ispostavilo se da su rane verzije aparata tih deset karata uzi-
male iz deset sekvencijalnih nasumicnib brojeva u generaroru
stucajnib brojeva.

Tako su Aleks i cegovi partneri shvatili da su programske instrukcije
ovih starijih madina lode smidaene. A zbog tih gredaka videli su da mogu
napisati relativno jednostavan, ali elegantan i domidaat algoritam kojim
fie pobediti madinu.
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Aleks je primetio da je trik u tome da poanete igru, vidite koje su
karte prikazane na madini, i unesete podatke za identifikovace tih kara-
ta u radunar kod kuiie. Algoritam fie izradunati gde je generator sludaj-
nih brojeva bio i kroz koliko brojeva treba da proee pre nego dto bude
spreman da prikaze zeaene karte — fled rojal.

Seli smo za nas aparat, pokrenuli svoj programéic i on nam je
tacno rekao koja e biti sledeéa sekvenca karata. Bili smo pri-
licno uzbudeni.

To uzbueece Aleks je pripisao osefliacu “da ste pametniji od nekoga
i znate da ga mozete pobediti. A to fie, u nadem sluaaju, doneti i novac”.

Otidli su u kupovinu i pronaili ruani sat marke Casio s funkcijom
odbrojavaca koja se moge podesiti na desetine sekunde. Kupili su tri
sata, po jedan za svakog alana koji fie ifii u kazina. Lari fie ostati u bazi i
odrzavati radunar.

Bili su spremni za testirage metode. Jedan alan tima bi poaeo da
igra i javio bi koje je karte dobio — broj i boju svih pet karata. Lari bi
uneo podatke u ¢ihov raunar. Mada je cegova marka bila mace po-
znata, bio je to popularan raaunar kod zalueenika i odliaan izbor za ovu
namenu, jer je imao mnogo brzi dip od onog u japanskom poker apara-
tu. Trebalo mu je samo nekoliko trenutaka da izraduna taano vreme za
odbrojavace koje treba podesiti na Casio satu.

Kada se sat oglasi, igraa na slot maini treba da pritisne dugme Play.
Ali, to je morao uraditi u delifiu sekunde. Aleks objadacava da to i nije
bio toliko veliki problem kako se mozda dini.

Nas dvojica smo neko vreme bili muzicari. Kada ste muzicar i
imate dovoljno oseaja za ritam, moZete pritisnuti dugme s
kasnjenjem manjim od pet milisekundi.

Ukoliko sve bude radilo kao dto je planirano, aparat fie prikazati
trazeni fled rojal.

Vezbali su na svom aparatu dok svi nisu uspeli da otvore fled rojal na-
kon prihvataivog broja pokudaja.

U prethodnim mesecima, po Majkovoj priai, oni su “izdvojili pro-
gramski kod aparata, precizno utvrdili kako se sludajni brojevi pre-
tvaraju u karte na ekranu, taano odredili kada i koliko brzo generator



sludajnih brojeva pravi petau, nauaili sve bitne specifianosti madine i
razvili program koji fie sve te promenaive uzimati u obzir. Kada vam je
poznato stace pojedinadne madine u odreeenom trenutku, s visokom
preciznodfiu mozete predvideti ponavaace sluaajnih brojeva u bilo kom
trenutku u sledefiih nekoliko sati, pa aak i dana”.

Pobedili su madinu — pretvorili je u svog roba. Prihvatili su intelek-
tualni izazov koji je upad postavio i pobedili su. Znace je moglo da ih
udini bogatagima.

Bilo je lepo sacariti o tome. Ali, da li su zaista mogli da izvedu ak-
ciju u dzungli kazina?

Povratak u kazina - ovaj put radi igre

Jedna je stvar privatno petaati oko svog aparata, na bezbednoj lokaciji.
Sesti usred prepunog kazina i ukrasti novac — to je potpuno druga priaa.
Za to su potrebni aeliani zivci.

Njihove dame su mislile da putuju samo radi zabave. Momci su ih
ohrabrili da obuku uske sukcice i upadaivo se ponadaju — kockaju se,
pridaju, kikofiu, naruauju pifia — nadajufii se da fie audi iz obezbezeca
koji upravaaju kamerama biti ometeni lepim licima i oblinama. “Zato
smo insistirali na tome &to smo vide mogli”, sefia se Aleks.

Nadali su se da fie se uklopiti, stopiti s masom. “Majk je bio najboai.
Bio je profielav, i on i gegova supruga su izgledali kao tipiani igradi.”

Aleks opisuje scenu kao da se sve desilo jude. Marko i Majk su akciju
opisali malo drugadije, ali evo kako je sve izgledalo Aleksu. Sa svojom su-
prugom Eni prvo je obidao kazino i odabrao jedan video poker aparat.
Morao je s velikom preciznodfiu znati tadan ciklus madine. Jedna metoda
koju su koristili bila je da video kameru stave u torbicu. U kazinu bi
igrad postavo torbicu tako da objektiv kamere bude usmeren na ekran
poker aparata i drzao je neko vreme ukaudenu. “Bilo je nezgodno”, sefia
se, “postaviti torbu na odgovarajuiie mesto, a pri tom ne izgledati kao da
je polozaj torbe bitan. Prosto, ne zelite da uradite nidta &to bi delovalo
sumgivo i privladilo pazcu.” Majk je vide voleo drugu metodu, koja je
bila mace zahtevna: “Ciklus ponavaaca brojeva na nepoznatom apara-
tu izradunavali smo pomofiu dva oditavaca karata sa ekrana, u razmaku
od vide sati.” Morao je biti siguran da na madini u meeuvremenu niko
nije igrao jer bi se time promenila brzina ponavaaca, ali to je bilo lako:
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samo je trebalo da proveri da li su na ekranu prikazane karte koje je
ostavio kada je posledci put igrao na maiini, a to je obiano bio sluaaj jer
se na “madinama s visokim ulozima ne igra aesto”.

Nakon drugog uditavaga prikazanih karata, podesio bi odbrojavacge
na Casio satu, a potom bi telefonom javio Lariju podatke o vremenu i
sekvencama karata. Lari bi ih uneo u gihov radunar i pokrenuo program.
Na osnovu tih podataka, radunar bi predvideo vreme sledefieg fled rojala.
“Nadate se da fie se to desiti u roku od nekoliko sati, ali ponekad je treba-
lo da procee nekoliko dana”, pa bi u tom sludaju pokusali s drugim apara-
tom, aesto u drugom hotelu. Podeéeno vreme na Casio satu moglo bi biti
promadeno i za oko minut, ali ipak je bilo dovoano precizno.

Aleks i Eni su se u kazino vrafiali dosta ranije u sludaju da je neko seo
za aparat koji oni gele, i igrali na drugim aparatima dok ¢ihov ne bude
slobodan. Aleks bi seo za ciani aparat, a Eni za aparat do cega. Poaeli bi
da igraju i trudili se da izgledaju kao da se zabavaaju. A onda:

Ja bibh poceo da igram, podesavajuli tajmer na rucnom satu.
Zapamtio bih podeljene karte — vrednost i boju svih pet
karata, a potom nastavio da igram sve dok ne zapamtim osam
karata u sekvenci. Klimnuo bib svojoj Zeni kao znak da odla-
zim i krenuo ka zaklonjenijoj javnoj govornici izvan dvorane
kazina. Imao sam oko osam minuta da odem do telefona, oba-
vim Sta sam morao i vratim se za aparat. Moja Zena je nasta-
vljala da igra. Ukoliko bi neko hteo da koristi moj aparat, ona
bi mu rekla da tu sedi njen suprug.

Smislili smo nalin da pozovemo Larijev broj pejdzera i da
preko brojeva na tastaturi telefona unesemo karte. Tako nismo
morali da izgovaramo oznake karata — ljudi iz kazina uvek
osluskuju takve stvari. Lari bi ponovo uneo karte u racunar i
pokrenuo program.

Potom bih ga pozvao. On bi slusalicu drzao iznad ralunara
koji bi dao dva kratka zvucna signala. Kada bibh éuo prvi
zvuk, pritisnuo bibh pauzu na brojacu sata i zaustavio odbro-
javanje. Kada bih (uo drugi zvuk, ponovo bih pritisnuo
pauzu da bib restartovao brojac.



Karte koje je Aleks javaao govorile su radunaru tadan polozaj na kom
je bio generator sludajnih brojeva poker aparata. Unodecem kaiceca
koje je odredio radunar, Aleks je unosio kauanu ispravku u brojaé svog
Casio sata tako da se on oglasi tadno u trenutku kada fie se pojaviti fled
rojal.

Posto bib restartovao brojac sata, vracao sam se aparatu. Kada
bi se brojac oglasio sa ,bip, bip, bum® — bas tada, u trenutku
tog ,bum’, ponovo bih pritisnuo dugme Play na aparatu.

U tom prvom pokusaju mislim da sam osvojio 35.000 dolara.

Dosli smo do oko 30 ili 40 procenata uspesnosti jer je sve bilo
dobro razradeno. Nismo uspevali samo kada bismo uneli
pogresno vreme.

Kada je prvi put osvojio novac, Aleks je bio “veoma uzbueen, ali
upladen. Nadzornik stolova je bio neki namrgoceeni Italijan. Bio sam si-
guran da me audno gleda, sa zbugenim izrazom lica, mozda zato &to
sam stalno telefonirao. Mislim da je otidao da presluda trake.” Uprkos
napetosti, imalo je to “svojih dari”. Majk se prisefia: “Naravno, bio sam
nervozan jer je neko mogao da primeti moje sumc¢ivo ponadace, ali za-
pravo, niko me nije dudno gledao. Mene i moju suprugu tretirali su kao
i druge dobitnike visokih uloga — destitali su nam i davali poklone.”

Bili su toliko uspedni da su morali voditi raduna o tome da ne osvoje
previde novca i ne privuku pazgu na sebe. Suoaili su se s retkim proble-
mom prevelikog uspeha. “Sve je bilo vrlo javno. Osvajali smo ogromne
dzek potove u desetinama hiaada dolara. Fled rojal ima kvotu 4000 pre-
ma 1. Na aparatu u koji se ubacuje 5 dolara, to je dvadeset hiaada.”

Cifre su i vefie. Neke igre su progresivne — glavni zgoditak raste sve
dok ga neko ne osvoji, a ovi momci su mogli i ¢ih lako da dobiju.

Osvojio sam jedan koji mi je doneo 45 hiljada. Prisao mi je teh-
nicar sa Sirokim pojasom — on verovatno i popravlja masine. Taj
Covek ima poseban kljuc koji nemaju ljudi sto rade u dvorani.
Orvori kudiste, izvadi [elektronsku] plocu, izvadi ROM Cip
pred vama. Sa sobom nosi Citad ROM-a i testira Cip iz masine
porededi ga sa zlatnim masterom koji se cuva pod kljucem.

p—
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Aleks je saznao da je provera ROM-a standardna procedura vefi vide
godina. Pretpostavaa da su ih “dosad dosta ispaaivali”, pa su najzad ot-
krili kako da izvedu proveru ROM-a kao protivmeru.

Aleksova izjava me je navela da se zapitam da li kazina obavaaju ove
provere jer su neki tipovi koje sam sreo u zatvoru zamecivali firmver.
Pitao sam se kako su to mogli tako brzo da obave i izbegnu otkrivace.
Aleks smatra da je tajna u laznom predstavaacu — sigurno su se dogo-
vorili sa obezberecem i potplatili nekog u kazinu. On je pretpostavaao
da su mozda zamenili i zlatni master s kojim se poredi ip iz aparata.

Aleks ostaje pri tome da je lepota upada koji je obavio cegov tim
bila je u tome &to nisu morali da mecaju firmver. A smatrali su da je
cihov pristup bio i mnogo vefii izazov.

Tim nije smeo da nastavi da osvaja toliko novca. “Bilo je jasno da fie
neko sabrati dva i dva i refii: 'Ovog tipa sam vefi negde video‘. Upladili
smo se da fie nas uhvatiti.”

Pored stalno prisutnih briga da fie biti uhvafieni, morali su se pozaba-
viti i pitagem poreza. Za svaki dobitak preko 1.200 dolara, kazino tragi
lidna dokumenta i isplatu prijavauje poreskoj sluzbi. Majk kaze: “Pret-
postavaali smo da fie, ukoliko igrad ne da lidnu kartu, porez biti odbijen
od dobitka, ali nismo hteli da privladimo pazcu otkrivajuiii da li je ta
pretpostavka tadna.” Plafiace poreza “nije bilo veliki problem”, ali “ono
ostavaa podatke koji govore da osvajate nenormalne kolidine novca.
Zbog toga se mnogo planiraca odnosilo na pronalazece nadina da
ostanemo u potaji.”

Morali su da smisle drugaaiji pristup. Nakon krafieg vremena telefo-
niraca Kkuiii, rodila se nova ideja.

Nov pristup
Ovaj put momci su imali dva cida: razvijage metode koja bi im
omoguiiila da otvore ful, kentu ili pet karata iste boje, tako da isplate ne
budu homogene i ne privlade pazgu. Drugi cia je da cela akcija bude
mace oaigledna i mace dosadna od stalnog trakaraca do telefona pre
svake igre.

Poito je u kazinima postojao ograniden broj japanskih aparata,
momci su se ovaj put ustremili na ameridku madinu koja se vide koristi.
Rastavili su je na isti nadin i otkrili da je proces generisaca sluaajnih



brojeva mnogo slogeniji: aparat je koristio dva generatora koji su se
kombinovali, umesto samo jednog. “Programeri su bili mnogo svesniji
mogufinosti upada hakera”, zakauaio je Aleks.

Ali i ovde su etvorica otkrila bitnu gredku projektanata. “Verovatno
su na papiru proditali da se nasumianost povefiava ako dodate drugi re-
gistar, ali to su uradili pogreéno.” Da bi se odredila bilo koja karta, broj
iz prvog generatora sludajnih brojeva sabiran je s brojem iz drugog.

Da bi ovo ispravno funkcionisalo, drugi generator bi morao da
“krugi” — tj. da meca svoju vrednost — nakon deaeca svake karte. Pro-
jektanti to nisu uradili; programirali su drugi registar da kruzi na poaet-
ku svakog deaeca, pa se za svaku kartu u jednom deaecu rezultatu
prvog registra dodaje isti broj.

Koridfiece dva registra bio je izazov za Aleksa — “zadatak iz kriptolo-
gije”. Lidilo mu je na korake koji su se ranije koristili u difrovacu poru-
ka. Mada je znao poneéto o toj temi, to nije bilo dovoano da pronace
redece, pa je poaeo da putuje do obilizece univerzitetske biblioteke i
istrazuje.

Da su projektanti pazljivije procitali neke knjige o sistemima
Sifrovanja, ne bi napravili ovu gresku. Takode, trebalo je da

.....

onako kako smo ga mi razbili.

Svaki student koji je diplomirao racunarske nauke verovatno
bi mogao da napise kdd koji bi radio ono sto smo mi pokusa-
deo odnosio se na pronalagenje algoritama koji bi brzo obavili
pretragu i u roku od nekoliko sekundi rekli Sta se desava. Ako
biste to naivno uradili, pronalazenje resenja moglo bi trajati
nekoliko sati.

M;i smo prilicno dobri programeri, i svi i dalje zaradujemo od
tog posla, pa smo dosli do nekih vrlo mastovitih optimizacija.
Ipak, ne bih to nazvao trivijalnostima.

Sefiam se sliane gredke koju je napravio programer kompanije Norton
(pre nego &to ga je Symantec kupio) radefii na ¢ihovom proizvodu Dis-
kreet, programu koji je korisniku omogufiavao da pravi difrovane virtuel-
ne ureeaje. On je pogredno ugradio algoritam — a mogda je to uradio i

w
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namerno — pa je prostor za kaua difre smagen sa 56 bitova na 30. Aak i
u to vreme, bilo je mogufie “na silu” pogoditi 30-bitni kaua. Svako ko je
koristio ovaj proizvod neosnovano se osefiao bezbednim: napadad je
mogao da otkrije kaua u razumnom vremenskom periodu i doze do
podataka. Tim je otkrio istu vrstu gredke u programskom kodu aparata.

Dok su radili na radunarskom programu koji bi im omoguiiio da do-
biju na novoj cianoj madini, momci su pritiskali i Aleksa da osmisli pri-
stup koji nefie zahtevati da trde do govornice. Inspiraciju za redece
pronaili su na stranama kgige Eudaemonic Pie: “nosivi” radunar. Aleks
je izumeo sistem sadigen od minijaturnog kompjutera, napravaenog
oko male mikroprocesorske plode koju su Majk i Marko pronaili u ka-
talogu. Uz cu je idlo i kontrolno dugme koje je moglo stati u cipelu, i
bedumni vibrator poput onih iz danadgih mobilnih telefona. Sistem su
zvali svojim “dzepnim kompjuterom”.

“Morali smo da smislimo kako da ga napravimo na malom aipu s
malom memorijom”, priaa Aleks. “Napravili smo fin hardver, pa je sve
moglo da stane u cipelu i bilo je ergonomskog oblika.” (“Ergonomski”
je u ovom sludaju znadilo da je ureeaj bio dovoano mali da mozete ho-
dati bez hramacal)

Novi napad
Tim je poaeo da isprobava novu demu, a to je priliano uticalo na giho-
ve zivce. Naravno, vide nije bilo sumgivog trakaca do govornice pre
svakog osvajaca novca. Ali, i pored svih generalnih proba u ¢ihovoj
“kancelariji”, premijera je bilo izvozece pred priliano velikom publi-
kom uvek sumciaavih audi iz obezbececa.

Ovaj put program je napravaen tako da duze mogu da sede za jed-
nim aparatom, osvajajufii vide macgih, i mace sumgivih svota. Aleks i
Majk se prisefiaju napetosti dok opisuju kako je sistem radio.

Aleks: Obicno bibh racunar stavljao u dzep, u nesto sto je licilo
na mali tranzistorski radio. Sproveo bih Zicu od racunara u
Carapu i u prekidac koji se nalazio u cipeli.

Mayjk: Ja sam svoj lepio za clanak. Prekidace smo napravili od
komadica ploce za konstruisanje modela elektronskih kola
(engl. breadboard). Komadi su bili kvadratidi strane oko jedan



iné, s minijaturnim dugmetom. Zasili smo i parce lastisa koje
Ce i¢i oko palca. Onda isecete rupu w ulosku Dr. Sholl da bi
uredaj stojao mirno u cipeli. Bilo je neudobno samo ako ste ga
nosili ceo dan — tada je postajalo pravo mucenge.

Aleks: [ onda udete u kazino i pokusavate da izgledate smi-
reno, ponasate se kao da nema nicega, kao da vam pantalone
nisu pune Zica. Odete tamo i pocnete da igrate. Imali smo
Sifru, kao Morzeova azbuka. Ubacite pare i napravite nesto
kredita da ne biste morali stalno da ubacujete novcice, i poc-
nete da igrate. Oznake za podeljene karte unesete pritiskajuci
dugme u cipels.

Signal od dugmeta u cipeli odlazi do racunara u dzepu panta-
lona. Za ranije masine trebalo je sedam ili osam karata da
biste sinhronizovali ralunar. Aparar podeli pet karata,
povucete jos tri, Sto je uobicajena stvar. Na primer, zadrite
par, a zamenite ostale tri, i dobijete osam karata.

Mayjk: Kod koji ste ukucavali preko dugmeta u cipeli bio je
binaran i koristio je tehniku komprimovanja slicnu onome sto
se naziva Hafmanov kéd. Tako je dug pa kratak pritisak
oznalavao jedan-nula, Sto je binarna oznaka za dva. Dva
duga pritiska bila su jedan-jedan, binarna oznaka za tri, itd.
Ni za jednu kartu nam nije trebalo vise od tri pritiska.

Aleks: Ako ste dugme drzali pritisnuto tri sekunde, to je zna-
ilo otkazivanje. I [racunar] se odazivao — na primer, dup-
dup-dup je znalilo ,OK, spreman sam za unos®. UnoSenje
podataka smo vezbali — morali smo da se koncentrisemo i
ucimo kako se to radi. Nakon nekog vremena, mogli smo da
ukucavamo i dok smo razgovarali sa osobljem u kazinu.

Posto bih uneo kéd i identifikovao oko osam karata, to je bilo
dovoljno za sinhronizovanje sa oko 99 procenata sigurnosti.
Otprilike u roku od nekoliko sekundi do minut, racunar bi
triput zazujao.

Spreman sam za akciju.

—
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Raaunar u dzepu pronadao je mesto u algoritmu koje predstavaa upra-
vo podeaene karte. Poato je Gegov algoritam bio isti kao onaj u video po-
ker aparatu, za svako novo deaece raaunar je “znao” kojih pet dodatnih
karata deka nakon ato igraa izabere karte koje fie odbaciti, i signalizirao je
koje karte treba zadrzati da bi se osvojio dobitak. Aleks je nastavio:

Racunar vam javlja Sta da uradite tako Sto Salje signale vibra-
toru u vasem dgepu. Vibratore smo nabavili besplatno tako sto
smo ih i5¢upali iz starih pejdzera. Ako treba da zadrzite trecu
i petu kartu, kompjuter bi se oglasio sa bip, bip, biiip, bip,

biiip, Sto ste oseéali kao vibracije u svom dzepu.

Lzraiunali smo da, ako igramo pazljivo, imamo izmedu 20 i
40 procenata dobiti, Sto znali prednost od 40 procenata u sva-
kom deljenju. To je odlicno — najbolji svetski igraci blek dzeka

ostvare oko dZ}éZ ZPO P?‘O(,‘E}’ltﬂ.

Ako sedite za aparatom u koji se ubacuje 5 dolara i odjednom
ubacujete po pet kovanica, dvaput u minutu, mozete zaraditi
25 dolara za minut. Za pola sata mogli biste lako zaraditi
1.000 dolara. Svaki dan se nekome tako posreti. Oko 5 pro-
cenata igraca koji sede i igraju pola sata mogli bi postici toliko.
Ali to im se ne desava svaki put. Mi smo bili u tih 5 procenata
kad god bismo seli.

Svaki put kada bi neko od ¢ih osvojio vefiu sumu u jednom kazinu,
predao bi u drugi. Obiano su uzimali po éetiri ili pet dobitaka zaredom.
Kada bi se posle mesec dana vratili u taj kazino, posetili bi ga u drugo
doba dana da bi zatekli drugu smenu osobaa, aude koji ih nefie prepo-
znati. Poaeli su da posefiuju i kazina u drugim gradovima — Rinou, At-
lantik Sitiju itd.

PutovaGa, kockace i osvajace, postepeno su postali rutina. Meceu-
tim, jednom prilikom Majk je mislio da je dodao trenutak od kog su svi
strepeli. Upravo se naodtrio i prvi put je igrao na aparatu u koji se uba-
cuje 25 dolara, ito je povefiavalo napetost — &to je vrednost madine vefia,
to vas pazaivije posmatraju.

Bio sam pomalo nervozan, ali stvari su isle bolje nego sto sam
ocekivao. Osvojio sam oko 5.000 dolara za relativno kratko
vreme. A onda me je jedan ogroman tip potapsao po ramenu.



Pogledao sam ga oselajuli blagu mucninu u stomaku. Pomi-
slio sam: ,, 1o je to".

»Primetio sam da ve¢ neko vreme igrate®, rekao je. ., Zelite li
roze ili zelenu?“

Da sam to bio ja, zapitao bih se: “Ata — da izaberem boju koje zelim
da budem kada me prebiju na mrtvo ime?” Mislim da bih ostavio sav
svoj novac i pokudao da zbridem. Majk kaze da je veii bio dovoano is-
kusan da ostane smiren.

Covek je rekao: ,Zelimo da vam poklonimo solju za kafi.

Majk je odabrao zelenu.

Marko je imao sopstveni napet momenat. Aekao je na dobitno
deaece kada mu je pridgao nadzornik kog nije primetio. “Udvostrudili ste
sumu na pet hiaada dolara — bad imate srefie”, rekao je iznenaeeno. Starija
gospocea za susednim aparatom progovorila je hrapavim glasom pudada:
“Nije to... bila... srefia.” Nadzornik se ukodio, i postao sumgiaav. “To je
bila per/jd’, zagraktala je. Nadzornik se nasmedio i otidao daae.

Tokom oko tri godine, momci su naizmeniano obavaali legalne
poslove savetovaca kako bi oduvali svoje veitine i kontakte, i povreme-
no punili dzepove za poker aparatima. Kupili su jod dva aparata, ukau-
aujufi i najvide koriaien model video pokera i nastavili da poboadavaju
svoj softver.

Na putovacima je svaki od tri alana tima idao u razliait kazino, nisu
idli “u doporu”, priaao je Aleks. “Tako smo otidli samo jednom ili dvaput,
ali to je bilo glupo.” lako su se dogovorili da fie jedan drugom javaati ita
nameravaju, povremeno bi se neko od ¢ih iskrao u kockarske gradove ne
prijavaujufii ostalima. Igrali su samo u kazinima, nikad na mestima kao
dto su dragstori ili supermarketi, jer su tamo “dobici uglavhom vrlo mali”.

Uhvacen!

Aleks i Majk su se trudili da se disciplinovano drze “odrecenih pravila
koja fie sigurno smagiti verovatnofiu da nas primete. Na primer, pazili
smo da nikada ne uzimamo previde novca na istom mestu, da na istom
mestu nikada ne osvajamo novac previde aesto, da ne uzimamo novac
mnogo dana zaredom.”

~N
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Ali Majk je tu disciplinu shvatao ozbianije i smatrao je da druga
dvojica nisu dovoano oprezni. Viée je voleo da osvaja neito mace nov-
ca na sat, ali da izgleda kao i drugi tipiani igradi. Ako bi deaecem do-
bio dva keca, a kompjuter mu rekao da odbaci jednog ili oba keca da bi
dobio jod boae karte — na primer tri zandara — on to nije radio. U svim
kazinima postoje kamere kojima upravaa obezbeeece smeédteno iznad
dvorane za kockace. One se mogu okretati, fokusirati i zumirati u po-
trazi za prevarantima, podmifienim slugbenicima kazina i drugima koji
nisu uspeli da odole tolikom novcu. Ako bi se desilo da neko iz obez-
beeeca viri u Majkov aparat, odmah bi znao da tu nisu aista posla — ni-
jedan razuman igrad ne bi odbacio par kedeva. Niko ko ne vara ne bi
pomislio da slede jod boae karte.

Aleks nije imao tako visoke standarde. Markovi su bili jod nigi.
“Marko je bio priliano drzak” po Aleksovom midaecu:

On je vrlo pametan tip, samouk, nikada nije zavrsio srednju
Skolu, ali je bio jedan od onib sjajnih Istocnoevropljana. I bio
je vrlo uolljiv.

Znao je sve o racunarima, ali je umislio da su l[judi zaposleni
u kazinima glupi. Nije bilo tesko pomisliti tako nesto s obzi-
rom na to da smo uspevali da im izvucemo toliki novac. Pa
ipak, cini mi se da je postao previse samouveren.

Previse se osilio, a nije se ni uklapao u profil tipicnog igraia jer
je izgledao kao klinac iz inostranstva. Mislim da je zato budio
sumnje. Takode, nije isao sa devojkom ili suprugom, koja bi
pomogla da se bolje uklopi.

Mislim da je na kraju poceo da radi stvari koje su priviacile
paznju. Takode, kako je vreme prolazilo, svi smo se okuraZili,
pa smo poceli da igramo na skupljim aparatima koji su davali
bolje dobitke, sto je operaciju cinilo rizicnijom.
lako se Majk s tim ne slaze, Aleks je nagovestio da su sva trojica voleli
da rizikuju i da su stalno pomerali granice proveravajufii koliko daleko
mogu da idu. O tome je rekao: “Jednostavno, stalno povefiavate rizik.”
Dodao je dan kada je Marko u jednom trenutku sedeo za aparatom u
kazinu, a u sledefiem je bio okrugen gomilom audi iz obezbereca koji
su ga vukli i gurali u zadcu sobu za razgovor. Aleks je prepridao dogaceaj.



Bilo je strasno jer ste stalno slusali price o tim tipovima koji
mlate ljude kao volove u kupusu. Oni su bili cuveni po geslu
oS policiju, sami cemo se postarati za ovo.

Marko je bio uplasen, ali on je vrlo évrst lik. Na neki nacin mi
je drago Sto je bas on ubvalen, ako je iko od nas morao da
padne, jer mislim da je on bio najsposobniji da se izbori s tom
situacijom. Koliko znam, slicne stvari je preziveo u Istocnoj
Evrop.

Pokazao je lojalnost i nije nas izdao. Nije pominjao partnere
niti bilo Sta slicno. Bio je nervozan i uznemiren, ali je ostao
Cvrst pred paljbom i rekao im je da je radio sam.

Rekao je: , Cekajte, da li sam ja uhapien, jeste li vi policija, u
Cemu je stvar?”

Bilo je to ispitivanje kao u kriminalistickoj sluzbi, osim sto ti
ljudi nisu bili policija i nisu imali nikakav stvaran autoritet,
Sto je pomalo cudno. Nastavili su da ga ispituju, ali ga nisu
stvarno maltretirali.

Snimili su mu anfas i profil, i oduzeli mu kompjuter i sav novac koji
je imao — oko 7.000 dolara u kedu. Nakon oko jednog sata ispitivaca,
ili mozda duze — bio je previde uzrujan da bi bio siguran koliko je trajalo
— pustili su ga.

Marko je pozvao svoje partnere na putu kufii. Zvuaao je izbezumae-
no. Rekao je: “Da vam ispriaam ita se desilo. Zeznuo sam stvar.”

Majk je odmah otidao u ¢ihov atab. “Aleks i ja smo &iznuli kada smo
auli dta se desilo. Ja sam poaeo da rastavaam aparate i bacam delove
svud po gradu.”

Aleks i Majk su bili auti dto je Marko nepotrebno rizikovao. Nije
hteo da postavaa dugme u cipelu kao ¢ih dvojica, tvrdoglavo insistra-
jufii da ureeeaj nosi u deepu jakne i pokrefie ga rukom. Aleks je opisao
Marka kao tipa koji je “mislio da su audi iz obezbexeca toliko glupi da
je mogao pod cihovim nosem da bude sve drskiji.”

Aleks je ubexen da zna éta se desilo, iako nije bio prisutan. (Zapravo,
cih trojica nisu znali da je Marko otidao u kazino, uprkos dogovoru da
se mecusobno obavedtavaju o planovima.) Po Aleksovom midaecu,
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Umece provale

“Videli su da on osvaja nemogufie sume i da se neito audno dedava s
cegovom rukom.” Marko prosto nije brinuo o tome &ta bi moglo skre-
nuti pazcu osobaa i pobuditi sumcu.

To je bio kraj i za Aleksa, mada nije skroz siguran da su i ostali pre-
stali da varaju. “Na podetku smo odluéili da, ako iko od nas bude uh-
vaflen, svi prestajemo.” Rekao je: “Koliko ja znam, svi smo se toga
pridrzavali.” Ubrzo zatim je, mace siguran, dodao: “Bar ja jesam.”
Majk se slozio, ali nijedan od ¢ih nikada to pitace nije direktno posta-
vio Marku.

Kazina obiano ne tuge napadade poput ¢ih aetvorice. “Razlog za to
je dto ne zele da objave da imaju ovakve slabosti”, objaicava Aleks.
Obiano se zavrdava redima: “lzgubi se pre zalaska sunca. Pustifiemo te
ako obefiad da vide nikada nefied kroaiti u ovaj kazino.”

Epilog
Oko &est meseci kasnije, Marko je primio pismo u kom je pisalo da pro-
tiv ¢ega nefie biti podneta tuzba.

Njih detvorica su i daae prijateai, mada danas nisu toliko bliski.
Aleks misli da je u ovoj avanturi zaradio oko 300.000 dolara, a deo tog
novca otidao je Lariju, kao to su se dogovorili. Tri partnera koja su idla
u kazina i preuzela sav rizik, prvo su se dogovorila da fie podeliti novac
na jednake delove, ali Aleks misli da su Majk i Marko verovatno uzeli
oko 400.000 do pola miliona dolara svaki. Majk nije potvrdio da je do-
bio vide od 300.000 dolara, ali priznaje da je Aleks verovatno izvukao
mace od cega.

Radili su oko tri godine. Uprkos novcu, Aleks je bio srefian kada je
bilo gotovo: “Na neki nadin, osetio sam olakiace. Sva zabava je iddezla.
To nam je postalo kao posao. I to rizidan.” Ni Majku nije bilo krivo ito
se sve zavrdilo, i blago se #alio da je “postalo nekako naporno”.

Obojica su na podetku oklevali da ispriaaju svoju priau, ali su sa uzi-
vagem prihvatili zadatak. A zadto i ne bi — tokom desetak godina otkako
se sve desilo, nijedan od c¢ih aetvorice nikada nikome nije ni prodaputao
o tim dogacajima osim suprugama i devojci, koje su bile deo cele stvari.
Na neki nadin, bilo je olakdace ispriaati sve po prvi put, pod zaititom
dogovora o potpunoj anonimnosti. Odigledno su uzivali u otkrivagu
detada, a Majk je priznao: “To je bila jedna od najuzbudaivijih stvari
koje sam ikada uainio.”



Aleks verovatno govori u ime svih iznosefii svoj stav o0 ovoj ludoriji:

Ne oseéam se nimalo lose zbog novca koji smo uzeli. To je samo
kap u moru novea u toj industriji. Da budem iskren, nikada
nismo osecali grizu savesti, jer su to kazina.

Sve smo lako racionalizovali. Krali smo od kazina koji su krali
starim gospodama nudeli igre u kojima ne mogu da dobiju.
Vegas je kao mesto u kom su ljudi utaknuti uw masine za
isisavanje novea, i one im isisavaju £ivot — novcic po novcic.
Osecali smo se kao da se svetimo Velikom Bratu, a ne kao da
nekoj jadnoj starici otimamo dzek pot.

Napravili su igru u kojoj se kaze ,,Izaberi odgovarajuce karte i
dobices novac®. Mi smo birali odgovarajuce karte. Jedino Sto
oni nisu ocekivali da to ikome pode za rukom.

Aleks kage da tako nedto danas ne bi pokudao. Meeutim, Gegovi ra-
zlozi fie vas mozda iznenaditi: “Pronadao sam druge nadine da doeem
do novca. Da je moja finansijska situacija ista kao tada, verovatno bih
pokudao opet.” Misli da je ono &to su uradili sasvim opravdano.

U ovoj igri maake i mida, madka stalno uai nove trikove koje mi iz-
vodi i preduzima odgovarajufie mere. Slot madine danas koriste mnogo
boai softver, pa momci nisu sigurni da li bi uspeli ponovo da ih provale.

Ipak, nikada nefie postojati savréeno redece za bilo koje pitace teh-
nolodke bezbednosti. Aleks je taj problem slikovito predstavio: “Svaki
put kada neki [programer] kaze: 'Niko se nefie muaiti oko toga‘, nacee se
klinac u Finskoj raspolozen da se pomuai.”

I to ne samo u Finskoj, nego i u Americi.

SAZETAK

Tokom devedesetih, kazina i projektanti kockarskih aparata nisu shva-
tali neke stvari koje su kasnije postale odigledne. Generator pseudo-
sludajnih brojeva ne generide zaista nasumiane brojeve. Umesto toga, on
skladidti listu nasumiano poreeanih brojeva. U ovom sludaju, to je ve-
oma duga lista: sa stepenom od 2 do 32, ili otprilike milijardu brojeva.
Na podetku ciklusa, program nasumiano bira mesto u listi. Ali nakon
toga, sve dok ne poane nov ciklus igre, on koristi sledefie brojeve sa liste,
jedan za drugim.
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Umece provale

Reverznim inzegeringom (tj. povratnom analizom) softvera momci
su dodli do liste. Sa bilo koje poznate tadke u “nasumianoj” listi, oni su
mogli da utvrde sledefii broj na listi, a pomofiu dodatnog poznavaca
brzine ponavaacga za konkretnu madinu, mogli su da odrede koliko fie
minuta i sekundi profii pre nego to aparat prikaze fled rojal.

PROTIVMERE

Proizvoeadi svakog proizvoda koji koristi ROM aipove i softver moraju
predvideti bezbednosne probleme. A svaka kompanija koja koristi pro-
izvode zasnovane na softveru i radunarima — ato danas znadi gotovo sva-
ka kompanija, sve do radci s jednim dovekom — bifie u opasnosti ako
pretpostavi da su tvorci sistema razmidaali o svim ¢egovim slabostima.
Programeri softvera u japanskim slot aparatima napravili su greéku jer
nisu razmidaali mnogo unapred o svim vrstama napada koji bi mogli
biti izvedeni. Nisu preduzeli nikakve mere bezbednosti kojima bi
spredili aude da docu do firmvera. Trebalo je da predvide da fie neko
dofi do aparata, ukloniti ROM 4dip, proaitati firmver i dofii do pro-
gramskih instrukcija koje aparatu govore kako da radi. Aak i ako su raz-
motrili tu mogufinost, verovatno su pretpostavili da sdmo poznavace
nadina rada madine nije dovoano, i smatrali da fie slozenost izraduna-
vaca potrebnih za provaaivace generatora sluaajnih brojeva osuditi
svaki takav pokudaj na neuspeh. To je danas mozda i tadno, ali u ono
vreme nije bilo.

Recimo da vada kompanija prodaje hardverske proizvode koji sadrze
kompjuterske dipove. Ata treba da uradite da biste obezbedili adekvatnu
zadtitu protiv suparnika koji hofie da zaviri u vai softver, protiv strane
kompanije koja hofie da napravi jeftinu kopiju, ili hakera koji hofie da
vas prevari?

Prvi korak: otezajte dolazak do firmvera. Za to postoji nekoliko
nadina, ukauaujufi sledefie:

Kupujte dipove koji su napravaeni tako da su osigurani od
napada. Nekoliko kompanija prodaje dipove dizajnirane speci-
jalno za situacije kada postoji velika opasnost od napada.
Koristite pakovace “chip on-board” — dizajn u kom je aip
ugrazen u plodu sa elektronskim kolima i ne moze se izdvojiti
kao poseban element.



Zapeaatite aip epoksidnom smolom, pa fie se slomiti ako neko
pokuda da ga ukloni s plode. Da biste poboasali ovu tehniku, u
smolu dodajte aluminijumski prah. Ukoliko napadad pokuda da
ukloni dip zagrevagem smole, aluminijum fie ga uniatiti.
Koristite dizajn “Ball Grid Array” (BGA). U takvom rasporedu
konektori ne izlaze iz bokova aipa, vef ispod cega, pa je teiko,
aak i nemoguiie, uhvatiti tok signala iz dipa dok je on postavaen
na ploau.

Jod jedna protivmera je uklagace svih oznaka sa dipa. Time fiete na-
padaaa liditi informacija o proizvoeaau i vrsti aipa.

Priliano uobiaajen postupak, koji su koristili proizvoeadi aparata iz
ove priae, zahteva koridfiece kontrolnih zbirova (“hedirace”) — ukauai-
vace rutine check-sum u softver. Ukoliko se program izmeni, kontrol-
ni zbir nefie biti ispravan i softver nefie pokrenuti ureeaj. Meceutim,
umedniji hakeri koji su upoznati sa ovim pristupom, jednostavno
pregledaju softver da bi videli postoji li u ¢emu rutina check-sum, i is-
kauae je ukoliko je pronacu. Znadi, mnogo je boae da iskoristite jednu
ili vide metoda fizidke zadtite aipa.

ZAKLJUCAK

Ukoliko je vad firmver privatan i vredan, pregledajte najboae izvore
podataka o bezbednosti i otkrijte koje tehnike hakeri trenutno koriste.
Prenosite najnovije informacije svojim projektantima i programerima.
| obavezno preduzmite sve odgovarajufie korake da biste postigli najvidi
nivo bezbednosti srazmeran trodkovima koje biste mogli imati zbog
upada.
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