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Svakim od protekla tri stole¢a vladala je po jedna tehnologija. Osamnaesti vek je bio
era velikih mehanickih sistema koji su doveli do Industrijske revolucije. Devetnaestim
vekom je vladala parna maSina, a tokom 20. veka dominantna tehnologija je bila pri-
kupljanje, obrada i distribuiranje podataka. Pored drugih dostignuca, bili smo svedoci
uspostavljanja globalnog telefonskog sistema, pronalaska radija i televizije, nastanka i
nezapamcenog razvoja racunarske industrije i lansiranja telekomunikacionih satelita.

Zbog brzog napretka tehnologije, navedene oblasti su se stopile prakticno brisuci
razlike izmedu prikupljanja, prenosa, skladistenja i obrade podataka. Organizacije sa
stotinama kancelarija Sirom prostranog geografskog podrucja sada normalno oc¢ekuju
da pritiskom na dugme budu u stanju da utvrde status i najzabacenije svoje filijale.
Nasa sposobnost prikupljanja, obrade i distribuiranja podataka svakim danom je sve
veca, ali jo§ brze rastu zahtevi za jo$ sloZzenijom obradom informacija.

Iako je racunarska industrija joS uvek mlada u poredenju s drugim industrijama
(npr. sa automobilskom industrijom i vazdu$nim transportom), racunari su zabelezili
neverovatan napredak za srazmerno kratko vreme. Tokom prve dve decenije svog po-
stojanja raCunarski sistemi su bili strogo centralizovani, obi¢no unutar jedinstvene
prostorije. Cesto je ta prostorija imala staklene zidove kroz koje su posetioci mogli da
se dive velikom elektronskom ¢udu. Kompanije srednje velic¢ine ili univerziteti mogli
su imati jedan do dva racunara, dok su velike institucije imale najviSe par desetina.
Pomisao da ce za dvadesetak godina racunari iste snage biti veli¢ine poStanske marke
i proizvoditi se u milionskim serijama bila je ¢ista nau¢na fantastika.
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Stapanje racunara s komunikacijama imalo je snaZan efekat na nacin organizo-
vanja racunarskih sistema. Ideja ,,raCunskog centra‘“ — prostorije s velikim racunarom
u koju korisnici donose svoje podatke na obradu — potpuno je prevazidena. Stari mo-
del po kome je jedan racunar zadovoljavao sve potrebe organizacije zamenjen je mo-
delom u kome posao obavlja veci broj zasebnih, ali medusobno povezanih raunara.
Takvi sistemi su nazvani racunarske mreze (engl. computer networks). Konstrukcija
i organizacija takvih mreZa tema su ove knjige.

Izrazom ,;raunarska mreza“ oznaCavacemo skup nezavisnih racunara, medusob-
no povezanih jedinstvenom tehnologijom. Za dva racunara se kaZze da su povezana
ako mogu medusobno razmenjivati podatke. Sama veza ne mora da bude izvedena
bakarnom Zicom; mogu se upotrebiti opticko vlakno, mikrotalasi, infracrveno zra-
¢enje i komunikacioni sateliti. Kao $to ¢emo kasnije videti, mreZe mogu biti razlicite
veliCine i oblika. lako mnogima moze zvucati ¢udno, ni Internet, ni World Wide Web
nisu racunarske mreze. Kada procitate ovu knjigu, bie vam jasno i zaSto. Zasad je
kratko objasnjenje sledece: Internet nije jedinstvena mreza ve¢ mreZa koja povezuje
mnoge mreZe, a Web je distribuirani sistem koji se izvrSava preko Interneta.

U literaturi se ¢esto meSaju izrazi racunarska mreZa i distribuirani sistem (engl.
distributed system). Kljucno je to $to u distribuiranom sistemu, skup nezavisnih racu-
nara Kkorisnici vide kao jedinstven, koherentan sistem. On obi¢no korisnicima prika-
zuje jedinstven model ili paradigmu. Za ugradnju tog modela najcesce je odgovoran
poseban sloj softvera (posrednicki softver, midlver — engl. middleware) koji direkt-
no komunicira sa operativnim sistemom. Najpoznatiji distribuirani sistem je World
Wide Web u kome sve 1i¢i na dokument (Web stranu).

U racunarskoj mreZi, pomenuta koherencija, model i softver ne postoje. Korisnici
se srecu sa stvarnim rac¢unarima, a sistem ne pokusava da ujednaci njihovu pojavu i
nacin rada. Ako racunari imaju razlicit hardver i razlicite operativne sisteme, korisnik
e to videti. Ukoliko korisnik Zeli da izvrSava program na udaljenom racunaru, treba
da se prijavi na njega i da na njemu pokrene program.

Distribuirani sistem je u stvari softverski sistem koji se izvrSava u mreZi, zaklanja
jeidaje joj visok stepen ujednacenosti. Prema tome, razliku izmedu mreZe i distribui-
ranog sistema treba traZiti pre u softveru (naroCito u operativhom sistemu), nego u
hardveru.

Pa ipak, ova dva pojma se poprili¢no preklapaju. Na primer, i distribuirani sistem
i ra¢unarska mreZa prenose datoteke s jednog mesta na drugo. Razlika je samo u tome
ko pokrece prenoSenje — sistem ili korisnik. Iako u ovoj knjizi preteZno govorimo o
mrezama, mnoge teme se ticu i distribuiranih sistema. Vise podataka o distribuiranim
sistemima potraZite kod Tanenbauma i Van Steena (2002).

1.1 UPOTREBA RACUNARSKIH MREZA

Pre nego Sto detaljno pretresemo tehnicke detalje, posvetimo malo vremena razlo-
zima zbog kojih su raCunarske mreze zanimljive, i mogucnostima njihove upotrebe.
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U krajnjoj liniji, da nije bilo zainteresovanih za racunarske mreze, malo bi ih bilo na-
pravljeno. Pocecemo od klasi¢nog koriS¢enja mreza u preduzecima i od strane poje-
dinaca, pa ¢emo postepeno preci na pokretne korisnike i kuéne mreze.

1.1.1 Poslovne mreze

Mnoga preduzeca imaju znatan broj racunara. Na primer, preduzece moZe da ima
posebne racunare za pracenje proizvodnje, za inventarisanje i za obracunavanje plata.
Na pocetku je moZda svaki od tih racunara radio nezavisno od drugih racunara, ali je
u jednom trenutku uprava odlucila da ih sve poveZe kako bi mogla da prikuplja i upo-
reduje podatke o ¢itavom preduzecu.

Ako to malo uopstimo, ovde se radi o deljenju resursa (engl. resource sharing),
¢iji je cilj da se svi programi, oprema, a narocito podaci u¢ine dostupnim svima na
mreZi, bez obzira na stvarnu fizicku lokaciju resursa i korisnika. Oc¢igledan i ¢esto ko-
riS¢en primer je Stampac koji deli viSe sluZbenika. Nijedan sluZbenik nema stvarne
potrebe za sopstvenim Stampacem, a mreZni Stampac visokog kapaciteta cesto je jef-
tiniji, brzi i lakSe se odrzava od velikog broja pojedinacnih Stampaca.

Medutim, od deljenja fizickih resursa — kao §to su Stampaci, skeneri i CD pisaci —
verovatno je vaznije deljenje podataka. Svako veliko i srednje preduzece, a i mnoga
mala, Zivotno zavise od podataka u elektronskom obliku. Vecina preduzeca odrzava
spiskove komintenata, inventar, obraCune, finansije, poreze i joS StoSta drugo na
sopstvenoj mreZi. Kada bi svi njeni raunari istovremeno otkazali, banka ne bi preZi-
vela ni pet minuta. Savremeni proizvodni pogon s kompjuterizovanom linijom skla-
panja proizvoda ne bi izdrZao ni toliko. Cak i mala turisti¢ka agencija ili advokatska
kancelarija s tri zaposlene osobe danas veoma zavise od racunarske mrezZe koja im
omogucdava trenutan pristup relevantnim informacijama i dokumentima.

U malim preduzecima svi racunari se verovatno nalaze u istoj prostoriji ili moZzda
u istoj zgradi, ali u ve¢im firmama racunari i zaposleni mogu biti rastrkani po deseti-
nama kancelarija i pogona u mnogim zemljama. Uprkos tome, prodavcu u Njujorku
ponekad zatreba pristup bazi podataka s popisom proizvoda u Singapuru. Drugim
recima, ¢injenica da korisnika od podataka deli ¢ak 15.000 kilometara, ne treba da ga
spreci da podatke koristi bas kao da su lokalni. Taj cilj se moZe predstaviti kao po-
kusaj da se prekine ,tiranija geografije®.

Informacioni sistem preduzeca u najjednostavnijem slucaju moZemo da zamisli-
mo kao jednu ili vi§e baza podataka, i izvestan broj sluzZbenika koji pokuSavaju da im
pristupe daljinski. Po ovom modelu, podaci su uskladiSteni na mo¢nim racunarima
zvanim serveri (engl. servers). Oni su Cesto smesSteni na jednom mestu, pod budnim
okom administratora sistema. Nasuprot tome, sluZbenici na svojim stolovima imaju
jednostavnije racunare — Kklijente (engl. clients) — pomocu kojih pristupaju udaljenim
podacima, da bi ih, na primer, uneli u tabelu na kojoj trenutno rade. (Ponekada ¢emo
korisnika klijentskog ra¢unara nazivati ,.klijentom*, ali ¢e iz konteksta biti jasno da li
mislimo na racunar ili na korisnika.) Klijentski i serverski racunari povezani su preko
mreZe, kao na slici 1-1. Obratite paznju na to da smo mreZu predstavili elipsom — bez
ikakvih detalja. Koristi¢emo takvo oznacavanje kada o mrezi govorimo u apstrakt-
nom smislu. Kada bude potrebno vise detalja, prikazacemo i njih.
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Slika 1-1. Mreza s dva klijenta i jednim serverom.

Opisani sklop se naziva klijentsko-serverski model (engl. client-server model).
On se Siroko koristi i predstavlja osnovu mnogih mreza. MoZe se primeniti kada se
klijent i server nalaze u istoj zgradi (na primer, pripadaju istom preduzecu), ali i onda
kada su medusobno udaljeni. Na primer, kada od kuce pristupite nekoj strani na
World Wide Webu, primenjuje se isti model, pri ¢emu je Web server — server, a vas
racunar — klijent. U vecini slu¢ajeva isti server moze da opsluZi veliki broj klijenata.

Ako klijentsko-serverski model ispitamo detaljnije, utvrdicemo da se tu odvijaju dva
procesa: jedan na klijentskom, a drugi na serverskom racunaru. Komunikacija tece tako
Sto klijentski proces preko mreZe posalje poruku serverskom procesu. Klijentski proces
zatim Ceka odgovor. Kada serverski proces dobije zahtev, on izvrSava zahtevani posao
ili pronalazi zahtevane podatke i Salje odgovor. Te poruke su prikazane na slici 1-2.

Klijentski racunar Serverski racunar
Zahtev
)
ﬁ Mreza ’Q
P \
Odgovor
Klijentski proces Serverski proces

Slika 1-2. Klijentsko-serverski model obuhvata zahteve i odgovore na njih.

Drugi motiv za uvodenje racunarske mreze ima vise veze s ljudima, nego sa infor-
macijama ili ¢ak s raCunarima. RaCunarska mreza moZe da postane mo¢no sredstvo
komunikacije (engl. communication medium) izmedu zaposlenih. Danas skoro sva-
ko preduzece s dva ili viSe racunara ima elektronsku ili e-poStu (engl. electronic
mail, e-mail), koju zaposleni obilato koriste za svakodnevno komuniciranje. U stvari,
tokom zajednicke kafe, uglavnom se raspravlja o tome s koliko poruka e-poSte mora
svako da se izbori u toku dana, pri ¢emu su mnoge od njih besmislene jer su Sefovi
otkrili da jednim pritiskom na dugme mogu da posalju istu (Cesto praznu) poruku
svim svojim namestenicima.
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Medutim, e-posta nije i jedini oblik poboljsanog komuniciranja koji su omogudile
racunarske mreZe. Pomocu mreze, dve ili viSe osoba na razli¢itim lokacijama, mogu
zajedno da piSu izvestaj. Kada jedna od njih izmeni dokument koji se trenutno nalazi
na mrezi, svi ostali odmah vide izmenu, umesto da danima ¢ekaju na odstampanu ko-
piju. Takvo ubrzanje omogucava saradnju izmedu veoma udaljenih grupa, §to je rani-
je bilo neizvodljivo.

Jos jedan oblik komuniciranja pomocu raunara jesu video-konferencije. Pomocu
ove tehnologije, saradnici s viSe medusobno udaljenih lokacija mogu da drZze zajed-
nicki sastanak, da vide i ¢uju jedan drugog, ¢ak i da piSu na zajednickoj virtuelnoj ta-
bli. Video-konferencije su moc¢na alatka pomocu koje se eliminiSu troSkovi i vreme
neophodni za putovanja. Ponekad se ¢uje da se komunikacije i transport medusobno
utrkuju: onaj ko pobedi, gurnuée onog drugog u staro gvozde.

Treci motiv za uvodenje racunarskih mreza jeste to Sto sve veci broj preduzeca oba-
vlja poslovne transakcije s drugim preduzecima elektronskim putem, $to narocito vazi
za isporucioce i korisnike roba. Na primer, proizvodaci automobila, aviona i racunara
nabavljaju podsisteme od brojnih isporucilaca, a zatim sklapaju delove u celinu. Kori-
steci raCunarske mreZe, proizvodaci mogu da narucuju potrebne delove elektronskim
putem. Mogucnost da se narudZbina izvr$i na vreme (tj., onda kada za odredenim de-
lom postoji stvarna potreba), smanjuje potrebu za stvaranjem velikih zaliha i pove¢ava
efikasnost rada.

Cetvrti motiv, koji postaje sve vazniji, odnosi se na poslovanje s potro$atima pre-
ko Interneta. Avio-kompanije, knjizare i muzicke kuce otkrile su da mnogi ljudi uZi-
vaju da kupuju ne ustajuci iz fotelje u svom domu. Izlazeci im u susret, brojne
kompanije sada drZe kataloge svojih proizvoda i usluga na mrezi i preko nje primaju
narudZbine. OcCekuje se dalji brz rast i razvoj ovog sektora i u buducnosti. On se zove
elektronska trgovina ili e-trgovina (engl. electronic commerce, e-commerce).

1.1.2 Kuéne mreze

Ken Olsen je 1977. godine bio predsednik korporacije DEC (Digital Equipment
Corporation), tada drugog svetskog prodavca racunara (odmaih iza IBM-a). Upitan
zaSto DEC ne ulazi velikim koracima na trZiste personalnih racunara, odgovorio je da
nema nikakvog razloga da iko ima racunar kod kuce. Istorija je demantovala njegove
reci i korporacija DEC viSe ne postoji. Za$to ljudi uopste kupuju racunare za kucu? U
pocetku, to je bilo zbog obrade teksta i igranja, ali se u poslednje vreme ta slika dra-
sti¢no promenila. Danas je verovatno najjaci razlog pristup Internetu. Evo nekoliko
najpopularnijih razloga za kori§cenje Interneta od kude:

1. Pristupanje udaljenim informacijama.
2. Komuniciranje izmedu korisnika.

3. Interaktivna zabava.

4. Elektronska trgovina.
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Pristupanje udaljenim informacijama ispoljava se kroz razlicite forme. To moZe da
bude lutanje po World Wide Webu u potrazi za odredenim informacijama ili samo
radi zabave. Raspolozive informacije obuhvataju umetnost, poslove, kuvanje, drzav-
nu upravu, zdravlje, istoriju, hobije, rekreaciju, nauku, sport, putovanja i Stosta drugo.
Zabava se pojavljuje u tako mnogo oblika da ih je nemogude sve navesti, a i u oblici-
ma koje radije ne bismo pominjali.

Mnogi dnevni listovi imaju svoja izdanja na mreZi koja se mogu personalizovati.
tj. podesiti prema li¢nim potrebama korisnika. Na primer, ponekad je moguce zahte-
vati samo vesti o korumpiranim politi¢arima, poZarima, skandalima poznatih licnosti
i epidemijama, ali ne i o fudbalu, na primer. Ponekad je moguce da odabrane ¢lanke
dobijete direktno na svoj ¢vrsti disk dok se zasluZeno odmarate, ili odStampane na
Stampacu — neposredno pre prve jutarnje kafe. Ako se ovakav trend nastavi, izazvace
masovno otpustanje prodavaca novina, ali novinske kuce ga podrzavaju jer je distri-
bucija izdanja uvek bila najslabija karika u proizvodnom lancu.

Posle novinskih izdanja (ukljucujuci opste i naucne Casopise), sledeci korak su mre-
Zne digitalne biblioteke. Mnoge profesionalne organizacije, npr. ACM (www.acm.org)
1 IEEE Computer Society (www.computer.org), ve¢ imaju na mrezi mnoge ¢asopise i
zbornike radova sa odrZanih skupova. Druge organizacije ih ubrzano slede. MoZda ce
— u zavisnosti od cene, veliine i teZine prenosivih racunara, takozvanih digitalnih be-
leZnica — Stampana izdanja otic¢i u zaborav. Oni koji sumnjaju treba da se sete efekta
koji je prva Stamparska presa imala na srednjevekovnu rukom pisanu literaturu.

Sve navedene primene podrazumevaju interakciju izmedu korisnika i udaljene
baze podataka. Druga Siroka kategorija je upotreba mreZe za licno medusobno komu-
niciranje — odgovor 21. stolec¢a na telefon 19. veka. E-poStu vec¢ svakodnevno Sirom
sveta koriste milioni ljudi i njen promet je sve veci. Poruke e-poste, pored teksta i sli-
ka, vec uobicajeno sadrze audio i video priloge. Na mirise cemo jo§ malo pricekati.

Svaki tinejdZer koji drZi do sebe upraznjava trenutno razmenjivanje poruka
(engl. instant messaging). Ta mogucnost, izvedena od UNIX-ovog programa talk koji
se koristio oko 1970. godine, nudi priliku da dvoje ljudi medusobno razmenjuju po-
ruke u realnom vremenu. Visekorisnicka verzija ovog koncepta je pricaonica (engl.
chat room), u kojoj svako iz grupe korisnika moZe da Salje poruke ¢itavoj grupi.

Tzv. diskusione grupe (engl. newsgroups), u kojima se raspravlja o svim zami-
slivim temama, vec su postale uobic¢ajene u nekim sredinama, a sve ih je vise i obuh-
vataju sve Sire slojeve korisnika. Rasprave, u kojima jedna osoba istakne poruku koju
svi ¢lanovi grupe mogu da procitaju, Cesto su duhovite, ali ponekad i ostrascene. Za
razliku od pri¢aonica, razmena poruka u diskusionim grupama ne odvija se u realnom
vremenu; poruke se snimaju, tako da onoga ko se ukljuci posle duzeg odsustvovanja
¢ekaju sve poruke koje su u meduvremenu pristigle.

Drugu vrstu medusobne komunikacije predstavlja tzv. komuniciranje izmedu rav-
nopravnih Kkorisnika (engl. peer-to-peer), tako nazvano da bi se podvukla razlika u
odnosu na klijentsko-serverski model (Parameswaran et al., 2001). Po ovom modelu,
korisnici koji ¢ine labavu grupu mogu da komuniciraju s drugim ¢lanovima grupe
(slika 1-3). Svaki od njih u nacelu moZe da komunicira s jednim ili viSe korisnika;
nema fiksne podele na klijente i servere.



1.1 Upotreba rac¢unarskih mreza 7

Slika 1-3. U sistemu ravnopravnih ra¢unara nema fiksiranih klijenata i servera.

Komuniciranje izmedu ravnopravnih racunara imalo je svoje ,,zlatno doba* oko
2000. godine, kada je pomocu usluge Napster preko 50 miliona muzickih zaljubljeni-
ka medusobno razmenjivalo datoteke krSeci autorska prava u do tada nezabelezenom
stepenu (Lam i Tan, 2001; Macedonia, 2000). Sama ideja je bila prili¢no jednostavna.
Clanovi su u centralnoj bazi podataka odrzavanoj na serveru Napster registrovali mu-
zicke numere koje su posedovali na svojim racunarima. Ako je neki ¢lan Zeleo odre-
denu numeru, proveravao je bazu podataka da bi utvrdio ko je ima i direktno se
obracao na tu adresu. Vlasnici Napstera su tvrdili da ne krSe nicija autorska prava jer
na svom serveru nemaju nikavu muziku. Sud, medutim, nije uvaZio taj argument i
Napster je zatvoren.

U sledecdoj generaciji sistema ravnopravnih racunara, centralna baza podataka za-
menjena je lokalnim bazama koje odrzava svaki korisnik, a obezbedena je i lista okol-
nih korisnika — ¢lanova sistema. Nov korisnik tako moZe da se obrati bilo kom
aktivnom korisniku, da pregleda Sta on ima i da od njega dobije listu drugih ¢lanova
koji ¢e mu pomoci da proSiri svoj spisak muzickih numera i drugih ¢lanova. Taj po-
stupak postupnog pretrazivanja moze da se ponavlja neogranicen broj puta, a rezultat
je ogromna lokalna baza podataka o muzickim numerama, smestena kod korisnika.
Takva aktivnost bi za ljude bula mucna, ali racunari u njoj briljiraju.

Postoje i legalne primene komuniciranja izmedu ravnopravnih racunara. Na primer,
korisnici koji razmenjuju muzic¢ke numere u javnom vlasni§tvu ili muzicke spotove
koje su razne grupe objavile radi sticanja publiciteta, zatim porodice koje razmenjuju
fotografije, filmove i rodoslovne podatke, kao i tinejdZeri koji ucestvuju u visekori-
snickim igrama na mreZi. U stvari, jedna od najpopularnijih primena Interneta, e-posta,
u sustini koristi sistem ravnopravnih racunara. U buducénosti se oekuje znatan razvoj
ovakve vrste komuniciranja.

Elektronski kriminal nije ograni¢en samo na krSenje autorskih prava. Drugo pri-
vla¢no podrucje je elektronsko kockanje. Racunari ve¢ decenijama uspesno oponasaju
razliCite stvari, pa zasto ne bi mogli da oponasaju automate za kockanje, rulet, bakaru
i druge kockarske igre? Pa, odgovor je da je kocka na mnogim mestima zabranjena.
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Problem je u tome S$to je kockanje na mnogim drugim mestima dozvoljeno (u
Engleskoj, na primer), a tamosnji vlasnici kazina dobro su shvatili potencijal kockanja
preko Interneta. Sta se dogada ako se kockar i kazino nalaze u razli¢itim drzavama, s
razlic¢itim zakonima? Dobro pitanje.

Druge primene komuniciranja odnose se na upotrebu Interneta za prenosSenje tele-
fonskih razgovora, videofonskih seansi i Internet radija — tri podrucja koja se brzo
razvijaju. Jo§ jedna primena je ucenje na daljinu, §to znaci da moZete prisustvovati
¢asu koji pocinje u 8 sati izjutra, a da prethodno ne morate ustati iz postelje. Upotreba
mreZa za poboljSanje komunikacije medu ljudima mozZe se na duge staze pokazati kao
najvaznija od svih primena.

Nasa treca kategorija je zabava — ogromna industrija koja neprekidno raste. Ovde
je glavna stvar tzv. video na zahtev (engl. video on demand). Za desetak godina ver-
ovatno ¢ete moci da odaberete bilo koji film ili TV emisiju koji su ikada napravljeni
u bilo kojoj zemlji i da ih trenutno dobijete na monitoru vaseg racunara. Novi filmovi
¢e moZzda biti interaktivni u tom smislu da ce se od korisnika povremeno zahtevati da
usmeri radnju filma (da 1i da Magbet ubije Dankana ili da i dalje ¢eka priliku?), pri
¢emu ée na raspolaganju biti razli¢iti alternativni scenariji. Zivi TV prenosi takode
mogu da postanu interaktivni: publika ucestvuje u kvizu, bira takmicare itd.

S druge strane, moZda video na zahtev nece biti glavna stvar. Mozda ¢e to biti ig-
rice. Ve¢ imamo visekorisnicke simulacije u realnom vremenu, kao §to su Zmurke u
virtuelnoj tamnici i simulatore leta u kojima jedan tim pokuSava da upuca i obori
igrace protivnickog tima. Ako se igrice budu igrale uz digitalne naocare, u tri dimen-
zije i u realnom vremenu, sa animacijama fotografskog kvaliteta, imademo neku vrstu
globalne virtuelne stvarnosti.

Nasa Cetvrta kategorija je elektronska trgovina u svom najSirem znacenju. Kupovi-
na od kuce je vec postala popularna; ona omogucuje kupcima da na mrezi pregledaju
kataloge hiljada firmi. Neki od tih kataloga uskoro ¢e nuditi mogucénost trenutnog
ukljucivanja video sekvence koja prikazuje odredeni proizvod, jednostavnim priti-
skom na ime tog proizvoda. Kada korisnik kupi proizvod elektronskim putem, pa onda
shvati da ne zna kako ga treba koristiti, moci ¢e preko mreZe da se obrati odgovaraju-
¢oj sluzbi za podrsku.

Drugo podrucje u kome se elektronska trgovina vec¢ zahuktala jeste pristup finan-
sijskim institucijama. Mnogi ljudi vec¢ placaju racune elektronskim putem, upravljaju
svojim bankovnim raunima i prate svoje investicije. Ta primena e se sigurno prosi-
riti kada mreZe budu postale bezbednije.

Podrucje koje izgleda niko nije predvideo jeste elektronska buvlja pijaca (e-bu-
vljak?). MrezZne rasprodaje (engl. on-line auctions) kori§¢ene robe postale su masov-
na pojava. Za razliku od klasi¢ne e-trgovine, koja sledi klijentsko-serverski model,
mrezne rasprodaje se vise drze sistema ravnopravnih racunara, medusobno povezu-
juci potrosace. Neki od oblika elektronske trgovine dobili su i posebne oznake zah-
valjujuci Cinjenici da se engleski predlog ,,to* i broj 2 izgovaraju isto. Neki od
najpopularnijih navedeni su na slici 1-4.
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Oznaka | Puno ime Primer

B2C Business-to-consumer Narucivanje knjiga preko mreze
(izmedu proizvodaca i potro$aca)

B2B Bussines-to-bussiness Narucivanje delova za sklapanje
(izmedu viSe proizvodaca) automobila od kooperanata

G2C Government-to-consumer Drzava distribuira poreske obrasce
(izmedu drzavne uprave i potro$aca) elektronskim putem

c2C Consumer-to-consumer Rasprodaja kori§éene robe preko
(izmedu viSe potroSaca) mreze

P2P Peer-to-peer (izmedu korisnika) Razmena datoteka

Slika 1-4. Neki oblici e-trgovine.

Nema sumnje da ce se podrucje primene racunarskih mreza brzo $iriti u buducno-
sti, verovatno na nacin koji niko ne moZe sada da predvidi. U krajnjoj liniji, ko je
1990. mogao da predvidi da ce tinejdZeri dok se vozikaju gradskim prevozom ukuca-
vati kratke poruke u svoje mobilne telefone i tako u narednih 10 godina stvoriti veliki
prihod telefonskim kompanijama? Pa ipak, usluga kratkih (SMS) poruka veoma je
profitabilna.

Racunarske mreZe mogu da postanu izuzetno vazne ljudima koji se sticajem okol-
nosti nalaze u geografski izolovanim podru¢jima, nudeci im pristup istim uslugama
koje su na raspolaganju stanovniku metropole. Ucenje na daljinu moZe da ima veliki
uticaj na obrazovanje; univerziteti mogu da postanu nacionalnog ili internacionalnog
znacaja. Telemedicina je tek u povoju (npr. daljinski pregled pacijenta), ali ima veliki
potencijalan znacaj. Medutim, udarna stvar ¢e moZzda biti neSto sasvim obi¢no, sva-
kodnevno, npr. da pomocu Web kamere postavljene u unutrasnjosti vaseg frizidera vi-
dite da li treba da kupite mleko dok se budete vracali s posla.

1.1.3 Pokretni korisnici

Prenosivi racunari i li¢ni digitalni asistenti (LDA), jedan su od segmenata racuna-
ske industrije koji najbrZe raste. Mnogi vlasnici takvih racunara imaju stone racunare
u kancelariji, ali Zele da ostanu u vezi sa svojom mati¢cnom bazom ¢ak i kada nisu kod
kuce ili su na putu. Posto je kablovsko povezivanje nemoguce iz automobila ili avio-
na, postoji veliko zanimanje za beZi¢ne mreZe. U ovom odeljku kratko éemo se po-
zabaviti nekim primenama beZi¢nih mreZa.

Zasto bi neko uopste pozeleo takvu mrezu? Uobicajeni razlog je pokretna kancela-
rija. Oni koji stalno putuju Cesto Zele mogucnost da pomocu elektronske opreme koju
nose sa sobom $alju i primaju elektronske pozive, faksove i e-postu, da lutaju Webom,
pristupaju udaljenim datotekama i prijavljuju se na udaljene racunare. Oni Zele da ima-
ju takvu mogucnost dok su na zemlji, na vodi ili u vazduhu. Na primer, na skupovima
o raunarima, organizatori ovih dana cesto uspostavljaju beZicnu mreZu nad prostorom
na kome se skup odrzava. Svako ko ima prenosivi racunar i bezi¢ni modem moZze da
ih ukljuci i da se poveze na Internet, bas kao pomocu racunara u kablovskoj mrezi.
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Sli¢no tome, neki univerziteti su nad svojim podru¢jem uspostavili bezi¢nu mrezu
tako da studenti, udobno zavaljeni ispod nekog drveta, mogu da pregledaju katalog bi-
blioteckih jedinica ili da Citaju svoju e-postu.

BeZicne mreZe imaju veliki znacaj za teretna vozila, taksi-sluzbu, vozila za snab-
devanje i majstore koji sve vreme treba da su u kontaktu sa svojom maticom (kucom).
Na primer, iako postoje taksi-sluZbe, u mnogim gradovima taksisti su najéesce privat-
na lica. U nekim gradovima, u taksiju postoji displej koji voza¢ moze da vidi. Kada
musterija zatraZi uslugu, centralni dispecer otkuca njenu trenutnu lokaciju i odrediste.
Ti podaci se prikazuju na displeju uz zvucni signal. Prvi taksista koji pritisne dugme
na displeju, preuzima tu musteriju.

BeZi¢ne mreZe su vaZne i za vojsku. Ako Zelite da uspesno i pravovremeno izve-
dete vojnu akciju bilo gde na zemaljskoj kugli, verovatno se necete oslanjati na lokal-
nu telekomunikacionu strukturu. Bolje je da takvu strukturu ponesete sa sobom.

Iako su rad u bezi¢noj mreZi i beZicno umrezavanje prenosivih racunara srodni si-
stemi, ipak nisu identi¢ni, kao Sto se vidi sa slike 1-5. Tu vidimo u ¢emu se razlikuju
fiksni bezicni sistem (engl. fixed wireless) i mobilni beZi¢ni sistem (engl. mobile
wireless). Cak su i prenosivi ra¢unari ponekad povezani kablom. Na primer, ako put-
nik ukljuci svoj prenosivi racunar u telefonski prikljucak u hotelskoj sobi, on je mo-
bilan korisnik i bez beZi¢ne mreZe.

Beziéni Mobilni Primene

Ne Ne Stoni racunari u kancelarijama

Ne Da Prenosivi racunar u hotelskoj sobi

Da Ne Mreze u starim zgradama, bez instalacija

Da Da Pokretna kancelarija; LDA za inventarisanje skladista

Slika 1-5. Kombinacije beZi¢nih mreZa i pokretnih racunara.

S druge strane, neki beZicno umreZeni rac¢unari nisu pokretni. Znacajan primer je
preduzece smesteno u staroj zgradi bez mreZnih instalacija, koje Zeli da poveze svoje
racunare. Instaliranje bezi¢ne mreze ne mora da bude iSta viSe od kupovine nesto
elektronike, raspakivanja i povezivanja. Takvo reSenje moze da bude jeftinije od oZi-
cavanja zgrade.

Naravno da postoje i prave mobilne, bezi¢ne primene — pocev od pokretne kance-
larije, do sluZbenika koji hoda kroz skladiste inventariSuci robu. Na mnogim promet-
nim aerodromima, sluZbenici rentakara koji rade na parkingu za vracena vozila imaju
beZi¢ne prenosive racunare sa Stampacem. Kada vozilo stigne na parking, sluzZbenik
u racunar unosi broj vozila. Taj broj se beZi¢nim putem prenosi centralnom racunaru,
odakle se Salju podaci o rentiranju na osnovu kojih se odmah Stampa racun.

Kako se bezi¢na tehnologija bude Sirila, pojavljivace se i nove primene. Razmotri-
mo neke moguénosti. BeZi¢ni parking-satovi imaju prednosti i za korisnike i za grad-
sku upravu. Satovi mogu da prihvataju platne kartice i da im odmah proveravaju
stanje bezicnim putem. Kada (placeno ili dozvoljeno) vreme parkiranja istekne, sat bi
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slanjem signala u pravcu kola mogao da proveri da li su joS uvek tu i da — ukoliko jesu
— obavesti policiju o prekoracenju. Procenjeno je da bi gradske uprave samo u SAD
mogle na ovaj nacin da sakupe dodatnih 10 milijardi dolara (Harte et al., 2000). Osim
toga, bolja disciplina parkiranja doprinela bi zastiti okoline jer bi se vozaci koji una-
pred znaju da ¢e njihovo ilegalno parkiranje biti otkriveno, moZzda ipak odlucili da ko-
riste gradski prevoz.

Svuda se mogu naci automati za hranu, napitke i druge artikle. Medutim, roba ne
dolazi u automat sama, vec se s vremena na vreme pojavi snabdevac s kamionetom i
dopuni ga. Kada bi automati za prodaju jednom dnevno bezi¢nim putem javljali stanje
svojih zaliha, snabdevac bi znao koje automate treba da opsluZi i $ta da ponese. Takav
podatak bi mu umnogome olakSao obilazak. Naravno, takav podatak bi se mogao
poslati i putem standardne telefonske linije, ali dodeljivanje fiksnog telefonskog pri-
kljucka svakom automatu da bi on jednom dnevno poslao izvestaj, bilo bi preskupo.

Jos jedno podrucje u kome bi beZicni prenos doneo ustede jeste ocitavanje brojila u
domacinstvima. Kada bi strujomer, vodomer, gasomer i drugi ,,satovi* koje ljudi imaju
po stanovima saopstavali svoje stanje beZi¢nim putem, ne bi trebalo da postoji osoblje
koje obilazi domacinstva i to radi ru¢no. Sli¢no tome, beZi¢ni javlja¢i poZara mogli bi
odmah da zovu vatrogasce umesto da se oglasavaju zvucnim signalom (Sto je besmi-
sleno ako nema nikoga kod kuce). Kada cena radio-uredaja i emitovanja opadne, sve
ce viSe rezultata takvih daljinskih merenja biti prenoSeno beZicnim putem.

Potpuno drugacije podrucje primene beZi¢nih mreZa jeste povezivanje mobilnih
telefona i LDA u male beZi¢ne racunare. Prvi takav pokusaj rezultovao je malim LDA
uredajem koji je mogao da prikaZe uproSéene Web strane na jo§ manjem ekranu. Taj
sistem, zvan WAP 1.0 (protokol za beZzi¢ne aplikacije, engl. Wireless Application
Protocol), nije uspeo, uglavnom zbog mikroskopskog ekrana, uskog propusnog op-
sega i loSe usluge. Medutim WAP 2.0 obecava bolje uredaje i uslugu.

Oblast u kojoj ovakvi uredaji mogu da dostignu svoju punu moc jeste pokretna ili
m-trgovina (engl. m-commerce, mobile commerce) (Senn, 2000). Pogonska sila ove
aktivnosti je udruZivanje proizvodaca beZi¢nih LDA uredaja i meZnih operatera koji
pokusavaju da smisle nacin da iz elektronske trgovine i oni izvuku svoj deo. Oni se
nadaju da ce beZi¢ni LDA uredaji moci da se koriste za obavljanje bankarskih poslova
i kupovinu. Jedna ideja je da se beZi¢ni LDA iskoristi kao svojevrstan elektronski
novcanik preko koga bi se placalo u prodavnicama, umesto gotovinom ili kreditnim
karticama. Iznos bi se pojavljivao na racunu za mobilni telefon. Sa stanovista prodav-
nice, takva Sema bi im uStedela troSkove obrade kreditnih kartica, Sto moze da iznese
i nekoliko procenata. Naravno, ova Sema moZe da ima i negativan efekat za prodavce,
posto kupci preko LDA uredaja mogu da uporede cenu iste robe u drugim prodavni-
cama i da odu tamo. A da i ne pominjemo da telefonske kompanije mogu LDA ureda-
je da opreme s CitaCem bar-koda tako da kupac u samoj prodavnici moze da skenira
odredeni artikal i da trenutno dobije detaljan izveStaj o tome gde se joS on moZe na-
baviti i po kojoj ceni.

Posto operater mreZe zna gde se korisnik nalazi, neke usluge su namerno vezane za
lokaciju. Na primer, bice moguce traZiti adresu najbliZe knjiZare ili kineskog restorana.
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Jos jedna moguénost su mobilne mape, kao i vrlo lokalne vremenske prognoze, u stilu
,,Kada ce prestati da pada kiSa u mom dvoristu?*. Nema sumnje da ce se pojaviti i
mnoge druge primene kako beZi¢ni uredaji budu masovnije ulazili u upotrebu.

Znacajan princip na koji se oslanja m-trgovina jeste ¢injenica da su korisnici mo-
bilnih telefona naviknli da placaju svaku uslugu (za razliku od korisnika Interneta
koji ocekuju da je sve besplatno). Kada bi neka Web lokacija objavila da ¢e korisnici
ubuduce moci da placaju robu i usluge svojim kreditnim karticama uz malu naknadu,
korisnici bi podigli veliku galamu. S druge strane, kada bi operater mobilne telefonije
omogucio korisnicima da u prodavnicama placaju pomocu telefona i za tu uslugu im
zaracunao malu naknadu, to bi verovatno proslo kao normalna stvar. Vreme ce poka-
zati da li je tako.

Nesto dalje u buducnosti nalaze se licne mreZe i raCunari koji se nose kao odevni
predmeti. IBM je napravio rucni sat koji radi pod Linuxom (ukljucujuci i graficki si-
stem X11) i beZicno se povezuje na Internet radi slanja i primanja poruka e-poste
(Narayanaswami et al., 2002). U buducnosti ¢e ljudi moZda razmenjivati svoje ,,poset-
nice* samo tako $to ¢e medusobno suoditi svoje rucne satove. BeZi¢ni raCunari koji se
nose kao deo odece omogucice ljudima da ulaze u obezbedene prostorije na isti nacin
kao $to to sada omogucavaju magnetne kartice (moZda u kombinaciji sa PIN kodom ili
biometrijskim parametrima). Takvi satovi mogu biti u stanju i da prikupljaju informa-
cije relevantne za korisnikovu trenutnu lokaciju (npr. adrese lokalnih restorana). Mo-
gucnosti su beskrajne.

Inteligentne ¢asovnike s radiom upoznali smo jo$ 1946. u stripu Dik Trejsi. Ali, Sta
reci o ,,inteligentnom prahu‘? IstraZivaci sa univerziteta Berkli spakovali su beZi¢ni
racunar u kockicu veli¢ine 1 mm (Warneke et al., 2001). Potencijalne primene takvih
racunara obuhvataju pracenje opreme, paketa, ¢ak i malih ptica, glodara i insekata.

1.1.4 DruStveni aspekti

Sve vede koriScenje mreZa donelo je sa sobom nove drustvene, eticke i politicke
probleme. Pomenimo ukratko samo nekoliko takvih problema jer bi za njihovo detalj-
no razmatranje bila potrebna citava knjiga. Popularna aktivnost u mnogim mreZama
je koriscenje diskusionih grupa i oglasnih tabli pomocu kojih osobe sli¢nih intereso-
vanja medusobno razmenjuju poruke. Sve dok se interesovanja krecu oko tehnickih
tema ili hobija, kao §to je bastovanstvo, nema problema.

Problemi nastaju kada se formiraju diskusione grupe na teme koje direktno po-
gadaju ljude, kao Sto su politika, religija ili seks. GlediSta izneta u takvim diskusionim
grupama mogu duboko da vredaju osecanja nekih ljudi. Stavise, ona &esto nisu poli-
ticki ispravna. Poruke nisu ograni¢ene samo na tekst, jer se preko savremenih mreza
mogu preneti i visokokvalitetne fotografije u boji, ¢ak i video-sekvence. Neki uces-
nici diskusija drze se pravila ,,Zivi i pusti druge da Zive®, ali drugi smatraju da je isti-
canje odredenog materijala (npr. napada na odredene zemlje ili religije, pornografije
itd.) neprihvatljivo i da se mora cenzurisati. Razli¢ite zemlje imaju razlicite, Cesto su-
protstavljene zakone u ovoj oblasti. Na taj nacin, rasprava se samo rasplamsava.
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Ljudi su tuzili operatere, smatrajuci da su oni odgovorni za sadrZaj na mreZi, bas
kao sto su urednici odgovorni za sadrzaj novina i ¢asopisa, ali su neizbeZno dobijali
odgovor da mreza radi slicno telefonskoj kompaniji ili posti, i da ne moze da ogra-
ni¢ava ono §to korisnici na nju iznesu. Stavise, kada bi operateri cenzurisali poruke,
najverovatnije se na mreZi ne bi pojavilo nisSta $to bi i u najmanjoj meri moglo da ih
optuZi, pa bi na taj nacin bilo prekrSeno osnovno pravo svakog gradanina na slobodu
govora. Nema sumnje da ¢e se ova rasprava nastaviti.

Drugo zanimljivo pitanje odnosi se na prava zaposlenih u odnosu na prava poslo-
davaca. Mnogi ljudi razmenjuju e-postu na radnom mestu. Poslodavci Cesto isticu
svoje pravo da Citaju i, moZda, cenzuriSu poruke svojih zaposlenih, ukljucujudi i po-
ruke poslate s kuénih ra¢unara nakon zavrSetka radnog vremena. Ne slaZu se svi za-
posleni sa ovakvom politikom firme.

MoZzda mozemo da prihvatimo da poslodavci imaju odredenu moc nad svojim za-
poslenima, ali da li to vazi i za univerzitete i njihove studente? Za srednje Skole i nji-
hove ucenike? Godine 1994. Univerzitet Carnegie-Mellon je odlucio da prekine tok
dolazecih poruka za vise diskusionih grupa koje su raspravljale o seksu, smatrajuci da
je takav materijal nepodoban za mlade studente (onih nekoliko ispod 18 godina).
Prasini koja se potom digla trebale su godine da se slegne.

Sledeca vruca tema je odnos vlasti i gradana. FBI je kod mnogih davalaca Internet
usluga instalirao sistem pregledanja svih dolaznih i odlaznih poruka e-poste u cilju
traZenja odredenih reci koje su mogle ukazivati na nelegalnu aktivnost (Blaze i Bel-
lovin, 2000; Sobel, 2001; i Zacks, 2001). Sistem je prvobitno nazvan Carnivore (me-
sozder), ali je zbog loSeg utiska koji je takvo ime ostavilo, promenio ime u mnogo
nevinije, DCS1000. Medutim, svrha sistema je i dalje ostala ista: da $pijunira milione
ljudi u nadi da ¢e pronaci informacije o ilegalnoj aktivnosti. Na nesrecu po FBI, 4.
amandman Ustava Sjedinjenih Drzava zabranjuje takva istraZivanja bez sudskog na-
loga. Da li te 54 reci, stavljene na papir u 18. veku, imaju neku tezinui u 21. veku, pi-
tanje je koje ¢e mozda zaposljavati sudove sve do 22. veka.

Nema samo vlada monopol na ugroZavanje privatnosti gradana — isto se ponasa i
privatni sektor. Na primer, male datoteke zvane kolacici (engl. cookies), koje Citaci
Weba deponuju u racunarima korisnika, omogucavaju kompanijama da prate aktiv-
nosti korisnika u kibernetskom prostoru, a mogu da izazovu i ,,curenje® poverljivih
podataka — kao $to su brojevi kreditnih kartica — na Internet (Berghel, 2001).

Pomocu racunarskih mreZa lako se mogu slati anonimne poruke. U izvesnim slu-
¢ajevima, takva mogucnost je ¢ak poZeljna. Na primer, ona omogucava studentima,
vojnicima i gradanima da zazvone na uzbunu povodom nelegalnog ponaSanja odrede-
nih profesora, oficira, nadredenih osoba i politiara, bez straha od represalija. S druge
strane, u Sjedinjenim Drzavama i vecini drugih demokratskih zemalja, zakon izricito
priznaje optuZenim osobama pravo da se s tuziteljem suoce i rasprave na sudu. Ano-
nimne optuzbe ne mogu se prihvatiti kao dokazni materijal.

Jednom reci, ratunarske mreZe — sli¢no Stamparskoj presi pre 500 godina — omo-
gucavaju obi¢nim ljudima da Sire svoja glediSta na razlicitije nacine i pred drugaci-
jom publikom nego ranije. Ova novosteCena sloboda donosi sa sobom mnoge
nerazreSene drustvene, politicke i moralne probleme.
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Uporedo s dobrim uvek ide i ono loSe, kako to veé u Zivotu biva. Internet omo-
gucava brzo pronalazenje informacija, ali su mnoge od njih polovicne, varljive ili pot-
puno pogresne. Medicinski savet koji preuzmete sa Interneta mogao je objaviti
dobitnik Nobelove nagrade za medicinu, ali i neki veciti student. S racunarskim mre-
Zama pojavile su se i nove vrste antisocijalnog i kriminalnog ponaSanja. Elektronska
neZeljena posta (engl. spam) postala je deo svakodnevice nakon §to su prikupljeni mi-
lioni e-adresa i na CD diskovima prodati marketin§kim kvazistru¢njacima. Poruke
e-poste sa aktivnim sadrZajem (programima ili makroima koji se izvrSavaju na kori-
snikovom racunaru) mogu da sadrZe viruse koji izazivaju haos.

Mnogi pomenuti problemi bi nestali kada bi se racunarska industrija ozbiljno po-
zabavila bezbednoséu. Kada bi sve poruke bile Sifrovane i s proverenim identitetom
posiljaoca, bilo bi mnogo manje nerviranja. Bezbednosna tehnologija je dobro raz-
radena i detaljno cemo je opisati u 8. poglavlju. Problem je u tome §to prodavci hard-
vera i softvera znaju da obezbedenje ima svoju cenu, i S§to kupci ne zahtevaju da im se
obezbedenje ugradi. Osim toga, ne mali broj problema izaziva neispravan softver,
zato Sto proizvodaci u programe stalno ugraduju nove mogucnosti, neprestano pove-
cavajudi kod, samim tim unoseci u njega sve viSe greSaka. MoZda bi pomoglo uvode-
nje takse na nove mogucnosti, ali bi to verovatno oteZalo prodaju u nekim sredinama.
Bilo bi lepo kada bi se korisnicima placala nadoknada za neispravan softver, ali bi
takva mera za godinu dana dovela do bankrotstva celokupnu industriju softvera.

1.2 MREZNI HARDVER

Vreme je da naSu paZnju sa primene i druStvenih aspekata rada u mreZi (zabavniji
deo) prebacimo na tehnicke aspekte projektovanja mreZa (teZi deo). Ne postoji opste-
prihvacen sistem klasifikacije racunarskih mreza, ali se isti¢u dva njihova najvaznija
aspekta: tehnologija prenosa podataka i veli¢ina. Posveti¢emo se prvo jednom, pa
drugom aspektu.

U nacelu, postoje dva tipa najcesce koriScenih tehnologija za prenos podataka:

1. Veze za neusmereno (difuzno) emitovanje.
2. Veze od tacke do tacke.

MrezZe s neusmerenim (difuznim) emitovanjem (engl. broadcast networks) imaju
jedinstven komunikacioni kanal koji dele svi umrezeni racunari. Kratke poruke, pone-
kada zvane paketi (engl. packets), koje emituje bilo koji ratunar, primaju svi ostali
umreZeni racunari. Polje za adresu unutar paketa odreduje primaoca (raCunar kome je
paket namenjen). Kada racunar primi paket i utvrdi da je namenjen njemu, on ga obra-
duje; ako utvrdi da je namenjen nekom drugom racunaru, jednostavno ga zanemaruje.

Zamislimo, kao analogiju, nekoga ko je iziSao u hodnik iz koga vode vrata u mnoge
kancelarije i ko glasno vice: ,,Milane, dodi. Hocu odmah da te vidim.* Iako je poruku
primilo (¢ulo) mnogo osoba, samo Milan odgovara na nju (izlazi). Ostali je zanema-
ruju. Druga analogija je poziv preko aerodromskog razglasa da se svi putnici na letu
644 upute ka izlazu 12.
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Sistemi za difuzno emitovanje najcesce imaju mogucénost da pakete usmere na sva
odredista pomocu specijalnog koda u adresnom polju. Kada se paket s takvim kodom
emituje u mreZu, prima ga i obraduje svaki umreZeni racunar. Opisani rezim rada na-
ziva se neusmereno (difuzno) emitovanje (engl. broadcasting). Neki takvi sistemi
podrZavaju i usmeravanje paketa samo na odredeni podskup racunara, Sto se ponekad
naziva viSesmerno emitovanje (engl. multicasting). Jedna moguénost je da se u
adresnom polju rezervise jedan bit za oznacavanje viSesmernog emitovanja. Preosta-
lih n-1 bitova adrese mogu da sadrZe broj grupe. Svaki racunar moZe da se ,,ukljuci*
u jednu ili vise grupa. Kada se paket poSalje odredenoj grupi, on se isporucuje svim
racunarima ukljucenim u tu grupu.

Za razliku od prethodnog opisa, mreze ,,0d tacke do tacke* (engl. point-to-point
networks) sadrze brojne veze izmedu pojedinih parova racunara. Da bi od polaziSta
stigao do odredista, paket na ovom tipu mreze mozda mora da prode kroz jedan ili
vise drugih racunara. Cesto postoji vise putanja razli¢ite duZine, tako da je pro-
nalaZenje optimalne putanje vaZna stavka u mrezama tipa ,,0d tacke do tacke*. lako
postoje mnogi izuzeci, u nacelu se u manjim, geografski lokalizovanim mrezama ko-
risti difuzno emitovanje, dok vece mreZe uglavnom koriste povezivanje od tacke do
tacke. Prenos poruka od tacke do tacke (od jednog posiljaoca do jednog primaoca),
cesto se naziva jednosmerno emitovanje (engl. unicasting).

MrezZe se mogu klasifikovati i po veli¢ini. Na slici 1-6, viSeprocesorski sistemi svr-
stani su prema svojoj fizi¢koj veli¢ini. Na vrhu liste su line mreZe (engl. personal area
networks), namenjene jednoj osobi. Takva je, na primer, beZi¢na mreZa koja povezuje
raCunar s miSem, tastaturom i Stampacem. I LDA koji upravlja sluSnim aparatom kori-
snika ili njegovim pejsmejkerom spada u ovu kategoriju. Izvan kategorije licnih mreza
nalaze se mreze veceg dometa. One se dele na lokalne, gradske i regionalne. Konacno,
spoj dve ili viSe mreza naziva se kombinovana mreza (engl. internetwork).

Razdaljina Sistemi Primer
izmedu sistema se nalaze
m na istom Li€na mreza
kvadratnom metru : 2
10m u istoj prostoriji
100 m u istoj zgradi Lokalna mreZa
1km na istom
organizacionom podrucju
10 km u istom gradu Gradska mreZa
100 km u istoj drzavi
Regionalna mreza
1000 km na istom kontinentu
10.000 km na istoj planeti Internet

Slika 1-6. Klasifikacija povezanih sistema prema veli¢ini.
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Globalni Internet je dobro poznati primer kombinovane mreze. Razdaljina je vazno
merilo za klasifikovanje mreza jer se za razne razdaljine koriste razlicite tehnologije.
U ovoj knjizi bavicemo se mrezama svih veli¢ina. U nastavku ukratko opisujemo
mreZni hardver.

1.2.1 Lokalne mreze

Lokalne mrezZe (engl. Local Area Networks, LAN) jesu privatne mreZe unutar jed-
ne zgrade ili jednog organizacionog podru&ja raspona do 5 km. Siroko se koriste za
povezivanje li¢nih racunara i radnih stanica u kancelarijama i pogonima firmi radi za-
jednickog kori$éenja resursa (npr. Stampaca) i razmene informacija. Lokalne mreZe
se razlikuju od drugih mreZa po tri kriterijuma: (1) veli¢ini; (2) tehnologiji prenosa
podataka i (3) topologiji.

Lokalne mreZe su ograni¢ene veli¢ine, $to znaci da je u njima vreme prenosa in-
formacija u najgorem slucaju takode ograni¢eno i unapred poznato. Kada poznajemo
tu granicu, moZemo da upotrebimo nacin projektovanja koji inace ne bi bio mogud.
Poznavanje ograni¢enja pojednostavljuje i upravljanje mrezom.

U lokalnim mrezama prenos podataka moze se ostvariti pomocu kabla za koji su
prikljuceni svi racunari, slicno koncepciji telefonske mreze u seoskim podrucjima.
Brzina prenosa u klasi¢nim lokalnim mreZama krece se od 10 Mb/s do 100 Mb/s, ka-
Snjenje je malo (meri se mikro ili nano sekundama), a greske retke. Nove lokalne
mreZe rade brzinama i do 10 Gb/s. U ovoj knjizi drzacemo se klasi¢nih mreZa i izra-
Zavati brzinu prenosa u megabitima u sekundi (1 Mb/s je brzina od 1.000.000 bitova
u sekundi) i gigabitima u sekundi (1 Gb/s iznosi 1.000.000.000 bitova u sekundi).

Za lokalne mreZe s neusmerenim (difuznim) emitovanjem moguce su razlicite topo-
logije, od kojih su dve prikazane na slici 1-7. U mreZi s topologijom magistrale (engl.
bus), tj. sa linearnim kablom, u jednom trenutku je najvise jedan racunar ,,na vlasti“iu
mogucnosti da emituje. Svi ostali racunari dobijaju zahtev da se uzdrZe od slanja poru-
ka. Neophodan je mehanizam odlucivanja za slucaj kada dva ili viSe racunara zahtevaju
da istovremeno emituju. Taj mehanizam moZe da bude centralizovan ili distribuiran.
Na primer, sistem IEEE 802.3, popularno zvan Ethernet, predstavlja mrezu s topolo-
gijom magistrale, neusmerenim emitovanjem, i decentralizovanim upravljanjem, koja
obicno radi brzinom izmedu 10 Mb/s i 10 Gb/s. Racunari na Ethernetu mogu da emitu-
ju poruke kad god poZele; ako se dva paketa sukobe, svaki racunar pauzira tokom na-
sumicno izabranog perioda, a onda pokuSava ponovo da emituje.

Drugi tip sistema za neusmereno emitovanje jeste topologija prstena (engl. ring).
U prstenu svaki bit kruZi nezavisno od ostatka paketa kome pripada. Cesto bit obide
ceo prsten pre nego Sto se emituje Citav paket. Kao u svim sistemima za neusmerano
emitovanje, mora postojati neko pravilo za odlucivanje u sluc¢aju istovremenog pri-
stupanja prstenu. U upotrebi su razli¢ite metode, npr. omogucavanje raCunarima da
pristupaju redom. IBM-ova token ring mreza IEEE 802.5 predstavlja prstenastu lo-
kalnu mrezu brzine 4 i 16 Mb/s. I FDDI je prstenasta mreza.
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Slika 1-7. Dve mreZe sa neusmerenim emitovanjem. (a) magistrala (b) prsten.

MreZe za neusmereno emitovanje mogu se dalje deliti na staticke i dinamicke, u
zavisnosti od toga kako se dodeljuje kanal. Pri statickom dodeljivanju najcesce se
vreme izdeli na kratke intervale koji se u krug dodeljuju pojedinim racunarima u cilju
emitovanja. StatiCkim dodeljivanjem kanal se koristi neefikasno jer racunar cCesto
nema Sta da emituje kada na njega dode red, pa vecina sistema kanal dodeljuje di-
namicki (na zahtev).

Metode dinamickog dodeljivanja zajednickog kanala mogu da budu centralizova-
ne i decentralizovane. U metodi centralizovanog dodeljivanja postoji jedinstvena je-
dinica za odlucivanje koja odreduje redosled pristupanja racunara magistrali. Ona to
¢ini primajuci zahteve i donoseci odluku na osnovu ugradenog algoritma. U decentra-
lizovanom dodeljivanju ne postoji jedinstvena jedinica za odlucivanje; svaki racunar
mora sam odluciti da li ée da emituje. MoZda mislite da je to direktan put do haosa,
ali nije tako. Kasnije ¢emo prouciti viSe algoritama namenjenih uvodenju reda u ovaj
prividan haos.

1.2.2 Gradske mreze

Gradska mreZa (engl. Metropolitan Area Network, MAN), kako joj i ime kaze,
pokriva gradsko podrucje. Najpoznatija takva mreza je mreZa kablovske televizije,
koja postoji u mnogim gradovima. Taj sistem je izrastao iz ranijeg sistema televizije
sa zajedniCckom antenom u podrucjima u kojima je postojao lo§ vazdus$ni prijem sig-
nala. U takvim sistemima, velika zajednicka antena postavljana je na vrh obliZnjeg
uzvisenja, odakle je signal kablovima razvoden po kucama.

Na pocetku su to bili lokalni ad hoc sistemi, a zatim su kompanije uskocile u posao
sklapajuci ugovore s gradskim vladama za oZicenje Citavog gradskog podrucja. Posle
toga je doSlo programiranje TV kanala, pri ¢emu su mnogi kanali bili predvideni
iskljucivo za kablovsku televiziju. Oni su Cesto bili specijalizovani: vesti, sport, ku-
vanje, baStovanstvo itd., ali u periodu od njihovog nastanka do kasnih devedesetih go-
dina koristili su se iskljucivo za prijem TV programa.
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Kako je Internet poceo da zaokuplja svetsku javnost, operateri kablovske televizije
su shvatili da malim izmenama u sistemu mogu da obezbede i dvosmerne Internet
usluge u nekoriS¢enim delovima frekventnog podrucja. U tom trenutku, sistem kab-
lovske televizije poceo je da se pretvara iz specijalizovane TV usluge u pravu gradsku
mreZu. U svojoj najjednostavnijoj varijanti, MAN mreZa moZe da se prikaZe Semom
sa slike 1-8. Tu vidimo da se i TV signal i Internet dovode do centralnog razdvodni-
ka (engl. head end), odakle se dalje distribuiraju do kuca korisnika. Ovoj temi cemo
se detaljnije vratiti u 2. poglavlju.

BE g B8 BE g B8 BE g B8 BE g B8
Cvoriste T T T T
~
i (e W eoeVNeoeWe)
B@ [ P& B@
BE g B8 PR g B8 BE g B8 BE g B8
Centralni 1 T T T T
razvodnik L1
EETEE EETEE EETEE EETEE

Slika 1-8. Gradska mreZa zasnovana na sistemu kablovske televizije.

Internet
\

Kablovska televizija nije jedina gradska mreza. Nedavni razvoj visokobrzinskog
beZi¢nog pristupa Internetu rezultovao je drugom vrstom gradske mrezZe, koja je stan-
dardizovana pod oznakom IEEE 802.16. Vraticemo se na nju u 2. poglavlju.

1.2.3 Regionalne mreze

Mreza Sirokog podrudja ili regionalna mreza (engl. Wide Area Network, WAN)
pokriva veliko geografsko podrucje, Cesto Citavu drzavu ili ¢ak kontinent. Ona sadrzi
skup raCunara namenjenih za izvrSavanje korisnickih programa (aplikacija). DrZzacemo
se uobicajenog nacina kori$éenja ovih mreza sa skupom umreZenih racunara (engl.
hosts). UmreZeni racunari su povezani komunikacionom podmrezom (engl. commu-
nication subnet) ili kratko, podmrezom (engl. subnet). Racunari su vlasniStvo Korisni-
ka (to su njihovi li¢ni racunari), dok je komunikaciona podmreza najcesce vlasniStvo
telefonske kompanije ili davaoca Internet usluga; oni je i odrzavaju. Zadatak podmreze
je da prenosi poruke od jednog do drugog raCunara, kao $to telefonski sistem prenosi
reci od govornika do slusaoca. Razdvajanje Cisto komunikacione uloge mreZe (pod-
mreZa) od aplikativnog aspekta (racunari) umnogome upros¢ava projektovanje mreze.
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U vecini regionalnih mreza, podmreZa se sastoji od dve jasno razgrani¢ene kom-
ponente: prenosnih linija i prekidackih elemenata. Linije prenosa (engl. rransmissi-
on lines) propustaju bitove od jednog racunara ka drugom. One mogu biti od bakarne
Zice, opti¢kog vlakna ili radio-veza. Prekidacki elementi (engl. switching elements)
specijalizovani su racunari koji spajaju tri i viSe linija prenosa. Kada podaci stignu
jednom linijom, prekidacki element mora da odlu¢i kojom linijom da ih dalje uputi.
Ovi prekidacki racunari u proslosti su razli¢ito nazivani, ali se danas za njih ustalio
naziv usmerivaci (engl. routers). lako naziv usmeriva¢ jasno ukazuje na funkciju
ovakvih racunara, oni se i dalje u nasem racunarskom Zargonu nazivaju ,ruteri*.

U opisanom modelu, prikazanom na slici 1-9, ¢esto je svaki umrezZeni racunar deo
lokalne mreZe povezane preko usmerivaca, iako u izvesnim slucajevima preko usme-
rivaca moze da bude prikljucen samo jedan ra¢unar. Skup linija prenosa i usmerivaca
(bez umreZenih racunara) ¢ini podmrezu.

Podmreza Usmerivac

T CT

UmreZeni
racunar

mpng~ Rpnpng

Lokalna mreza

Slika 1-9. Odnos izmedu racunara koji se nalaze u lokalnim mrezama i podmreZe.

Na ovom mestu treba da prokomentariSemo izraz ,,podmreza“. Prvobitno, pod-
mreZa je oznacavala iskljucivo skup usmerivaca i komunikacionih linija za preno-
Senje paketa od polaznog do odrediSnog raunara. Nesto kasnije, izraz je dobio i
drugo znacenje u vezi s mreZnim adresiranjem (o ¢emu ¢emo govoriti u 5. poglavlju).
Nazalost, nema Sire prihvacene alternative za prvobitno znacenje, tako da ¢emo isti
izraz oprezno koristiti u oba znacenja. 1z konteksta bi trebalo da bude jasno na koje
znacenje mislimo.

Vecina regionalnih mreza ima mnogo linija prenosa, od kojih svaka povezuje dva
usmerivaca. Ako dva usmerivaca koji nisu povezani istom linijom prenosa Zele da
komuniciraju, moraju to da urade posredno, preko drugih usmerivaca. Kada se paket
Salje od jednog usmerivaca ka drugom preko jednog ili vise meduusmerivaca, svaki
meduusmerivac prima ceo paket, cuva ga dok se ne oslobodi odgovarajuca linija pre-
nosa, a zatim ga prosleduje dalje. Podmreza koja je organizovana na opisanom prin-
cipu naziva se podmreza ,,Cuvaj i prosledi* (engl. store-and-forward) ili podmreza
s komutiranjem paketa (engl. packet-switched). Skoro sve regionalne mrezZe (izu-
zev satelitskih) imaju podmreze s komutiranjem paketa. Kada su paketi mali i iste ve-
licine, Cesto se nazivaju celije (engl. cells).
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Princip komutiranja paketa u regionalnim mreZama toliko je vazan da ¢emo mu
posvetiti jo§ malo vremena. U nacelu, kada proces na jednom umreZenom racunaru
Zeli da posalje poruku procesu na drugom umreZenom racunaru, racunar koji Salje
najpre deli poruku na pakete, dodeljujuci svakom paketu redni broj. Paketi se tada
Salju u mreZu pojedinacno, jedan za drugim. Paketi se nezavisno prenose mreZom i
skupljaju u odrediSnom racunaru gde se ponovo od njih sklapa prvobitna poruka i
isporucuje procesu kome je namenjena. Tok paketa potekao od jedne poruke prikazan
jenaslici 1-10.

Racunar poSiljalac

<;>...L...
/

Proces posiljalac

Racunar primalac

...J...Q

Usmerivaé C odlucuje Proce} rimalac
da pakete prosledi ka E, P
anekaD

Slika 1-10. Tok paketa od posiljaoca ka primaocu.

Na ovoj slici, svi paketi slede putanju ACE, umesto ABDE ili ACDE. U nekim
mreZama, svi paketi jedne poruke moraju da prate istu putanju; u drugim se svaki pa-
ket nezavisno usmerava. Naravno, ako je ACE optimalna putanja, svi paketi mogu
proci njom cak i kada se nezavisno usmeravaju.

Odluku o usmeravanju donosi lokalni usmerivac. Kada paket pristigne usmerivacu
A, taj usmerivac treba da odluci da li da ga prosledi ka usmerivacu B ili ka usmeri-
vacu C. On tu odluku donosi na osnovu ugradenog algoritma za usmeravanje (engl.
routing algorithm). Postoje mnogi takvi algoritmi i o njima ¢emo govoriti detaljnije
u 5. poglavlju.

Ne rade sve regionalne mreze s komutiranjem paketa. Druga moguénost je satelit-
ski sistem. Svaki usmerivac je snabdeven primopredajnom antenom. Svi usmerivaci
mogu da uhvate signal sa satelita, a u nekim slucajevima mogu da cuju i emitovanje
okolnih usmerivaca ka satelitu. Ponekad su usmerivaci uglavnom povezani pod-
mreZzom od tacke do tacke, s tim §to samo neki od njih imaju satelitske antene. Satelit-
ske mreze po svojoj prirodi emituju neusmereno i najkorisnije su kada je za mrezu
vazno to svojstvo.

1.2.4 Bezi¢ne mreze

Digitalno beZi¢no komuniciranje nije nova ideja. Jo§ 1901. godine italijanski fizicar
Guljelmo Markoni demonstrirao je princip bezi¢nog telegrafa izmedu broda i obale
koristec¢i Morzeovu azbuku (u krajnjoj liniji, tacke i crte su binarni kdd). Savremeni di-
gitalni bezi¢ni sistemi imaju bolje performanse, ali je osnovna ideja ostala ista.
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Sasvim grubo, beZi¢ne mreZe se mogu podeliti u tri osnovne kategorije:

1. MreZe za povezivanje sistema.
2. Bezi¢ne lokalne mreZe.
3. BeZi¢ne regionalne mreZe.

Pod povezivanjem sistema podrazumeva se povezivanje komponenata racunara
radiotalasima kratkog dometa. Skoro svaki racunar ima monitor, tastaturu, misa i
Stampac povezane s glavnom jedinicom pomocu kablova. Novi korisnici imaju toliko
problema da ukljuce prave kablove u prave prikljucke (¢ak i kada su odgovarajuci pa-
rovi oznaceni istom bojom), da vecina prodavaca nudi da poSalje tehnicara da to ura-
di. Zbog toga su se neke kompanije udruzile i projektovale bezicnu mrezu kratkog
dometa, zvanu Bluetooth, da bi sve te komponente povezali bez kablova. Sistem
Bluetooth omogucava priklju¢ivanje i digitalnih kamera, slusalica, skenera i drugih
uredaja tako Sto se jednostavno dovedu u domet emitovanja mreZe. Nema kablova,
nema instaliranja upravljackih programa, samo sve skupite na jedno mesto, ukljucite
racunar i sve radi! Mnogi smatraju da ih je ova tehnologija preporodila.

U svom najjednostavnijem obliku, mreZe za povezivanje sistema koriste obrazac
nadredenog i podredenog uredaja, prikazan na slici 1-11(a). Sistemska jedinica je
obi¢no nadredena i ona upravlja svojim podredenima: miSem, tastaturom itd. Ona im
saopStava adrese koje treba da koriste, kada mogu da emituju neusmereno, koliko
dugo sme da traje emitovanje, koje frekvencije da koriste itd. O sistemu Bluetooth go-
voricemo detaljnije u 4. poglavlju.

Sledeci korak u bezicnom umrezavanju jesu beZicne lokalne mreZe. To su sistemi u
kojima svaki racunar ima radio-modem i antenu pomocu kojih moZe da komunicira s
drugim sistemima. Cesto na tavanici prostorije postoji antena s kojom racunari mogu
da komuniciraju, kao na slici 1-11(b). Medutim, ako su sistemi medusobno dovoljno
blizu, oni mogu komunicirati i direktno izmedu sebe u konfiguraciji ravnopravnih
racunara. BeZi¢ne lokalne mreZe sve su ¢eSce u malim kancelarijama i u kuéama, gde
instaliranje Etherneta predstavlja suviSe veliku teSkocu, kao i u starijim poslovnim
zgradama, konferencijskim salama i na drugim mestima. Za beZi¢ne lokalne mreze
postoji standard IEEE 802.11, koji uglavnom ugraduju svi sistemi pa se brzo $iri. O
njemu ¢emo govoriti u 4. poglavlju.

Treca vrsta bezi¢ne mreze koristi se u regionalnim mrezama. Radiotalasna mreza
koja se koristi za mobilnu telefoniju primer je bezi¢nog sistema niske propusne moci.
Taj sistem je vec¢ dozZiveo tri generacije. Prva generacija je bila analogna i samo za
prenos govora. Druga generacija je bila digitalna, ali je i i ona prenosila samo govor.
Treca generacija je takode digitalna, ali prenosi i govor i podatke. BeZi¢ne mreZe mo-
bilne telefonije u izvesnom smislu li¢e na beZi¢ne lokalne mreZe, osim $to su razdalji-
ne mnogo vece, a brzine prenosa mnogo manje. BeZi¢ne lokalne mreZe mogu da rade
brzinom do oko 50 Mb/s na udaljenosti od nekoliko desetina metara. Sistemi mobilne
telefonije rade brzinom manjom od 1 Mb/s, ali se razdaljina izmedu baze i raCunara
ili telefona meri kilometrima, umesto metrima. Imacdemo $toSta da kaZzemo o ovim
mrezama u 2. poglavlju.
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Bazna |Ka kablovskoj mreZi
stanica

Slika 1-11. (a) Konfiguracija sistema Bluetooth. (b) BeZi¢ni LAN.

Osim pomenutih sporih mreZa, razvijaju se i beZi¢ne regionalne mreZe visoke pro-
pusne moci. Kod njih je glavni cilj da se privatni i poslovni korisnici povezu na
Internet pomocu beZic¢nog prikljucka visoke brzine prenosa koji zaobilazi sistem tele-
fonije. Ta usluga se obi¢no zove lokalna distributivna usluga za viSe korisnika (engl.
local multipoint distribution service, LMDS) i opisacemo je kasnije. Za nju je razvijen
i poseban standard, IEEE 802.16, opisan u 4. poglavlju.

Skoro sve bezicne mreZe se u nekoj tacki prikljucuju na ozicenu mrezu da bi se
omogucio pristup datotekama, bazama podataka i Internetu. Takvi prikljucci se mogu
ostvariti na vise nacina, §to zavisi od konkretnih okolnosti. Na primer, na slici 1-12(a)
prikazujemo avion u kome se viSe osoba pomocu modema i telefona ugradenih u sedi-
Sta povezuju sa svojim kancelarijama. Svaka telefonska veza se uspostavlja pojedinac-
no. Mnogo efikasnije reSenje je, medutim, ,,leteca lokalna mreza“, prikazana naslici 1-
12(b). Ovde je svako sediste opremljeno Ethernet prikljuckom u koji putnici mogu da
ukljuce svoje prenosive racunare. Jedan jedini usmeriva¢ u avionu odrZava vezu s vise
usmerivaca na zemlji koji se smenjuju tokom leta aviona. Takva konfiguracija se ne
razlikuje od klasi¢ne lokalne mreZe, osim §to je njena veza sa svetom beZiCna.

Lete¢i usmerivac

Prenosivi ? o~ ™~

N i Kablovska
racunar lokalna mreza

]

Jedna telefonska veza
po racunaru (a) (b)

Slika 1-12. (a) Pojedinacni pokretni racunari. (b) Leteca lokalna mreza.
Mnogi smatraju da beZi¢noj vezi pripada buducnost (npr. Bi i sar., 2001; Leeper,

2001; Varshey i Vetter, 2000), ali ima i suprotnih miSljenja. Tvorac Etherneta, Bob
Metcalfe, napisao je: ,,Pokretni beZzicni racunari su kao pokretni toaleti — nuzno zlo.
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Ustalice se u vozilima, na gradili§tima i na rok-koncertima. Savetujem vam da svoju
kucu pristojno oZilite i ostanete u njoj“ (Metcalfe, 1995). Istorija ¢e ovaj savet svr-
stati uz komentar predsednika IBM-a T.J. Watsona, koji je 1945. godine, na pitanje
za$to IBM ne ulazi u posao s ralunarima odgovorio: ,,Cetiri ili pet ra¢unara ée do
2000. godine biti dovoljno za ¢itav svet™.

1.2.5 Kuéne mreze

Kucne racunarske mreze su na pomolu. Ve¢ se razmislja o tome da u bliskoj bu-
ducnosti vecina kuca bude opremljena sopstvenim mreZama. Svi uredaji u kuci moci
¢e medusobno da komuniciraju, a svima ¢e se moci pristupiti preko Interneta. Ovo je
jedna od onih vizionarskih stvari za kojom nije postojala stvarna potreba (slicno da-
ljinskim TV upravljac¢ima i mobilnim telefonima), ali kada se jednom pojavila, svako
se cudio kako je bez nje uopSte mogao da Zivi.

Mnogi uredaji se mogu umreZiti. Navodimo neke od najociglednijih kategorija
(i primere) takvih uredaja:

1. Racunari (stoni PC raCunari, prenosivi PC racunari, LDA, deljeni periferijski

uredaji).
. Audio i video oprema (TV, DVD, VCR, kamkorder, kamera, stereo-uredaj, MP3).
. Telekomunikacije (telefon, mobilni telefon, interfon, faks).
. Kucéni aparati (mikrotalasna rerna, frizider, sat, pe¢, klima-uredaj, osvetljenje).

WD A~ W N

. Telemetrija (elektri¢no brojilo, vodomer, protivpoZarni i alarmni sistem,
termostati, sistem nadgledanja).

Rudimentarno umreZavanje kucénih racunara vec postoji. U mnogim domovima se
viSe racunara posebnim uredajem povezuje s brzim priklju¢kom na Internet. Audio i
video oprema jos nije umreZena, ali kako se sve viSe filmova i muzickih numera pre-
uzima sa Interneta, tako rastu i zahtevi da se na njega poveZu stereo-uredaji i TV pri-
jemnici. Isto tako, mnogi Zele da svoje video-snimke podele s rodacima i prijateljima,
pa komunikacija mora da bude dvosmerna. Telekomunikaciona oprema je vec¢ poveza-
na sa spoljnim svetom, ali ¢e uskoro postati digitalna i i¢i preko Interneta. U prosecnoj
kudi verovatno ima desetak satova (racunajuci i one u raznim uredajima), koji se mo-
raju barem dvaput godisSnje podeSavati (onda kada se menja vreme sa zimskog na
letnje i obrnuto). Kada bi svi satovi bili povezani sa Internetom, mogli bi se podesavati
automatski. Na kraju, verovatno je najprivlacnija ideja daljinskog nadgledanja kuce.
Mnogi roditelji bi bili voljni da utroSe nesto novca kako bi mogli iz restorana da preko
LDA uredaja pogledaju Sta radi njihova beba, ¢ak i kada je u kuci neko ko pazi na nju.
Iako moZete da razmiSljate o posebnim mreZama za svako od pomenutih podrucja pri-
mene, verovatno je bolja ideja da se svi sistemi poveZu u jedinstvenu mrezu.

Kuéne mreZe imaju neka fundamentalno drugacija svojstva od drugih tipova mre-
Za. Na prvom mestu, mreZa i uredaji moraju se lako instalirati. Autor ove knjige imao
je priliku da tokom viSe godina instalira brojne hardverske i softverske komponente na
razlicite racunare i susretao se s mnogim problemima. Zahtevajuci tehnicku podrsku
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od prodavca opreme, dobijao je uglavnom ovakve odgovore: (1) Procitajte uputstvo,
(2) Ponovo pokrenite racunar, (3) Uklonite sve hardverske i softverske komponente
koje nisu nase i pokusajte ponovo, (4) Preuzmite najnoviju verziju upravljackog pro-
grama s nasSe Web lokacije i — ako niSta od pobrojanog ne uspe — (5) Formatirajte Cvrsti
disk i ponovo instalirajte Windows sa CD-a. Ako kupcu Internet frizidera savetujete da
preuzme i instalira novu verziju operativnog sistema frizidera, verovatno éete regruto-
vati ¢etu besnih musterija. Korisnici ra¢unara su navikli da se bore s proizvodima koji
ne rade kako bi trebalo; kupci automobila, televizora i frizidera mnogo su manje tole-
rantni. Oni ocekuju da proizvod odmah radi 100% ispravno.

Drugo, upravljanje radom mreZe i uredaja mora da bude jednostavno i potpuno
pouzdano. Raniji klima-uredaji imali su jedno dugme sa &etiri poloZaja: ISKLJUCE-
NO, SLABO, SREDNIJE, JAKO. Danas se uredaji isporucuju s priru¢nicima od tride-
setak stranica. Kada budu umreZeni, ocekujte da ée toliko stranica imati samo
poglavlje sa uputstvima o bezbednom rukovanju. Takvo nesto prevazilazi strpljenje
vecine korisnika.

Trece, za uspeh je neophodno da cena bude niska. Ljudi nece placati dodatnih 50
dolara za Internet termostat, zato Sto ih je malo koji pridaju toliku vaZnost nadgle-
danju temperature u svom stanu dok su na poslu. S druge strane, ako treba doplatiti
samo 5 dolara, mozda ce se zainteresovati.

Cetvrto, glavna primena ¢e verovatno biti prenos multimedijskih sadrzaja, tako da
mreZa mora imati dovoljnu propusnu moc. Nikada nece postojati trziste za televizore
povezane na Internet koji prikazuju treperece filmove u rezoluciji 320 x 240 piksela,
brzinom od 10 slika u sekundi. Brzi Ethernet, koji obavlja glavninu posla u veéini
kancelarija, nije dovoljno brz za multimediju. Shodno tome, za kuéne mreze su pot-
rebne bolje performanse od performansi postojecih kancelarijskih mreza, a cena im
mora biti niza da bi postali proizvodi Siroke potrosnje.

Peto, sistem mora da omoguci pocinjanje s jednim do dva povezana uredaja, kao
i naknadno postupno Sirenje mreZe. To znaci da ne sme doci do sukobljavanja forma-
ta. Reci danas musterijama da kupe periferijske uredaje sa interfejsima po standardu
IEEE 1394 (FireWire), a par godina kasnije reklamirati interfejs USB 2.0, vodi u si-
gurnu propast. MreZni interfejs ne sme da se menja tokom vise godina; oZicenje (ako
postoji) mora da ostane isto decenijama.

Sesto, poseban zna&aj imace bezbednost i pouzdanost u radu. Izgubiti zbog virusa
jednu ili dve poruke e-poste bas i nije strasno, ali ako provalnik pomocu svog LDA
uredaja onesposobi va$ alarmni sistem i isprazni vam kucu, to je neSto sasvim drugo.

Zanimljivo pitanje je da li kuéne mreZe treba da budu izvedene kablovima ili da
budu bezicne. U vedini kuda vec je instalirano Sest razli¢itih mreza: elektricna, tele-
fonska, kablovska TV, vodovodna, gasna i kanalizaciona. Dodati joS jednu mrezZu to-
kom gradenja novih kuca nije veliki problem, ali je ugradnja sedme mreZe u postojece
kuce skupa. Troskovi diktiraju upotrebu bezicnih mreza, dok bezbednost lezi na strani
oZiCenih. Problem s beZi¢nim prenosom leZi u tome $to radio-talasi koji se za njega
koriste prili¢no dobro prolaze kroz prepreke. Mnogi se pribojavaju da komsija moze
neovlasceno da koristi njihov prikljucak na Internet ili da Spijunira njihovu e-postu
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dok se bezi¢nim putem $alje Stampacu. U 8. poglavlju éemo govoriti o tome kako se
bezbednost moZe poboljsati Sifrovanjem, ali u okviru ku¢nih mreZa ona mora da bude
stoprocentna, ¢ak i kod neiskusnih korisnika. To je lakse reci nego uraditi, cak i kada
korisnici imaju veliko iskustvo.

Sve u svemu, kuéno umreZavanje nudi velike moguénosti, ali se i suo¢ava s mno-
gim izazovima. Vecina njih proistice iz potrebe za lakim rukovanjem, pouzdanoscu i
bezbednoscu takvih sistema, narocito u rukama korisnika koji nemaju tehnic¢kih
znanja, kao i iz potrebe da se po razumnoj ceni dobiju odli¢ne performanse.

1.2.6 Kombinovane mreze

Sirom sveta postoje mnoge mreze, sastavljene od razli¢itih hardverskih i softver-
skih komponenata. Osobe povezane u jednu mreZu Cesto Zele da ostvare komunika-
ciju sa osobama koje su povezane u neku drugu mreZu. Za ispunjenje ove Zelje
potrebno je da se razlicite, Cesto nekompatibilne mreZe medusobno povezu, ponekada
pomocu uredaja zvanih mreZni prolazi (engl. gateways), koji fizicki povezuju i isto-
vremeno usaglasavaju razlicite hardverske i softverske komponente dve mreze. Skup
medusobno povezanih mreZa naziva se kombinovana mreza ili medumreZza (engl.
internetwork ili internet). Ti engleski izrazi se koriste u opStem smislu, za razliku od
globalnog Interneta (koji je samo jedna posebna medumreza), koji se najcesce pise s
velikim pocetnim slovom.

Cest oblik medumreZe je WAN koji povezuje vise LAN-ova. U stvari, ako bismo
na slici 1-9 oznaku ,,podmreza* zamenili oznakom ,,WAN*, niSta drugo na slici ne bi
trebalo menjati. Jedina stvarna tehnicka razlika izmedu podmreZe i WAN-a u ovom
slucaju jeste pitanje da li u mreZi postoje racunari. Ako sistem unutar sivog podrucja
sadrZi samo usmerivace, to je podmreZa; ako sadrZi i usmerivace i raCunare, onda je
WAN. Stvarne razlike su vlasniStvo i nacin koriscenja.

Pojmovi podmreze, mreZe i medumreZe Cesto se meSaju. PodmreZa ima najvise
smisla unutar regionalne mreZe, gde se odnosi na skup usmerivaca i komunikacionih
linija u vlasnisStvu operatera mreZe. Analogni primer je telefonski sistem koji se sastoji
od vise centrala medusobno povezanih brzim linijama, a s pojedinacnim korisnicima
preko sporih linija. Ove linije i oprema koje poseduje i odrZava telefonska kompanija,
predstavljaju podmreZu telefonskog sistema. Sami telefonski aparati (analogno racu-
narima) nisu deo podmreZe. Kombinacija podmreZe i telefonskih aparata (tj. racunara)
obrazuje mreZu. U slucaju lokalne mreZe, mreZu obrazuju kabl i racunari — podmreza
stvarno ne postoji.

MedumreZa se obrazuje kada se medusobno poveZu jasno ograni¢ene mreze. Sma-
tracemo da medumreZa nastaje kada se povezu LAN i WAN ili kada se povezu dva
LAN-a, premda u ovom pogledu postoje mnoga terminoloska neslaganja. U slucaju
kada viSe organizacija investira u izgradnju razlicitih delova mreZe i svaka odrZzava
svoj deo, iskustveno pravilo kaZe da je to medumreZa, a ne jedinstvena mreZa. Isto
tako, ako se u razli¢itim delovima mreze koriste razlicite tehnologije (npr. difuzno
emitovanje i prenos od tacke do tacke), verovatno se ne radi o jednoj, vec o vise me-
dusobno povezanih mreZa.
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1.3 MREZNI SOFTVER

U projektima prvih racunarskih mreza hardver je imao glavnu ulogu, a softver spo-
rednu. Takva strategija viSe ne prolazi. Struktura danasnjeg mreznog softvera veoma
je sloZena. U narednim odeljcima bavicemo se detaljnije tehnikama strukturiranja
softvera. Metoda koju opisujemo predstavlja kamen temeljac Citave ove knjige i Cesto
¢emo se na nju vracati.

1.3.1 Hijerarhije protokola

Da bi projektovanje bilo jednostavnije, mreze se ve¢inom organizuju kao skup slo-
jeva (engl. layers) ili nivoa (engl. levels). Broj slojeva, njihova imena, sadrZaj i funk-
cijarazlikuju se od mrezZe do mreZe. Svaki sloj nudi odredene usluge visim slojevima,
ne opterecujuci ih detaljima njihove realizacije. Svaki sloj je u izvesnom smislu vir-
tuelna masina koja nudi odredene usluge sloju iznad sebe.

Ovaj koncept je ve¢ poznat u racunarskim naukama, gde se razli¢ito naziva: skri-
vanje informacija, apstraktni tipovi podataka, kapsuliranje podataka i objektno ori-
jentisano programiranje. Osnovna ideja je da odredena softverska (ili hardverska)
komponenta obezbedi usluge svojim korisnicima, a da od njih sakrije detalje svog
unutra$njeg stanja i primenjenih algoritama.

Sloj n na jednom rac¢unaru komunicira sa slojem n na drugom racunaru. Pravila i
konvencije koji se koriste u komuniciranju poznati su pod zajedni¢kim imenom pro-
tokol sloja n. U osnovi, protokol (engl. protocol) predstavlja dogovor izmedu dve je-
dinke o tome kako treba da tece njihova medusobna komunikacija. Na primer, kada se
Zena predstavlja muskarcu, ona moze da pruZi ruku. On, potom, moZe da tu ruku pri-
hvati i stegne ili da je poljubi, u zavisnosti od toga da li je ona americka poslovna Zena
na nekom profesionalnom skupu ili evropska princeza na zvani¢nom balu. Narusa-
vanje protokola oteZace komuniciranje, ¢ak ga i onemoguciti.

Na slici 1-13 prikazana je mreZa s pet slojeva. Za elemente odgovarajucih slojeva
na razlic¢itim racunarima kaZe se da su ravnopravni (engl. peers). Ravnopravni ele-
menti mogu da budu procesi, hardverski uredaji, ¢ak i ljudi. Drugim re¢ima, protoko-
larno komuniciranje se odvija izmedu ravnopravnih strana.

U stvarnosti, nikada se podaci ne prenose direktno od sloja n na jednom racunaru
ka sloju n na drugom racunaru, vec svaki sloj prosleduje podatke i upravljacke infor-
macije sloju neposredno ispod sebe, sve dok se ne dostigne najnizi sloj. Ispod sloja 1
je fizicki medijum (engl. physical medium) kroz koji se stvarno odvija komunikacija.
Tokovi prividne komunikacije oznaceni su na slici 1-13 tackastim linijama, a stvarna
komunikacija punim.

Izmedu svaka dva susedna sloja nalazi se interfejs (engl. interface). Interfejs odre-
duje osnovne operacije i usluge koje donji sloj nudi gornjem. Kada projektanti odlucu-
ju o broju slojeva u mreZi i njihovoj funkciji, najvaznije je da definiSu jasne interfejse
izmedu slojeva. Da bi se to postiglo, svaki sloj mora da izvrSava odreden skup funkcija
s tatno definisanom namenom. Osim §to smanjuje koli¢inu podataka koja se mora
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prosledivati izmedu slojeva, precizno definisan interfejs olakSava i izmenu konstrukci-
je slojeva (na primer, u sluc¢aju kada se sve telefonske linije zamene satelitskim kanali-
ma), jer se od nove verzije sloja zahteva samo da sloju iznad sebe ponudi isti skup
usluga kao i ranije.

Racéunar 1 Racunar 2
Protokol sloja 5
Layer5 |w--------------------- > Sloj5
Interfejs izmedu
4.i5. sloja Protokol sloja 4 -
Layerd |w-------------—-—————- »| Sloj4
Interfejs izmedu
3.i4.sloja - Protokol sloja 3 -
Slo] 3 |- - - S|0] 3
Interfejs izmedu
2.13. sloja - Protokol sloja 2 )
Sloj2 |w-—-mm e »| Sloj2
Interfejs izmedu
1.i2. sloja - Protokol sloja 1 -
Sloj1 |e---------- - > Sloj1

Fizicki medijum

Slika 1-13. Slojevi, protokoli i interfejsi.

Skup slojeva i protokola naziva se zajedni¢kim imenom arhitektura mreze (engl.
network architecture). Specifikacija arhitekture mora da sadrzi dovoljno informacija
kako bi realizator mogao da za svaki sloj napise program ili projektuje hardver koji ée
slediti pravila odgovarajuceg protokola. Ni detalji realizacije ni specifikacija interfe-
jsa nisu deo arhitekture jer se ne vide spolja — oni su skriveni u raunarima. Cak nije
neophodno da interfejsi na svim umreZenim racunarima budu isti, pod uslovom da
svaki racunar ispravno Koristi sve protokole. Lista protokola koju koristi odredeni si-
stem (jedan protokol po sloju), naziva se skup protokola (engl. protocol stack). Ele-
menti arhitekture mreZe, skupovi protokola i sami protokoli predstavljaju glavne
teme ove knjige.

Dacemo jednu analogiju koja ¢e vam pomo¢i da bolje razumete koncept komuni-
ciranja izmedu slojeva. Zamislite dva filozofa (ravnopravni procesi u sloju 3) — jed-
nog koji govori urdu (zvanicni jezik Pakistana, prim. prev.) i engleski, i drugog koji
govori kineski i francuski. Posto nijedan od pobrojanih jezika ne poznaju obojica,
svaki od njih angaZuje prevodioca (ravnopravni procesi u sloju 2), a svaki prevodilac
angazuje sekretara (ravnopravni procesi u sloju 1). Prvi filozof Zeli da kolegi prenese
svoja osecanja prema vrsti oryctolagus cuniculus (zeCevima). U tom cilju, on poruku
(na engleskom), ,,I like rabbits®, prosleduje prevodiocu kroz interfejs 2/3, kao Sto je
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prikazano na slici 1-14. Prevodioci su se dogovorili da koriste jezik koji obojica zna-
ju, srpski, pa poruka postaje ,,Ja volim zeceve®. Izbor zajednickog jezika zavisi od
protokola i ravnopravnih procesa u sloju 2.

Lokacija A Lokacija B
I like . J'aime
rabbits | | Poruka Filozof bien les
lapins
3 3
' I
] - Informacija - X
Jisrpski | 5 za drugog Prevodilac —— J: srpski
Javolim prevodioca Javolim
zeceve zeceve
2 2
Informacija
Fax #"'_ T zadrugog Fax #“'.
J: srpski sekretara Sekretar ——| J: srpski
1 Javolim Javolim .
zeceve zeceve
v

Slika 1-14. Filozofsko-prevodilacko-sekretarska arhitektura.

Prevodilac zatim poruku daje sekretaru da je posalje, na primer, faksom (protokol
sloja 1). Kada poruka stigne na odrediste, ona se pevodi na francuski i kroz interfejs
2/3 prosleduje drugom filozofu. Obratite paZnju na to da su protokoli potpuno neza-
visni jedan od drugog sve dok se interfejsi ne izmene. Prevodioci mogu da sa srpskog
jezika predu na finski, pod uslovom da se oko toga sloZe, i nijedan od njih nece time
izmeniti svoje interfejse pema slojevima 1 i 3. Sli¢no tome, sekretari umesto faksom,
poruku mogu da razmene elektronskom postom ili telefonom, a da time ne poremete
druge slojeve; ¢ak ih ne moraju ni obavestiti o tome. Svaki proces moZe poruci da
prikljuci dodatne podatke namenjene isklju¢ivo svom ,.kolegi* (ravnopravnom pro-
cesu na drugom racunaru). Ti podaci se ne prosleduju gornjem sloju.
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Razmotrimo sada jedan ,,tehnickiji* primer: kako obezbediti komuniciranje izme-
du najvisih slojeva petoslojne mreze sa slike 1-15. Poruka M koju generiSe proces
aplikacije u sloju 5, prenosi se u sloj 4 za slanje.

Sloj

Protokol sloja 5
5 M - — e e —— =

Protokol
loja 3
Protokol
sloja 2
2 [Ha[Hg[Ha| M1 [To|  [Ha[H3| M2|Tp|=---=-- ~{Hz|Ha[Ha| M1[Ta| [Ho|Ha[M2|Ta|
1
Racunar posiljalac Racunar primalac

Slika 1-15. Primer toka podataka u virtuelnoj komunikaciji izmedu slojeva 5.

Sloj 4 ispred poruke postavlja identifikaciono zaglavlje (engl. header) i sve zajed-
no prosleduje sloju 3. Zaglavlje sadrzi upravljacke podatke, npr. redne brojeve koji
omogucavaju sloju 4 na drugom racunaru da poruke isporuci ispravnim redosledom,
za slucaj da nizi slojevi taj redosled ne postuju. U nekim slojevima, zaglavlja mogu da
sadrZe i veli¢ine, vremena i druga polja.

U mnogim mreZama nije ograni¢ena veli¢ina poruke koja se moze preneti proto-
kolom sloja 4, ali takvo ograni¢enje skoro uvek postoji u protokolu sloja 3. Zbog toga
sloj 3 mora da izdeli dolazne poruke na manje jedinice — pakete — i da svakom paketu
doda zaglavlje sloja 3. U naSem primeru, M se deli na dve jedinice, M1 i M2.

Sloj 3 bira liniju za slanje i prosleduje pakete sloju 2. Sloj 2 svakom paketu dodaje
ne samo zaglavlje, vec i zavrSetak i sve zajedno prosleduje sloju 1 za stvarno (fizicko)
slanje. Na racunaru koji poruku primi, ona se krece uzlazno od jednog do drugog slo-
ja, pri ¢emu se u svakom sloju s nje uklanja odgovarajuce zaglavlje. Nijedno zaglavlje
slojeva ispod sloja n ne dolazi do tog sloja.

Na slici 1-15 vaZno je zapaziti razliku izmedu virtuelne i stvarne komunikacije,
kao i razliku izmedu protokola i interfejsa. Ravnopravni procesi u sloju 4, na primer,
ponasaju se kao da medusobno komuniciraju ,,horizontalno®, pomocu protokola sloja
4. Svaki od njih najverovatnije ima neke procedure tipa PoSaljiDrugomRacunaru i
PreuzmiSaDrugogRacunara, iako te procedure u stvari komuniciraju s niZim slojevi-
ma preko interfejsa 3/4, a ne direktno s drugim racunarom.
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Pojam apstraktnih ravnopravnih procesa igra klju¢nu ulogu u projektima svih
mreza. Pomocu njega se nesavladiv posao projektovanja celokupne mreze moze raz-
biti na viSe manjih, manipulativnijih projektnih zadataka, tj. na projektovanje pojedi-
nacnih slojeva.

Iako je naslov odeljka 1.3 ,,MreZni softver®, treba naglasiti da se niZi slojevi hije-
rarhije protokola ¢esto realizuju hardverski ili u obliku softversko-hardverskog upra-
vljackog sklopa (firmvera). Bez obzira na to Sto oni delom ili u celini mogu biti
realizovani hardverski, za protokole se koriste sloZeni algoritmi.

1.3.2 Problematika projektovanja slojeva

Neke od glavnih stavki u projektovanju ra¢unarskih mreZa zajednicke su za vise
slojeva. U nastavku ¢emo ukratko razmotriti najvaZznije.

Svaki sloj mora imati mehanizam za raspoznavanje posiljalaca i primalaca. Posto
se mreZa obi¢no sastoji od viSe raCunara na kojima se istovremeno moZe izvrSavati
viSe procesa, mora postojati nacin da proces na jednom racunaru odredi s kim Zeli da
komunicira. Zbog postojanja viSe mogucih odrediSta, neophodan je izvestan oblik
njihovog adresiranja (engl. addressing).

Drugi skup odluka pri projektovanju odnosi se na pravila prenosa podataka. U ne-
kim sistemima podaci putuju uvek u jednom smeru, dok u drugima putuju u oba sme-
ra. Protokolom se mora odrediti broj logickih kanala po vezi i njihov prioritet. U
mnogim mreZama svaka veza ima barem dva logicka kanala: jedan za obi¢ne, drugi
za hitne podatke.

Kontrola gresaka (engl. error control) je vazna stavka jer su fizicki komunikacio-
ni medijumi daleko od savrSenstva. Postoje mnogi kodovi za otkrivanje i ispravljanje
greSaka, ali se dve strane moraju dogovoriti o kodu koji ée koristiti. Osim toga, pri-
malac mora imati mehanizam da saopsti poSiljaocu koje su poruke primljene isprav-
no, a koje nisu.

Ne odrzavaju svi komunikacioni kanali redosled poruka koje se kroz njih $alju. Da
bi se redosled ocuvao, protokolom se mora predvideti mehanizam pomocu koga ce
primalac ponovo uspostaviti eventualno poremecen redosled poruka. ReSenje koje se
namece jeste numerisanje paketa, ali i dalje ostaje otvoreno pitanje $ta raditi s pake-
tima koji su stigli u neispravnom stanju.

Na svakom nivou se javlja problem neusaglaSenosti brzine slanja i primanja, pri
¢emu primalac Cesto bude zatrpan porukama koje ne moZe da obradi. PredloZena su
razlic¢ita reSenja ovog problema i njih éemo razmotriti kasnije. Neka od njih predvida-
ju slanje direktne ili indirektne povratne poruke posiljaocu o trenutnom stanju prima-
oca. Druga, pak, ograni¢avaju brzinu slanja na unapred dogovorenu meru. Cela ova
problematika naziva se kontrola toka (engl. flow control).

Jos jedan problem koji je zajednicki mnogim slojevima proizlazi iz nemogucnosti
svih procesa da prihvate poruke neograni¢ene duZine. Zbog toga postoje mehanizmi
rastavljanja, prenoSenja i ponovnog sastavljanja poruka. Slian problem nastaje kada
neki proces uporno radi s tako malim paketima podataka da je njihovo pojedinacno
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prenosenje neefikasno. Ovde je reSenje da se vise malih poruka za isto odrediSte kom-
binuje u jedinstvenu veliku poruku, a zatim na odrediStu ponovo rastavi na polazne
komponente.

Kada je nepogodno ili skupo da se za svaki par procesa koji medusobno komuni-
ciraju uspostavlja zasebna veza, odgovarajuci sloj moZe da istu vezu upotrebi za vise
istovremenih, nezavisnih konverzacija. Sve dok je ovo multipleksiranje (engl. mul-
tiplexing) i demultipleksiranje (engl. demultiplexing) nevidljivo, mozZe ga Koristiti
svaki sloj. Multipleksiranje je, na primer, neophodno u fizickom sloju, gde se saobra-
c¢aj za sve veze mora preneti preko najvise nekoliko fizickih linija.

Kada izmedu poSsiljaoca i primaoca postoji viSe putanja, mora se izabrati jedna od
njih. Ponekada u odlu¢ivanju o putanji ucestvuju dva ili viSe slojeva. Na primer, da bi
se podaci poslali iz Londona u Rim, mozda treba doneti odluku na vrhu o tome da li
da se Salju preko Francuske ili preko Nemacke, u zavisnosti od odgovarajucih zakon-
skih propisa. Zatim se na nizem nivou donosi odluka o kori$éenju jedne od raspoloZi-
vih putanja, u zavisnosti od trenutne gustine saobracaja. Ova tematika se naziva
usmeravanje (engl. routing).

1.3.3 Usluge sa uspostavljanjem direktne veze i bez nje

Sloj moze sloju iznad sebe da ponudi dve razlicite vrste usluga: sa uspostavljanjem
direktne veze i bez uspostavljanja direktne veze. U ovom odeljku ¢emo razmotriti oba
tipa usluga i utvrditi razlike izmedu njih.

Usluga sa uspostavljanjem direktne veze (engl. connection-oriented service)
oblikovana je po modelu telefonskog sistema. Da biste s nekim razgovarali, podiZete
slusalicu, birate broj, razgovarate, zatim spustate sluSalicu. Slicno tome, kada koristite
uslugu sa uspostavljanjem direktne veze, najpre uspostavljate vezu, koristite je, a za-
tim je prekidate. Bitan aspekt veze je da ona li¢i na cev: poSiljalac na jednom njenom
kraju ubacuje objekte (bitove), a primalac ih na drugom kraju preuzima. Veéinom se
pri tome cuva redosled tako da primalac poruke prima redom kojim su poslate.

U nekim slucajevima, pri uspostavljanju veze, poSiljalac, primalac i podmreza
pregovaraju (engl. negotiate) o parametrima koje ce koristiti, dogovaraju npr. mak-
simalnu veli¢inu poruke, kvalitet usluge i drugo. Najcesce jedna strana daje predlog
koji druga strana moze da prihvati, da ga odbije ili da ponudi nov predlog.

Nasuprot tome, usluga bez uspostavljanja direktne veze (engl. connectionless
service) modelovana je prema poStanskom sistemu. Svaka poruka (pismo) nosi pot-
punu adresu odredista i svaka se na nju nezavisno usmerava. U normalnim situacija-
ma, kada se na isto odrediste Salju dve poruke, prva na njega stiZze ona koja je prva
poslata. Medutim, moguce je da se prva poruka na putu zadrZi tako da na odrediste
najpre stigne druga poruka.

Svaka usluga se moze opisati svojim Kkvalitetom (engl. quality of service). Neke
usluge su pouzdane u smislu da nikada ne gube podatke. Pouzdana usluga se obi¢no
ugraduje uz zahtev da primalac mora da potvrdi prijem poruke tako da posiljalac bude
siguran da je ona stigla. Proces potvrdivanja unosi dodatni saobracaj u mrezu i izaziva
zastoje, Sto ima svoje opravdanje, ali je ponekada i nepoZeljno.
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Najcesca situacija u kojoj je uspostavljanje direktne veze opravdano jeste prenos
datoteka. Vlasnik datoteke Zeli da bude siguran da su svi njeni bitovi stigli u isprav-
nom stanju i istim redom kako su poslati. Malo je onih koji bi zbog vece brzine pre-
nosa prihvatili oStecene datoteke.

Pouzdana usluga sa uspostavljanjem direktne veze postoji u dve varijante: kao tok
poruka i kao tok bajtova. U prvoj varijanti se Cuvaju granice poruka. Kada se posalju
dve poruke, svaka od 1024 bajta, one na odrediste stizu kao dve jasno odeljene poruke
od po 1024 bajta, nikada kao jedna poruka od 2048 bajtova. U drugom slucaju, veza
predstavlja jednostavan tok bajtova bez granica poruka. Kada 2048 bajtova stigne pri-
maocu, nema nacina da se utvrdi da li je u pitanju jedna poruka od 2048 bajtova, 2 po-
ruke po 1024 bajta ili 2048 poruka od 1 bajta. Ako se stranice knjige Salju mreZom
slovoslagacu, onda ih moZzda treba slati kao zasebne poruke. S druge strane, kada se
korisnik prijavljuje na udaljeni server, serveru je potrebno poslati samo niz bajtova.
Granice poruka nisu bitne.

Kao $to smo vec pomenuli, za neke primene je neprihvatljivo usporavanje prenosa
izazvano potvrdivanjem prijema poruka. Jedna takva primena je prenos digitalizova-
nog glasa. Korisnici telefona ce radije prihvatiti da vezu povremeno remeti Sum koji
se ¢uje u pozadini nego da svog sagovornika stalno Cuju sa zadrSkom. Sli¢no tome,
kada se prenose video-konferencije, nekoliko neispravnih piksela nece predstavljati
problem, ali stalno zamrzavanje slike dok se greske ne isprave hoce.

Nije za sve aplikacije potrebna direktna veza. Na primer, porast popularnosti elek-
tronske poste pratio je i porast broja neZeljenih poruka. Onaj ko takve poruke Salje
verovatno ne Zeli da uspostavlja i kasnije raskida vezu samo zato da bi poslao jednu
poruku, niti mu je bitna stoprocentno pouzdana isporuka, narocito ako je takva usluga
skuplja. Njemu je potrebno da poruka na cilj stigne s visokom verovatnocom, ali bez
garancije. Nepouzdana usluga bez uspostavljanja direktne veze (tj. usluga bez potvr-
divanja prijema) Cesto se naziva usluga datagrama ili datagrafska usluga (engl. da-
tagram service), po analogiji s telegrafskim uslugama slanja telegrama gde posiljalac
takode ne dobija potvrdu o prijemu poruke.

Postoje i situacije u kojima je poZeljno ne uspostavljati direktnu vezu da bi se po-
slala jedna kratka poruka, ali je pouzdanost usluge bitna. U takvim sluajevima moze
se koristiti usluga datagrama s potvrdom o prijemu (engl. acknowledged data-
gram service). To je kao da Saljete preporucenu posiljku s povratnicom. Kada dobije
povratnicu, poSiljalac je apsolutno siguran da posiljka nije negde zalutala, vec da je
stigla na ruke primaoca.

Postoji i usluga odgovaranja na zahteve (engl. request-reply service). Posiljalac
Salje jedinstven datagram sa zahtevom, a od servera dobija odgovor. Na primer, upit
lokalnoj biblioteci s pitanjem gde se govori ujgur spada u tu kategoriju. Usluga
odgovaranja na zahteve Cesto se koristi za realizovanje komunikacije po modelu kli-
jent—server: klijent ispostavlja zahtev, na koji odgovara server. Na slici 1-16 sabrane
su vrste usluga o kojima smo govorili.
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Sa uspostavljanjem Usluga Primer
direkine veze Pouzdan tok poruka Niz stranica
Pouzdan tok bajtova Daljinsko prijavljivanje
Nepouzdana veza Digitalizovani glas
Bez uspostavljanja Nepouzdan datagram Nezeljena elektronska posta
direktne veze

Datagram s potvrdom o prijemu | Preporu¢ena posilika

Zahtev — odgovor PretraZivanje baze podataka

Slika 1-16. Sest vrsta usluga.

Koncept koriS¢enja nepouzdanih komunikacija moze na prvi pogled da vas zacudi.
Zasto bi iko viSe voleo nepouzdanu, nego pouzdanu komunikaciju? Pre svega, po-
uzdana komunikacija (tj. kada se Salje potvrda o prijemu) moZda nije na raspolaganju.
Na primer, Ethernet ne nudi pouzdanu komunikaciju. Paketi se Cesto mogu ostetiti pri
prenosu. O tom problemu treba da vode racuna protokoli viSeg nivoa. Zatim, zadrske
izazvane slanjem potvrda o prijemu poruka mogu da budu neprihvatljive, narocito za
aplikacije koje se izvrSavaju u realnom vremenu, npr. pri prenosu multimedijskih
sadrZaja. Zbog toga, uporedo postoje i pouzdane i nepouzdane komunikacije.

1.3.4 Osnovne operacije za definisanje usluge

Usluga se formalno zadaje skupom osnovnih operacija (engl. primitives), preko
kojih korisnic¢ki proces moZze da pristupi usluzi. Osnovne operacije nalazu usluzi da
izvr$i odredenu akciju ili da izvesti o akciji koju je izvrSio ravnopravan proces. Ako
je skup protokola smesten u operativni sistem, kao $to je Cesto slucaj, osnovne ope-
racije pedstavljaju normalne pozive sistemu. Ti pozivi izazivaju prekid rada progra-
ma i prelazak u reZim jezgra koje potom vraca kontrolu operativnom sistemu da bi
mogao da posalje potrebne pakete.

Skup raspolozivih osnovnih operacija zavisi od vrste usluge. Osnovne operacije u
uslugama sa uspostavljanjem direktne veze razlikuju se od osnovnih operacija u
uslugama bez uspostavljanja veze. Na slici 1-17 prikazan je minimalan skup osnov-
nih operacija za realizovanje toka bajtova u klijentsko-serverskom okruZenju.

Osnhovna operacija Znacenje

LISTEN Blokada i ¢ekanje na zahtev za uspostavljanje dolazne veze
CONNECT Uspostavljanje veze s ravnopravnim procesom koji ceka
RECEIVE Blokada i ¢ekanje na dolaznu poruku

SEND Slanje poruke ravnopravnom procesu

DISCONNECT Prekidanje veze

Slika 1-17. Pet osnovnih operacija za realizovanje jednostavne usluge
sa uspostavljanjem direktne veze.
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Navedene osnovne operacije mogu se koristiti na sledeci naCin. Najpre server izvr-
Sava operaciju LISTEN, naznacujuci da je spreman da prihvati dolazne veze. Operacija
LISTEN se obic¢no realizuje kao blokirajuci sistemski poziv. PoSto se osnovna operacija
izvrsi, serverski proces se blokira sve dok ne stigne zahtev za uspostavljanje veze.

Potom klijentski proces izvr§ava operaciju CONNECT da bi uspostavio vezu sa ser-
verom. Poziv CONNECT mora znati na koga treba da se prikljuci, zato obi¢no sadrzi
parametar sa adresom servera. Posle toga operativni sistem najcesce Salje paket dru-
gom raCunaru sa zahtevom za povezivanje, kao $to je prikazano procesom (1) na slici
1-18. Klijentski proces se privremeno zaustavlja dok ne stigne odgovor. Kada paket
stigne serveru, tamo ga obraduje operativni sistem. Kada sistem utvrdi da je u pitanju
zahtev za povezivanje, on proverava da li server osluskuje. Ako to utvrdi, operativni
sistem radi dve stvari: deblokira server i klijentu Salje potvrdan odgovor (2). Kada
potvrda stigne do klijenta, ona ponovo pokrece privremeno zaustavljeni klijentski
proces. U tom trenutku rade i server i klijent i izmedu njih je uspostavljena veza. Tre-
ba naglasiti da se potvrda (2) generiSe samim kodom protokola, a ne kao odgovor na
upotrebljenu osnovnu operaciju. Ako pristigne zahtev za povezivanje, a server ne
osluSkuje, rezultat je neodreden. U nekim sistemima paket se nakratko smeSta u red
¢ekanja dok ne stigne (ako stigne) signal LISTEN.

Klijentski raéunar - Serverski raéunar
(1) Zahtev za povezivanje
Klijentski _| (2) Potvrda (ACK)
proces .
I (3) Zahtev za podatke Serverski
Sistemski (4) Odgovor proces
pozivi (5) Raskidani
Operativni Skup |Upravlja&ki askcanje veze Skup |Upravljacki
sistem{ Jezgro protokola| programi (6) Raskidanje veze Jezgro protokola| programi

Slika 1-18. Slanje paketa tokom jednostavne komunikacije izmedu klijenta i servera na mreZi
sa uspostavljanjem direktne veze.

MozZemo da napravimo analogiju izmedu ovog protokola i stvarnog Zivota. To bi
bila musterija (klijent) koja telefonom poziva predstavnika sluzbe za odnose s kupci-
ma nekog preduzeca. Predstavnik (server) pocinje tako $to se nalazi u blizini telefona
za slucaj da zazvoni. Kada klijent pozove, predstavnik diZe slusalicu i veza je uspo-
stavljena.

U sledeéem koraku server izvrS§ava operaciju RECEIVE da bi se pripremio za prijem
prvog zahteva. Server to obi¢no radi odmah po deblokiranju od poziva LISTEN, pre
nego Sto potvrda signe do klijenta. Poziv RECEIVE ponovo blokira server.

Tada klijent izvrSava operaciju SEND da bi poslao svoj zahtev (3), a zatim RECEIVE
da bi dobio odgovor.

Pristizanje paketa sa zahtevom deblokira serverski proces tako da moze da obradi
zahtev. PoSto to obavi, serverski proces poziva SEND da bi odgovor poslao klijentu
(4). Pristizanjem tog paketa deblokira se klijent koji sada moZe da oc¢ekuje odgovor.
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Ako klijent ima joS zahteva, moZe sad da ih prosledi. Kada se sve zavrsi, klijent moze
pozivom DISCONNECT da raskine vezu. Obicno je prvi poziv DISCONNECT blokirajuci,
tako da se klijent privremeno zaustavlja Saljuci serveru paket sa obavestenjem da mu
veza viSe nije potrebna (5). Kada server dobije paket, i on izvr§ava operaciju DISCON-
NECT, $aljuéi potvrdan odgovor klijentu i raskidajuci vezu. Kada serverski paket (6)
stigne klijentu, klijentski proces se ponovo pokrece, a veza raskida. Ovo je sustina
nacina na koji funkcioniSe komunikacija sa uspostavljanjem direktne veze.

Naravno, u stvarnom Zivotu nije sve tako jednostavno. Mnogo Stos$ta moZze da kre-
ne nizbrdo. Sinhronizacija moZe da bude lo$a (npr. da se CONNECT izvrsi pre LISTEN),
paketi mogu na putu nestati, 1 svaSta drugo. Takvim problemima ¢emo se pozabaviti
kasnije, a za sada smatrajmo da slika 1-18 u osnovnim crtama opisuje komunikaciju
izmedu klijenta i servera u mreZi sa uspostavljanjem direktne veze.

Imajuci u vidu da ovaj protokol zahteva razmenjivanje Sest paketa, neko moZe da
upita zaSto se umesto njega ne koristi neki protokol bez uspostavljanja direktne veze.
Kada bi sve radilo savrseno, pitanje bi bilo na mestu jer bi tada bila potrebna samo dva
paketa: jedan za zahtev i jedan za odgovor. Medutim, kada se suo¢imo sa ogromnim po-
rukama (npr. veli¢ine megabajta), greSkama u prenosu i izgubljenim paketima, situacija
nije tako ruZicasta. Ako se odgovor sastoji od stotina paketa, od kojih se neki izgube u
transportu, kako ¢e primalac znati da neki paketi nedostaju? Kako ce klijent znati da je
poslednji paket koji je primio zaista poslednji paket koji je poslat? Pretpostavimo da
klijent Zeli 1 drugu datoteku. Kako ce on razlikovati prvi paket druge datoteke od prvog
paketa prve datoteke koji se privremeno izgubio i onda iznenada pronaSao put do kuce?
Ukratko, u stvarnom svetu, jednostavan protokol odgovaranja na zahtev preko nepo-
uzdane mreZe Cesto ne zadovoljava. U 3. poglavlju ¢emo detaljno razmotriti viSe pro-
tokola pomocu kojih se prevazilaze pomenuti i drugi problemi. Zasad recimo samo da
je pouzdan, ureden tok bajtova izmedu procesa ponekad veoma koristan.

1.3.5 Odnos izmedu usluga i protokola

Usluge i protokoli su razliciti pojmovi koji se cesto meSaju. Pa ipak, razlika medu
njima je toliko vaZna, da ¢emo je ovde ponovo naglasiti. Usluga (engl. service) je skup
osnovnih operacija koje sloj obezbeduje sloju iznad sebe. Uslugom se definiSu opera-
cije koje sloj izvrSava za racun korisnika, ali se potpuno skriva nacin izvrSavanja tih
operacija. Usluga se vezuje za interfejs izmedu slojeva, pri ¢emu je donji sloj davalac,
a gornji korisnik usluge.

Protokol je skup pravila o formatu i znacenju paketa ili poruka koji se razmenjuju iz-
medu procesa istog sloja. Procesi koriste protokole da bi realizovali definisane usluge.
Oni mogu menjati protokole po Zelji, pod uslovom da usluge vidljive njihovim kori-
snicima ostanu neizmenjene. Na ovaj nacin, usluge i protokoli potpuno su razgraniceni.

Drugim re¢ima, usluge se odnose na interfejse izmedu slojeva, kao §to je prikaza-
no na slici 1-19. Nasuprot tome, protokoli se odnose na pakete koji se razmenjuju iz-
medu ravnopravnih procesa na razliitim racunarima. Vazno je da se ova dva pojma
ne mesaju.
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Slika 1-19. Odnos izmedu usluge i protokola.

Vredi pomenuti analogiju s programskim jezicima. Usluga je sli¢na apstraktnom
tipu podataka ili objektu u objektno orijentisanom jeziku. Ona definiSe operacije koje
se mogu izvesti sa objektom, ali ne objaSnjava kako. Protokol se odnosi na realizaciju
(implementaciju) usluge i zato nije vidljiv korisniku usluge.

Mnogi stariji protokoli ne prave razliku izmedu protokola i usluge. Na primer,
tipi¢an sloj je mogao imati osnovnu operaciju usluge SEND PACKET, pri ¢emu je ko-
risnik morao zadavati pokaziva¢ na paket pripremljen za slanje. Uz takav postupak,
korisnik je odmah uocavao svaku izmenu protokola. Vecina danasnjih projektanata
mreZa to smatra ozbiljnim propustom.

1.4 REFERENTNI MODELI

Posto smo teorijski opisali slojevite mreZe, predimo na nekoliko primera. U nared-
na dva odeljka obradicemo dve vazne arhitekture mreZe — referentne modele OSI i
TCP/IP. Iako se protokoli povezani s modelom OSI danas retko koriste, sam model je
sveobuhvatan i jos uvek vazeci, a svojstva svakog sloja i dalje veoma vazna. TCP/IP
se na neki nacin nalazi na suprotnom kraju: sam model nema Siru primenu, ali se
njegovi protokoli nalaze svuda. Zbog navedenih razloga obradi¢emo detaljno oba
modela, jer ne treba zaboraviti da ¢esto moZete vise da naucite na greSkama nego na
uspesima.

1.4.1 Referentni model OSI

Naslici 1-20 prikazan je model OSI (bez fizickog medijuma). Model se zasniva na
predlogu Medunarodne organizacije za standardizaciju (ISO) i trebalo je da bude prvi
korak ka medunarodnom standardizovanju protokola koji se koriste u razlicitim slo-
jevima (Day i Zimmermann, 1983). Prepravljen je 1995 (Day, 1995). Model se zove
Referentni sistem ISO OSI (engl. International Standards Organization — Open Sy-
stems Interconnection), zato $to treba da poveZe otvorene sisteme — one koji su otvo-
reni za komuniciranje s drugim sistemima. Mi ¢emo ga zvati, kratko, model OSI.
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Slika 1-20. Referentni model OSI.

Model OSI ima sedam slojeva. Principi koji su doveli do obrazovanja sedam slo-
jeva mogu se sazeti na sledeci nacin:

1. Treba napraviti nov sloj kad god je neophodna nova apstrakcija.

2. Svaki sloj treba da ima jasno definisanu funkciju.

3. Funkciju svakog sloja treba izabrati imajuci u vidu definisanje medunarodno
standardizovanih protokola.

4. Granice slojeva treba izabrati tako da se minimizuje protok informacija
izmedu slojeva.

5. Broj slojeva treba da bude dovoljno veliki da se funkcije ¢ije se namene jasno
razlikuju ne bi na silu trpale u isti sloj, a ipak dovoljno mali da arhitektura ne
postane previse sloZena.

U nastavku ¢emo obraditi svaki sloj redom, pocinjuci od najnizeg. Obratite paznju
na to da model OSI ne predstavlja arhitekturu mreZe jer se njime ne zadaju konkretne
usluge i protokoli za svaki sloj. Medutim, organizacija ISO je predvidela i standarde
za sve slojeve, premda oni nisu deo modela. Svaki od njih je objavljen kao zaseban
medunarodni standard.
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Fizicki sloj

Uloga fizi¢kog sloja (engl. physical layer) jeste da dobijeni niz bitova prenese duz
komunikacionog kanala. U probleme njegovog projektovanja spada obezbedivanje
da kada jedna strana posalje bit 1, druga strana takode primi bit 1, a ne bit 0. Obicno
se razmislja o tome koliki napon treba da predstavlja jedinicu, a koliki nulu, koliko
nanosekundi treba da traje bit, da li se prenos moZe istovremeno obavljati u oba sme-
ra, kako se na pocetku uspostavlja veza i kako se prekida kada oba ucesnika obave
poslove, koliko kontakata treba da ima mreZni prikljucak i za Sta se koji kontakt ko-
risti. Projektanti se ovde uglavnom bave mehanickim, elektri¢nim i sinhronizuju¢im
medusklopovima, kao i fizickim medijumom za prenos, koji leZi ispod fizickog sloja.

Sloj veze podataka

Glavni zadatak sloja veze podataka (engl. data link layer) jeste da za (gornji) mrez-
ni sloj ,,pretvori* grubi prenosni uredaj u transportnu liniju koja niz bitova prenosi bez
greske. To se radi tako Sto posiljalac ulazne podatke deli na okvire podataka (engl.
data frames), naj¢esce od po nekoliko stotina do nekoliko hiljada bajtova, i okvire Salje
jedan za drugim. Ako je usluga pouzdana, primalac potvrduje ispravan prijem svakog
okvira $aljuci posiljaocu okvir za potvrdu (engl. acknowledgement frame).

Jedan od problema koji se javlja u sloju veze podataka (a i u vecini visih slojeva)
jeste neusaglagenost brzine slanja i brzine primanja podataka. Cesto je neophodan ne-
kakav mehanizam regulisanja saobracaja kako bi posiljalac znao kolikom privreme-
nom memorijom primalac u svakom momentu raspolaze. Nije retko da se ovo
regulisanje toka integriSe sa obradom gresaka.

Mreze s difuznim emitovanjem poruka imaju i dodatan problem u sloju veze poda-
taka: kako upravljati pristupom zajedni¢kom kanalu. Tim problemom se bavi specija-
lan podsloj sloja veze podataka — podsloj za upravljanje pristupom medijumima (engl.
medium access control sublayer, MAC).

Mrezni sloj

Mrezni sloj (engl. network layer) upravlja radom podmreZe. Pri njegovom pro-
jektovanju klju¢no je odrediti kako se paketi upucuju od izvora ka odredistu. Putanje
se mogu zasnivati na staticnim tabelama koje su ,,ugradene‘ u mreZu i retko se menja-
ju. One se mogu utvrdivati i na pocetku svake konverzacije, na primer, pre svake ter-
minalske sesije (daljinskog prijavljivanja). Najzad, one mogu da se odreduju potpuno
dinamicki za svaki paket, u zavisnosti od trenutnog opterecenja mreze.

Ako se u podmrezi istovremeno nalazi previse paketa, oni ¢e se medusobno ome-
tati, stvarajuci uska grla. Mrezni sloj treba da kontroliSe i takva zaguSenja saobracaja.
Recju, mreZni sloj treba da vodi racuna o kvalitetu ponudene usluge (zadrskama, vre-
menu prolaska, neravnomernosti pristizanja paketa itd.).

Kada paket, da bi stigao na odrediste, treba da prede s jedne mreZe na drugu, mogu
da nastanu mnogi problemi. Nacini adresiranja u dve mreZze mogu da se razlikuju.
Druga mreza moZe i da ne prihvati paket zbog njegove veliCine. I protokoli se mogu
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razlikovati, kao i mnoge druge stvari. Zadatak mreznog sloja je da prevazide navede-
ne probleme i omoguci povezivanje heterogenih mreza.

U mrezama s neusmerenim (difuznim) emitovanjem usmeravanje je jednostavno,
tako da je u njima mrezni sloj rudimentaran ili ¢ak ne postoji.

Transportni sloj

Transportni sloj (engl. transport layer) ima osnovni zadatak da prihvata podatke
,,0dozgo*, da ih po potrebi razvrstava u manje grupe i da ih prosleduje mreznom sloju,
obezbedujuci da svi delovi ispravno stignu na odrediite. StaviSe, on sve to treba da
uradi efikasno i na takav nacin da od visih slojeva ostanu skrivene neizbeZne izmene
hardvera.

Transportni sloj takode definiSe usluge koje se nude sloju sesije — u krajnjoj liniji,
korisnicima mreZe. Najpopularnija vrsta transportne veze je kanal ,,0d tacke do tacke*
sa ispravljanjem greSaka, koji isporucuje poruke ili tok bajtova redom kojim su poslati.
Postoje i druge vrste transportnih usluga, na primer, prenosenje izolovanih poruka bez
garancije redosleda pristizanja, kao i difuzno slanje poruka na visSe odrediSta. Vrsta
usluge se odreduje kada se uspostavi veza. (Pomenimo uzgred da se kanal s potpunim
ispravljanjem gresSaka u stvarnosti ne moZe postici; ovim izrazom se podrazumeva da
je ucestalost pojave gresaka dovoljno niska da se u praksi moze tolerisati.)

Transportni sloj potpuno povezuje dva kraja: izvor i odrediSte. Drugim reCima,
program na izvornom racunaru vodi konverzaciju sa sli¢nim programom na odre-
diSnom racunaru koristeci pri tome zaglavlja poruka i upravljacke poruke. U niZim
slojevima, protokoli povezuju svaki raCunar s njegovim najbliZim susedima, dok
izmedu izvornog i odrediSnog raCunara moze postojati viSe usmerivaca. Razlika iz-
medu slojeva 1 do 3, koji su lan¢ano povezani, i slojeva 4 do 7 — koji se direktno pro-
tezu od jednog do drugog kraja — prikazana je na slici 1-20.

Sloj sesije

Sloj sesije (engl. session layer) omogucava korisnicima na razli¢itim raCunarima
da medusobno uspostave sesiju (engl. session). Sesije nude razli¢ite usluge, ukljucu-
juci upravljanje dijalogom (engl. dialog control), tj. vodenje racuna o tome na koga
je red da Salje poruke, rad sa Zetonima (engl. token management), tj. spreCavanje
ucesnika da istovremeno pokrenu istu kriti¢nu operaciju i sinhronizovanje (engl.
synchronization), tj. proveravanje dugackog niza podataka tokom prenosa da bi se
omogucilo nastavljanje od tacke prekida u slucaju pada sistema.

Sloj prezentacije

Za razliku od nizih slojeva, koji uglavnom premestaju bitove s jednog mesta na
drugo, sloj prezentacije (engl. presentation layer) bavi se sintaksom i semantikom
prenetih informacija. Da bi racunari koji podatke predstavljaju na razli¢it nac¢in mogli
medusobno da komuniciraju, strukture podataka koji se prenose mogu se definisati na
apstraktan nacin i standardno kodirati u cilju prenosa. Sloj prezentacije obraduje te
apstraktne strukture podataka i omogucava da se definiSu i razmenjuju strukture
podataka viSeg nivoa (npr. bankarski podaci).
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Sloj aplikacija

Sloj aplikacija (engl. application layer) sadrzi vise protokola naj¢esce potrebnih
korisnicima. Jedan takav Siroko koriS¢en protokol jeste protokol za prenos hiper-
teksta (engl. Hypertext Transfer Protocol, HTTP), koji ¢ini osnovu World Wide
Weba. Kada korisnik Zeli da otvori Web stranu u Citacu, on serveru $alje ime te strane
koristeci HTTP. Server tada Salje stranu. Za prenos datoteka, elektronske poste i po-
ruka diskusionih grupa, koriste se drugi protokoli aplikacija.

1.4.2 Referentni model TCP/IP

Predimo sada s modela OSI na referentni model koji je koristio predak svih regio-
nalnih racunarskih mreza, ARPANET, i koji danas koristi njegov naslednik, globalni
Internet. Iako cemo se kasnije ukratko pozabaviti istorijom ARPANET-a, zgodno je
da o toj mreZi nesto kazemo i sada. ARPANET je bila istraZivacka mreZa koju je
sponzorisalo Ministarstvo odbrane SAD. Ona je povezivala stotine univerziteta i
drzavnih ustanova putem iznajmljenih telefonskih linija. Kada su se kasnije pojavile
radio i satelitske mreZe, postojeci protokoli su naisli na teSkoce, pa je bila neophodna
nova referentna arhitektura. BeSavno povezivanje visSe mreza oc¢igledno je predsta-
vljalo problem od samoga pocetka. Opisana arhitektura kasnije je postala poznata pod
imenom referentni model TCP/IP (engl. TCP/IP Reference Model), nastalo kombi-
novanjem imena njegova dva osnovna protokola. Prvi su ga definisali Cerf i Kahn
(1974), a kasnije razradili Leiner i saradnici (1985). Filozofiju projektovanja modela
naci ¢ete kod Clarka (1988).

Ministarstvo odbrane je strahovalo da u sluc¢aju napada neki od njegovih drago-
cenih raCunara, usmerivaca i medumreZnih prolaza mogu da budu pogodeni ili uniste-
ni, pa je jedan od zadataka projekta ARPANET bio da odrZi konverzaciju preko mreze
i pri eventualnim gubicima podmreZnog hardvera. Drugim re¢ima, Ministarstvo je
zelelo da se veza moZe odrZati sve dok rade izvorni i odrediSni racunar, ¢ak i ako bi
neki od racunara izmedu njih bili unisteni. Sem toga, bilo je potrebno osmisliti ela-
sti¢nu arhitekturu sposobnu da zadovolji razlicite zahteve, pocev od jednostavnog
prenosa datoteka, pa do prenosa govora u realnom vremenu.

Medumrezni sloj

Svi pomenuti zahtevi uticali su na to da se izabere mreza s komutiranjem paketa,
zasnovana na medumreZnom sloju bez direktnog uspostavljanja veze. MedumreZni
sloj (engl. internet layer) predstavlja ,,spajalicu’ koja drZi na okupu Citavu arhitektu-
ru mreZe. Njegov zadatak je da pakete koje raCunari ubacuju u bilo koju mrezu upucu-
je nezavisno na odrediSte (moguce i na drugu mrezZu). Paketi na odrediSte mogu da
stignu redosledom drugacijim od onog kojim su poslati, pa je zadatak viSih slojeva da
ih dovede u red ako je to neophodno. Medumrezni sloj postoji i na Internetu.

Ovde je pogodno upotrebiti analogiju sa zemaljskom posStom. Odredena osoba u
jednoj drzavi moZe da spusti u posStansko sanduce viSe pisama za inostranstvo i uz
malo srece da oCekuje da sva ona stignu na odrediSne adrese. Pisma najcesce putuju
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od jedne do druge postanske ustanove u raznim drzavama, ali poSiljalac to ne vidi.
Posiljalac ne mora da zna ni to da se u svakoj drZavi (tj. mrezi) koriste drugacije
postanske marke, drugaciji format koverata i drugaciji nacin isporuke.

MedumreZni sloj definiSe zvanicni format paketa i tzv. Internet protokol (engl.
Internet Protocol, IP). Zadatak medumreZnog sloja je da isporuci IP pakete tamo gde
treba da stignu. Jasno je da su ovde najveci problemi usmeravanje i izbegavanje za-
guSenja. Zbog toga izgleda da se medumrezni TCP/IP sloj moZe po funkcionalnosti
uporediti s mreZnim OSI slojem. Slika 1-21 prikazuje ove sli¢nosti.

Slojevi modela 0S| Slojevi modelaTCP/IP
7 Aplikacija Aplikacija
6 Prezentacije T Ne postoji
5 Sesije o u modelu
4 Transportni Transportni
3 Mrezni MedumrezZni
2 Veze podataka Za povezivanje
: Fizicki rafunara s mrezom

Slika 1-21. Referentni model TCP/IP.

Transportni sloj

Sloj iznad medumreZnog sloja u modelu TCP/IP danas se obi¢no naziva trans-
portni sloj (engl. transport layer). On je namenjen konverzaciji izmedu ravnoprav-
nih procesa na izvornom i odrediSnom racunaru, bas kao i transportni OSI sloj. Ovde
su definisana dva protokola koji spajaju dva kraja. Prvi, protokol za upravljanje
prenosom (engl. Transmission Control Protocol, TCP), predstavlja pouzdan protokol
sa uspostavljanjem direktne veze, koji omogucava da se tok bajtova potekao s jednog
racunara bez greSke dovede do bilo kog odredista u medumreZi. On deli pocetni tok
bajtova na zasebne poruke i svaku prosleduje medumreZznom sloju. Prihvatni TCP
proces na odrediStu ureduje primljene poruke i od njih ponovo obrazuje tok bajtova.
TCP takode upravlja tokom podataka tako da brzi posiljalac ne moZe da zatrpa sporog
primaoca s viSe poruka nego §to ovaj mozZe da obradi.

Drugi protokol ovog sloja, protokol za korisnicke datagrame (engl. User Data-
gram Protocol, UDP), predstavlja nepouzdan protokol bez uspostavljanja direktne
veze, namenjen aplikacijama koje same, umesto protokola TCP, ureduju svoje pakete
i upravljaju tokom podataka. On se Siroko koristi i za jednostavne upite (zahtev—od-
govor) klijentsko-serverskog tipa, kao i za aplikacije kod kojih hitnost isporuke ima
prednost nad ta¢noscu, npr. prenos govora ili videa. Odnosi izmedu protokola IP, TCP
1 UDP prikazani su na slici 1-22. Od nastanka modela, protokol IP je ugraden i u mno-
ge druge mreZe.
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Slika 1-22. Prvi protokoli i mreZe po modelu TCP/IP.

Sloj aplikacija

U modelu TCP/IP nema sloja sesije, niti sloja prezentacije. Za njima nije bilo pot-
rebe, pa nisu ni ukljuceni u model. Iskustvo s modelom OSI potvrduje takvo glediSte:
ti slojevi su vedini aplikacija od male koristi.

Iznad transportnog sloja nalazi se sloj aplikacija (engl. application layer). On
sadrzi sve protokole viSeg nivoa. Na pocetku su to bili protokoli za virtuelni terminal
(TELNET), za prenos datoteka (FTP) i za elektronsku postu (SMTP), kao na slici 1-22.
Protokol za virtuelni terminal omogucava korisniku da se sa svog racunara daljinski
prijavi na drugi racunar i da na njemu radi. Protokol za prenos datoteka omogucava efi-
kasno prenoSenje podataka s jednog racunara na drugi. Elektronska posta je na pocetku
licila na prenos datoteka, ali je kasnije za nju razvijen poseban protokol (SMTP). To-
kom godina, sloju aplikacija dodati su mnogi drugi protokoli: sistem imenovanja do-
mena (DNS) za preslikavanje (prevodenje) imena racunara u njihove mreZne adrese,
protokol za prenosenje poruka USENET-ovih diskusionih grupa (NNTP), protokol za
preuzimanje strana s World Wide Weba (HTTP) i mnogi drugi.

Sloj za povezivanje racunara s mreZzom

Ispod medumreznog sloja zjapi velika praznina. Referentni model TCP/IP ne ob-
jasnjava detaljno Sta se tu dogada, osim $to istie da raCunar mora da se poveze s
mreZzom pomocu nekog protokola kako bi mogao da joj Salje IP pakete. Sam protokol
za povezivanje s mreZzom nije definisan i menja se od racunara do rac¢unara i od jedne
mreze do druge. Knjige i radovi o modelu TCP/IP retko se doti¢u ove teme.

1.4.3 Poredenje referentnih modela OSI i TCP/IP

Referentni modeli OSI i TCP/IP imaju mnogo zajednickog. Oba se zasnivaju na
konceptu skupa nezavisnih protokola. Isto tako, funkcionalnost slojeva je prilicno
sli¢na. Na primer, u oba modela svi slojevi zakljucno s transportnim slojem treba da
obezbede transportnu uslugu, koja nezavisno od mreze povezuje oba kraja i obraduje
njihove zahteve za komuniciranjem. Ti slojevi su davaoci usluge transporta. Dalji slo-
jevi iznad transportnog predstavljaju aplikacije koje su korisnici transportnih usluga.



1.4 Referentni modeli 43

Uprkos navedenim nacelnim slicnostima, izmedu modela postoje i mnoge razlike,
pa ¢emo se u ovom odeljku pozabaviti onim klju¢nim. Treba naglasiti da ¢emo pore-
diti referentne modele, a ne skupove protokola. O protokolima ¢emo govoriti kasnije.
Poredenju modela OSI i TCP/IP i razlikama izmedu njih posvecéena je i Citava knjiga
(Piscitello i Chapin, 1993).

Za model OSI su klju¢na tri koncepta:

1. Usluge.
2. Interfejsi.
3. Protokoli.

Verovatno je najveci doprinos modela OSI to §to je povukao jasne granice izmedu
ova tri koncepta. Svaki sloj obavlja odredene usluge za sloj iznad sebe. Definicija
usluge ukazuje na ono sta sloj radi, a ne kako e joj elementi gornjeg sloja pristupati
ili kako radi sam sloj u kome se nalazi. Definicija usluge sadrZi semantiku sloja.

Interfejs izmedu slojeva ukazuje procesima iz gornjeg sloja kako da pristupe
donjem sloju. On odreduje koje parametre treba upotrebiti i kakvi se rezultati mogu
ocekivati. Medutim, ni on ne otkriva ni$ta o tome kako donji sloj radi.

I na kraju, ravnopravni protokoli koji se koriste unutar sloja ticu se samo tog sloja.
Sloj moze da koristi kakve god hoée protokole, sve dok obavlja predvidene zadatke
(tj. izvrSava usluge koje nudi). On ih takode moZe proizvoljno menjati a da to ne utice
na softver u viSim slojevima.

Navedeni pristup se veoma dobro slaZe sa savremenim pristupom objektno orijen-
tisanom programiranju. Sli¢no sloju, objekat ima skup metoda (operacija) koje mogu
da pozovu spoljni procesi. Semantika ovih metoda definisSe skup usluga koji objekat
nudi. Parametri metoda i rezultati obrazuju interfejs objekta. Interni kod objekta pred-
stavlja njegov protokol koji se spolja ne vidi, niti ima znacaja izvan objekta.

Model TCP/IP na pocetku nije povukao jasnu razliku izmedu usluge, interfejsa i
protokola, mada su kasnije ¢injeni pokus$aji da se on pribliZi modelu OSI. Na primer,
jedine stvarne usluge koje nudi njegov medumreZni sloj jesu usluge SEND IP PACKET
i RECEIVE IP PACKET.

Zbog toga su protokoli u modelu OSI bolje skriveni nego u modelu TCP/IP i mogu
se s napretkom tehnologije lakSe zameniti. Moguénost takvih zamena je i jedan od
glavnih ciljeva arhitekture s protokolima rasporedenim po slojevima.

Referentni model OSI je razvijen pre nastanka odgovarajucih protokola. To znaci
da model nije pravljen prema odredenom skupu protokola, $to ga ¢ini opstijim. Ovo
ima i svoju losu stranu jer su projektanti, nemajuci previse iskustva s takvim stvarima,
Cesto lutali pri dodeljivanju funkcionalnosti pojedinim slojevima.

Na primer, sloj veze podataka prvobitno je radio samo s mreZama od tacke do tac-
ke. Kada su se pojavile mreZe s difuznim emitovanjem poruka, modelu se morao ,,pri-
kaciti* nov podsloj. Kada je pocela gradnja stvarnih mreZa na osnovu modela OSI i
postojecih protokola, otkriveno je da one ne odgovaraju zahtevanim specifikacijama
usluga (o, ¢uda!), pa su morali biti dodati podslojevi konvergencije da bi se ove raz-
like prevazisle. Navedimo na kraju i to da su autori modela prvobitno ocekivali da e
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svaka drzava imati jednu mrezu kojom upravlja vlada i koristiti OSI protokole, tako
da niko nije ni razmisljao o radu u kombinovanoj mreZzi. Da bismo skratili pricu, re-
cimo samo da stvari nisu iSle tim tokom.

S modelom TCP/IP dogodilo se upravo suprotno: najpre su se pojavili protokoli,
pa model — koji je zapravo bio samo opis postojecih protokola. Sa uklapanjem proto-
kola u model nije bilo problema — uklapali su se savrSeno. Problem je bio u tome §to
se sam model nije mogao uklopiti ni u jedan drugi skup protokola. Zbog toga on bas
nije narocito koristan za opisivanje drugacijih mreza.
dva modela ¢ini broj slojeva: model OSI ima sedam slojeva, a model TCP/IP etiri. Oba
imaju (medu)mreZni sloj, transportni sloj i sloj aplikacija, ali se ostali slojevi razlikuju.

Druga razlika se odnosi na komunikaciju: sa uspostavljanjem direktne veze ili bez
nje. Model OSI u mreznom sloju podrzava obe vrste komunikacije, ali u transport-
nom sloju — gde je ona i najbitnija (jer transportnu uslugu korisnici vide) — podrzava
samo komunikaciju sa uspostavljanjem direktne veze. Model TCP/IP u mreZnom slo-
ju podrzava samo jedan rezim komunikacije (bez uspostavljanja direktne veze), ali
podrZava oba reZima u transportnom sloju, nudeci korisnicima izbor. Takav izbor je
posebno vaZan za jednostavne protokole odgovaranja na upite.

1.4.4 Kritika modela OSI i njegovih protokola

Ni model OSI sa svojim protokolima, ni model TCP/IP sa svojim, nisu savrSeni.
I jednom i drugom je upuceno dosta kritike. U ovom i sledecem odeljku razmotricemo
neke od tih zamerki. Po¢ec¢emo s modelom OSI, dok ¢emo TCP/IP ostaviti za kasnije.

U trenutku kada se pojavilo drugo izdanje ove knjige (1989), mnogim stru¢njaci-
ma je izgledalo da e se model OSI i njegovi protokoli pro§iriti svetom i potisnuti sve
drugo na tom polju. To se ipak nije dogodilo. Zasto? Spisak onoga §to se stvarno do-
godilo moZe da bude poucan:

1. Losa sinhronizacija.
2. Losa tehnologija.

3. Losa realizacija.

4. Losa politika.

Losa sinhronizacija

Razmotrimo najpre prvi razlog: biranje loSeg trenutka za objavljivanje modela.
Izbor pravog trenutka pojave standarda apsolutno je kljuc¢an za njegov uspeh. David
Clark s Masacusetskog tehnickog instituta ima teoriju poznatu kao trka sa slonovima,
koja je ilustrovana slikom 1-23.

Dijagram na slici prikazuje koli¢inu aktivnosti ispoljenu u vezi s nekom novota-
rijom. Kada se otkrije nesto novo, nastaje eksplozija istrazivacke aktivnosti u obliku
diskusija, nau¢nih radova i skupova. Posle nekog vremena ta aktivnost jenjava, a indu-
strijske korporacije shvataju da se radi o neCem novom i pocinje poplava investicija.
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Investicije
IstraZivanje od vise milijardi

l l

Standardi

l

Vreme —

Aktivnost —=

Slika 1-23. Trka sa slonovima.

Sustinski je vazno da se standardi umetnu u uzak prostor izmedu dva ,,slona*“ — dva
maksimuma na dijagramu. Ako se objave prerano, pre zavrSenih istraZivanja, novost
nece u potpunosti biti shvacena, a rezultat su losi standardi. Ako se objave prekasno,
kompanije su ve¢ investirale velik novac u pravcu koji se razlikuje od standarda, pa
se standardi ne posStuju. Ako je rastojanje izmedu slonova vrlo malo (posto su svi u
Zurbi da otpocnu investiranje), autorima standarda (trkacima) preti opasnost da budu
zgnjeceni.

Danas je jasno da su standardni OSI protokoli upravo tako smrvljeni. U trenutku
kada su se pojavili OSI protokoli, konkurentni TCP/IP protokoli vec su bili u Sirokoj
upotrebi u akademskom okruZenju. lako veliko investiranje jo$ nije uhvatilo maha,
akademsko trziste bilo je za proizvodace dovoljno veliko, pa su mnogi poceli oprezno
da nude TCP/IP proizvode. Kada se pojavio model OSI, oni nisu nasli racuna da do-
brovoljno podrZavaju jo$ jedan paralelni skup protokola, pa na pocetku nisu ni nudili
nove proizvode. U situaciji kada svaka kompanija ¢eka da neko drugi probije led, mo-
del OSI nije ni zaZiveo.

Losa tehnologija

Drugi razlog §to model OSI nije zaZiveo jeste to Sto je bio prepun nedostataka, bas
kao i njegovi protokoli. Izbor sedam slojeva bio je vise politicke, nego tehnicke pri-
rode, a njegova dva sloja (sesije i prezentacije) gotovo su prazni, dok su druga dva
(veze podataka i mreZni) pretrpani.

Model OSI, zajedno s definicijama svojih usluga i protokolima, izuzetno je sloZen.
Stampana verzija standarda predstavlja brdo papira visoko skoro metar. Usluge i pro-
tokoli tesko se ugraduju i neefikasni su u radu. Ovde se i nehotice setim pitalice koju
je postavio Paul Mockapetris (Rose, 1993):

Pitanje: Sta dobijete kada ukrstite gangstera s medunarodnim standardom?
Odgovor: Nekoga ko vam predlaze neSto §to ne razumete.
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Osim §to je nerazumljiv, u modelu OSI se neke funkcije, npr. za adresiranje, upra-
vljanje tokom i kontrolu greSaka, ponavljaju u svakom sloju. Salzer i saradnici (1984)
istakli su, na primer, da se efikasnost moze postici ako se kontrola greSaka ugradi u naj-
visi sloj; njeno ponavljanje u svakom od niZih slojeva Cesto je nepotrebno i neefikasno.

Losa realizacija

Imajudi u vidu sloZenost modela i njegovih protokola, ne cudi $to su prve njegove
realizacije bile ogromne, nezgrapne i spore. Svako ko se usudio da ih isproba, dobro
se opekao. Nije trebalo dugo da se pojam ,,OSI*“ izjednaci s ,,niskim kvalitetom®. Iako
su pojedine komponente vremenom usavrSavane, pocetni utisak je ostao.

Nasuprot tome, prva realizacija modela TCP/IP bila je deo Berkeley UNIX-a i bila
je prilicno dobra (da i ne pominjemo da je bila besplatna). Ljudi su je brzo prihvatali,
Sto je stvorilo veliku zajednicu korisnika, koja je vodila ka daljim poboljSanjima. To
je sa svoje strane dovelo do proSirivanja zajednice i tako ukrug. Ovde je istorija tekla
uzlaznom spiralom, umesto obrnuto.

Losa politika

Zbog prvobitne realizacije modela, mnogi su, narocito u akademskim krugovima,
smatrali da je TCP/IP deo UNIX-a, a UNIX je osamdesetih godina bio pravo utociste
za americke akademce.

Za OSI se, s druge strane, smatralo da predstavlja kreaciju evropskih ministarstava
za telekomunikacije, Evropske unije i kasnije, Americke vlade. To je samo delimi¢no
tacno, ali je za negativan stav bila dovoljna i sama pomisao na gomilu drZavnih biro-
krata koji pokusavaju da tehnicki inferioran standard uvale neispavanim istrazivaci-
ma i programerima koji na prvoj borbenoj liniji mukotrpno sklapaju racunaraske
mreZe. Neki su ovaj standard poredili sa izjavom rukovodilaca IBM-a iz Sezdesetih
godina da ce PL/I postati programski jezik buducnosti i kasnijom ispravkom Mini-
starstva odbrane SAD, da se u stvari radi o jeziku Ada.

1.4.5 Kritika referentnog modela TCP/IP

Model TCP/IP i njegovi protokoli takode imaju svoje probleme. Prvo, model ne
razgranicava jasno koncepte usluga, interfejsa i protokola. Dobra praksa softverskog
inZenjerstva zahteva razlikovanje specifikacije i realizacije, nesto $to je u modelu OSI
uradeno vrlo pazljivo, a u modelu TCP/IP traljavo. Zbog toga model TCP/IP nije od
velike pomoci kada treba projektovati nove mreze s novim tehnologijama.

Drugo, model TCP/IP ni izbliza nije dovoljno uopsten i veoma Sturo moze da opise
bilo koji skup protokola osim skupa TCP/IP protokola. Opisati, na primer, Bluetooth
pomocu modela TCP/IP sasvim je nemoguce.

Trece, sloj za povezivanje raCunara s mreZom u stvari nije sloj u uobicajenom
znacenju koje se koristi kod protokola rasporedenih po slojevima. To je interfejs (iz-
medu mreZe i slojeva veze podataka). Izmedu interfejsa i sloja postoji sustinska raz-
lika i tu nema mesta pribliZnim definicijama.
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Cetvrto, Model TCP/IP ne razdvaja (¢ak i ne pominje) fizi¢ki sloj i sloj veze poda-
taka. Ta dva sloja su potpuno razliita. Fizicki sloj se bavi prenosnim svojstvima
bakarne Zice, optickog vlakna i bezi¢nih komunikacija. Zadatak sloja veze podataka
jeste da oznaci pocetak i kraj okvira podataka i da ga prenese s jedne na drugu stranu
uz Zeljen stepen pouzdanosti. Jedan potpun model morao bi ove slojeve da ima kao
zasebne, dok se u modelu TCP/IP oni i ne pominju.

Na kraju, iako su protokoli IP i TCP briZljivo projektovani i dobro realizovani, mno-
gi drugi protokoli su uradeni na brzinu — najcesce ih je pravila grupa diplomaca koji su
primenjivali programerske trikove dok im sve nije dosadilo. Realizacije protokola su
zatim distribuirane besplatno, zbog ¢ega su bile Siroko kori$éene, potpuno prihvacene
i nerado zamenjivane. Neke od njih su danas viSe neprijatnost, nego korist. Protokol za
virtuelni terminal (TELNET), na primer, projektovan je za mehanicki teleprinterski ter-
minal brzine deset znakova u sekundi. On niSta ne zna o grafickom korisnickom
okruZenju i miSevima. Pa ipak, posle 25 godina, jos uvek je u Sirokoj upotrebi.

Sve u svemu, uprkos problemima, model OSI (bez slojeva sesije i prezentacije)
pokazao se izuzetno korisnim u razmatranju racunarskih mreza. Medutim, njegovi
protokoli nisu naisli na Sire prihvatanje. Nasuprot tome, model TCP/IP prakti¢no ne
postoji, ali se njegovi protokoli masovno koriste. PoSto racunardZije takode Zele da
dobiju deo kolaca, u ovoj knjizi cemo kao model koristiti modifikovani model OSI, a
istovremeno se koncentrisati na TCP/IP i srodne protokole, kao i na novije protokole,
kao sto su 802, SONET i Bluetooth. U stvari, kao okvir za teme ove knjige koristice-
mo hibridni model prikazan na slici 1-24.

sloj aplikacija

transportni sloj

mrezni sloj

sloj veze podataka

- N W A~ O

fiziCki sloj

Slika 1-24. Hibridni referentni model koji e biti kori§éen u knjizi.

1.5 PRIMERI MREZA

Tema umreZavanja raCunara obuhvata mnoge vrste mreza, malih i velikih, pozna-
tih i manje poznatih. One se grade s razli¢itom svrhom, razlicite su veli¢ine i zasno-
vane su na razli¢itim tehnologijama. U narednim odeljcima razmotri¢emo nekoliko
primera racunarskih mreza da bismo stekli utisak o njihovoj razlicitosti.

Pocecemo sa Internetom, verovatno najpoznatijom mrezom, opisati njegovu isto-
riju, razvoj i tehnologiju. Zatim ¢emo razmotriti ATM, mreZu koja se Cesto nalazi u
srediStu velikih (telefonskih) sistema. Ona se tehnicki veoma razlikuje od Interneta,
pa je zgodno da ih uporedimo. Posle toga cemo govoriti u Ethernetu, naj¢escoj lokal-
noj mreZi, i na kraju ¢emo razmotriti IEEE 802.11, standard za beZi¢ne lokalne mreZe.
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1.5.1 Internet

Internet uopste nije mreza, ve¢ ogroman skup razlicitih mreZa u kojima se koriste
neki zajednicki protokoli i obezbeduju neke zajednicke usluge. Internet je jedinstven
po tome $to ga niko nije planirao i $to niko njime ne upravlja. Da bismo ovo bolje ra-
zumeli, krenimo od pocetka i pogledajmo kako i zaSto je nastao. Za upoznavanje sa
sveobuhvatnom istorijom Interneta, toplo preporu¢ujemo knjigu Johna Naughtona
(2000). To je jedna od onih retkih knjiga koja nije samo zabavna za Citanje, ve¢ je i
prepuna oznaka ibid. i op. cit., bez kojih ne mogu ozbiljni istoricari. Nesto od onoga
o ¢emu govorimo u nastavku zasniva se na materijalu iz te knjige.

ARPANET

Pric¢a pocinje krajem pedesetih godina. Na vrhuncu hladnog rata, Ministarstvo od-
brane SAD poZelelo je da ima komandno-kontrolnu mrezu koja bi mogla da izdrZi nu-
klearni udar. U to doba su sve vojne komunikacije koristile javni telefonski sistem
koji je smatran ranjivim. To cete lako shvatiti ako pogledate sliku 1-25(a). Na njoj su
taCkama predstavljene telefonske centrale, od kojih je svaka povezana s hiljadama te-
lefona. Te centrale su, sa svoje strane, povezane za centrale viSeg nivoa (regionalne
centrale), ¢ineci drZzavnu hijerarhiju telefonskog sistema u kome ima malo rezervnih
komponenata. Ranjivost sistema ogleda se u tome §to se razaranjem nekoliko kljuc-
nih regionalnih centrala on raspada na viSe izolovanih ostrvaca.

Oko 1960. godine, Ministarstvo odbrane je ugovorom obavezalo korporaciju
RAND da pronade resenje. Jedan od zaposlenih u korporaciji, Paul Baran, izisao je s
predlogom projekta Siroko distribuirane mreze otporne na greske, prikazane na slici
1-25(b). Posto su, po projektu, razdaljine izmedu susednih centrala bile prevelike da
bi analogni signali putovali bez izobli¢enja, Baran je za ceo sistem predloZio tehno-
logiju komutiranja digitalnih paketa. Baran je za Ministarstvo napisao viSe izvestaja
u kojima je svoju ideju obrazloZio do detalja. Njegov koncept se svideo zvani¢nicima
u Pentagonu, pa su zatrazili od tadasnje nacionalne monopolske telefonske kompani-
je u SAD, korporacije AT&T, da izgradi prototip. Korporacija AT&T nije Zelela Cak
ni da razmotri Baranovu ideju. Najveca i najbogatija korporacija na svetu nije mogla
dozvoliti da joj neki uobraZeni Zutokljunac diktira kako da izgradi telefonski sistem.
Izvestili su Ministarstvo da se Baranova mreZa ne moZe napraviti i projekat je stavljen
ad acta.

Proslo je vise godina, a Ministarstvo odbrane jo§ uvek nije imalo bolji komandno-
-kontrolni sistem. Da bismo razumeli §ta se tada dogodilo, treba da se vratimo na okto-
bar 1957, kada je Sovjetski Savez porazio SAD u svemirskoj trci lansirajuci prvi vestac-
ki satelit — Sputnjik. Kada je predsednik Ajzenhauer pokuSao da utvrdi ,,ko se uspavao®,
zapanjio se videvsi kako se Armija, Mornarica i Vazduhoplovstvo otimaju za istrazivac-
ki budzet Pentagona. Njegova neposredna reakcija bila je da osnuje jedinstvenu istrazi-
vacku organizaciju za poslove odbrane, ARPA, Advanced Research Project Agency
(Agencija za napredne istrazivacke projekte). Organizacija ARPA nije imala svoje
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istrazivace, ni laboratorije; u stvari, imala je samo jednu kancelariju i mali budZet (po
merilima Pentagona). Zadatak zbog kojeg je osnovana obavljala je dodeljujuci finan-
sijska sredstva i ugovore univerzitetima i kompanijama cije su ideje obecavale.

Telefonska
centrala =

Regionalna
————

telefonska
centrala

(a) (b)

Slika 1-25. (a) Struktura telefonskog sistema. (b) Baranov predlog distribuiranog
sistema komutacije.

Prvih nekoliko godina ARPA je pokusavala da ustanovi Sta joj je zadatak, ali je
1967. paznju njenog tadasnjeg direktora, Larryja Robertsa, privuklo umreZavanje. On
se posavetovao s vise stru¢njaka da bi odlucio $ta da radi. Jedan od njih, Wesley Clark,
predloZio je izgradnju podmreZe s komutiranjem paketa, pri ¢emu bi svaki umreZeni
racunar imao svoj usmerivac (slika 1-10).

Posle izvesnog oklevanja, Roberts je prihvatio ideju i podneo o njoj pomalo
uopsteno saopStenje na Simpozijumu ACM SIGOPS o principima operativnih siste-
ma u Gatlinburgu u drZavi Tenesi (Roberts, 1967). Na Robertsovo iznenadenje, na
simpozijumu se pojavilo i saopStenje o vrlo slicnom sistemu koji ne samo §to je bio
projektovan, vec je bio i realizovan pod rukovodstvom Donalda Daviesa u Nacional-
noj laboratoriji za fiziku (National Physical Laboatory, NPL) u Engleskoj. NPL si-
stem nije bio nacionalnog znacaja (povezivao je samo nekoliko laboratorijskih
radunara), ali je dokazao da komutiranje paketa radi. Stavise, u saopitenju se citirao
Baranov rad koji je Ministarstvo odbrane odbacilo. Roberts je otiSao iz Gatlinburga
¢vrsto naumivsi da napravi ono §to je kasnije postalo poznato kao ARPANET.

Podmreza bi se sastojala od minira¢unara zvanih obradivaci poruka na interfejsu
(engl. Interface Message Processors, IMPs), povezanih linijjama brzine prenosa
56 kb/s. Zbog vece pouzdanosti rada, svaki IMP bi bio povezan s barem jos dva druga
IMP-a. Podmreza bi bila datagramska, kako bi u slu¢aju uniStenja nekih linija i IMP-a
poruka mogla da se automatski preusmeri drugom putanjom.
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Svaki ¢vor mreze sastojao bi se od IMP-a i umreZenog racunara, smestenih u istu
prostoriju i povezanih kratkim kablom. Racunar bi IMP-u mogao da $alje poruke ve-
licine do 8063 bita koje bi ovaj razbijao na pakete velicine 1008 bitova i nezavisno ih
prosledivao ka odrediStu. Svaki paket bi pre daljeg prosledivanja morao biti primljen
u celini, tako da podmreZa koju je zamislio Roberts predstavlja prvu mreZu po si-
stemu komutiranja ,,Cuvaj i prosledi®.

ARPA je tada objavila tender za izgradnju podmreZe na koji se prijavilo dvanaest
kompanija. Posle razmatranja ponuda, ARPA je izabrala kompaniju BBN, konsul-
tantsku firmu iz KembridZa u Masacusetsu i decembra 1968. sklopila s njom ugovor
da izgradi podmreZu i napravi odgovarajuci softver. Kompanija BBN je za obradi-
vace poruka na interfejsu izabrala Honeywellove miniraunare DDP-316 sa osnov-
nom memorijom od 12 KB 16-bitnih reci. MiniraCunari nisu imali diskove jer su
pokretni delovi smatrani nepouzdanim. Bili su medusobno povezani linijama brzine
prenosa 56 kb/s iznajmljenim od telefonskih kompanija. lako brzina od 56 kb/s danas
predstavlja izbor tinejdZera koji nema novca za ADSL ili kablovsku vezu, u to vreme
je to bio maksimum.

Softver je bio podeljen u dve celine: za podmreZu i za racunare. Softver za pod-
mrezu sadrzao je IMP kraj veze izmedu racunara i IMP-a, protokol za vezu izmedu
dva uzastopna IMP-a i, radi vece pouzdanosti, protokol za vezu izmedu izvornog i od-
rediSnog IMP-a. Prvobitni projekat ARPANET-a prikazan je na slici 1-26.

Protokol za
vezu izmedu
racunara i IMP-a

-

Protokol za vezy o Podmreza
1Zmedu IMP-gy3

IMP

Slika 1-26. Prvobitni projekat ARPANET-a.

Softver je bio neophodan i izvan podmreZe: racunarski kraj veze IMP-raCunar;
protokol za vezu izmedu raCunara i aplikacioni softver. Ubrzo je postalo jasno da
kompanija BBN, ¢im je uspela da poruke poslate s veze izmedu racunara i IMP-a na
jednom kraju dostavi na odredi$nu vezu izmedu racunara i IMP-a, smatra da je time
njen posao zavrsen.

Robertsu je tako ostao problem racunarskog softvera. Da bi ga reSio, sazvao je leta
1969. skup istrazivaca mreZa, uglavnom tek diplomiranih studenata, u Snowbirdu u
drzavi Juta. Diplomirani studenti su ocekivali da ¢e im neki ekspert za mreze objasniti
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grandiozni projekat mreze i njenog softvera, a zatim svakome dodeliti deo koji treba
da uradi. Bili su neprijatno iznenadeni kada su shvatili da nema ni eksperta, ni pro-
jekta. Morali su sami da utvrde $ta im je posao.

Pa ipak, eksperimentalna mreZa je nekako pustena u rad decembra 1969; imala je
cetiri ¢vora: UCLA, UCSB, SRI i Univerzitet Jute. Te Cetiri ustanove izabrane su jer
su sve imale viSe ugovora sa ARPA-om i sve su imale razli¢ite, medusobno nekompa-
tibilne racunare (kako bi sve bilo zabavnije). MreZa je brzo rasla sa svakim isporu-
¢enim i instaliranim IMP-om i ubrzo je pokrila ¢itave Sjedinjene DrZzave. Slika 1-27
prikazuje brzinu rasta ARPANET-a tokom prve 3 godine.

SRl UTAH SRl UTAH MIT SRl UTAH ILLINOIS MIT LINCOLN CASE
o O O Q o-- Q O O 0 O O
Q .Ql .ARN
PUCLA UCLA RAND BBN UCLA RAND BBN HARVARD BURROUGHS

(a) (b) (c)

S(Fjl LBL MCCLELLAN UTAH ILLINOIS M’lT

MCCLELLAN
SRI / UTAH NCAR GWC LINCOLN CASE

& ° ° ° °
UCLA SDC USC NOAA GWC CASE
(d) (e)

Slika 1-27. Razvoj ARPANET-a. (a) Decembar 1969. (b) Jul 1970. (c) Mart 1971.
(d) April 1972. (e) Septembar 1972.

Osim pomaganja razvoja ARPANET-a, organizacija ARPA je finansirala i istrazi-
vanja upotrebe satelitskih mreza za mobilni paketni radio. U jednoj od sada cuvenih
demonstracija, kamion koji je krstario Kalifornijom koristio je mrezu paketnog radija
da bi slao poruke Istrazivackom institutu u Stenfordu (SRI), odakle su one ARPA-
NET-om prosledivane na isto¢nu obalu, a zatim isporucivane Univerzitetskom kole-
dZu u Londonu satelitskom mreZom. To je istraZivacima koji su kamionom krstarili
Kalifornijom omogudilo da istovremeno koriste racunar u Londonu.

Eksperiment je istovremeno pokazao da postojeci ARPANET protokoli nisu po-
godni za rad u viSe mreZa. To zapaZanje je podstaklo razvoj protokola, ¢iji je vrhunac
bio stvaranje modela TCP/IP i njegovih protokola. (Cerf i Khan, 1974). TCP/IP je po-
sebno projektovan za medumreZni rad, $to je postajalo sve vaznije kako su se ARPA-
NET-u prikljucivale i druge mreZe.
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Da bi podstakla prihvatanje novih protokola, ARPA je kompaniji BBN i Univerzi-
tetu Kalifornije u Berkliju dodelila viSe ugovora da protokole integriSu u Berkeley
UNIX. Istrazivaci u Berkliju su smislili odgovarajuci programski interfejs za mrezu
(utiCnice, engl. sockets) i napisali mnoge aplikacije, usluZne programe i programe za
odrZavanje sistema kako bi olakSali rad s mrezom.

Trenutak je bio dobro izabran. Mnogi univerziteti su upravo dobili drugi ili treci
VAX racunar i LAN da ih poveZu, ali nije bilo mreZnog softvera. Kada se pojavila
verzija 4.2 Berklijevog softvera (4.2BSD), zajedno s TCP/IP protokolima, uti¢nicama
i mnogim mreZnim usluZnim programima, softverski paket je odmah prihvacen. Sta-
vise, lokalna mreza se pomocu TCP/IP protokola lako povezivala na ARPANET, pa je
to u vecini slucajeva i ¢injeno.

Tokom osamdesetih godina, ARPANET-u su se prikljucivale dodatne mreze, naro-
¢ito lokalne. Kako je mreZa rasla, pronalaZenje racunara na mrezi bilo je sve teze, pa je
napravljen sistem imenovanja domena (engl. Domain Name System, DNS) da bi se
racunari svrstali u domene i omogucilo prevodenje imena racunara u njihove IP adrese.
Od tada je DNS prerastao u opsti sistem distriburianih baza podataka za skladiStenje
brojnih informacija u vezi sa imenovanjem. Detaljno ¢emo ga obraditi u 7. poglavlju.

NSFNET

Krajem sedamdesetih godina NSF (Americka nacionalna fondacija za nauku) shva-
tila je koliki uticaj ima mreZza ARPANET na istraZivacki rad na univerzitetima time $to
omogucava i nau¢nicima Sirom zemlje da razmenjuju podatke i saraduju na istraZi-
vackim projektima. Medutim, da bi se priklju¢io ARPANET-u, univerzitet je morao da
ima ugovor s Ministarstvom odbrane, a njega mnogi nisu imali. NSF je zato reSila da
projektuje naslednika ARPANET-a, mreZu na koju bi se slobodno mogle povezati sve
univerzitetske istraZivaCke grupe. Konkretan temelj ovoj zamisli postavili su kada su
odlucili da izgrade mreZnu okosnicu (engl. backbone) koja ¢e povezati Sest centara sa
superradunarima: u San Dijegu, Bulderu, Sampanji, Pitsburgu, Itaki i Prinstonu. Svaki
superracunar je dobio ,;malog brata*“ — mikroracunar LSI-11, nazvan ¢upava loptica
(engl. fuzzball). Ti ,,Cupavci® su bili medusobno povezani iznajmljenim linijama brzi-
ne prenosa 56 kb/s, ¢ineci podmrezu, a upotrebljena je ista hardverska tehnologija koja
je koriscena i za ARPANET. Softverska tehnologija je, medutim, bila drugacija: Cupa-
ve loptice su se od pocetka sporazumevale protokolom TCP/IP, tako da je to bila prva
regionalna TCP/IP mreZa.

NSF je finansirala i izgradnju dvadesetak regionalnih mreZa koje su spajane sa
okosnicom, kako bi pomogla hiljadama univerziteta, istraZivackih laboratorija, bibli-
oteka i muzeja da pristupe svakom superracunaru i da medusobno razmenjuju poruke.
Cela mreza, okosnica i regionalne mrezZe, nazvana je NSFNET. Ona se povezivala sa
ARPANET-om preko veze izmedu jednog IMP-a i mikroracunara u ra¢unarskom cen-
tru Univerziteta Carnegie-Mellon. Prva okosnica NSFNET-a prikazana je na slici 1-28.

Mreza NSFNET pokazala se odmah tako uspeSnom da je ubrzo bila zagusena.
NSF je odmah pocela da planira njenog naslednika i dodelila ugovor za izgradnju
konzorcijumu MERIT iz Micigena. Za 2. verziju okosnice od kompanije MCI (posto
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se ujedinila s WorldComom) iznajmljeni su opticki kanali brzine prenosa 448 kb/s, a
za usmerivace su iskoriS¢eni IBM-ovi personalni racunari zasnovani na RISC tehno-
logiji (PC-RT). I ovaj kapacitet je uskoro prevaziden, pa je 1990. propusna moc oko-
snice povecana na 1,5 Mb/s.

o Superraéunarski NSF centar
® NSF mreza srednjeg nivoa
o Oboje

Slika 1-28. Okosnica mreze NSFNET 1988. godine.

Kako je mreza rasla, NSF je shvatila da drzava nece stalno mo¢i da je finansira.
Komercijalnim organizacijama koje su Zelele da se prikljuce, to su zabranjivali pro-
pisi Fondacije. Zbog toga je NSF nagovorila kompanije MERIT, MCI i IBM da for-
miraju neprofitnu korporaciju ANS (Advanced Networks and Services), kao prvi
korak ka komercijalizovanju. Godine 1990, ANS je preuzela NSFNET i unapredila
njenu 1,5 megabitnu vezu do brzine od 45 Mb/s, nazvav§i novu mreZzu ANSNET. Ta
meZa je radila pet godina, a onda je prodata organizaciji American Online. U to vreme
su vec razli¢ite kompanije nudile komercijalne IP usluge i postalo je jasno da drZava
treba da se izvlaci iz ovog posla.

Da bi olakSala prelazni period i obezbedila da svaka regionalna mreza moze da
komunicira sa svakom drugom regionalnom mrezom, NSF je ugovorima obavezala
Cetiri razli¢ita mreZna operatera da uspostave tacke pristupa mrezi (engl. Network
Access Points, NAPs). To su bili PacBell (San Francisko), Ameritech (Cikago), MEFS
(distrikt Vasington) i Sprint (Njujork, gde se za svrhe povezivanja Pennsauken u Nju
DzZerziju raunao u podrucje Njujorka). Svaki mreZni operater koji je regionalnim
NSF mreZama Zeleo da ponudi usluge povezivanja sa okosnicom, morao je da se po-
veZe sa svim ostalim pristupnim tackama.

Takva konstrukcija je znacila da paket koji krene s bilo koje regionalne mreze
moZe da bira centrale na okosnici da bi stigao od svoje do odrediS$ne pristupne tacke.
Shodno tome, kompanije koje su odrZavale centrale bile su prinudene da se medusob-
no nadmecu u pogledu usluge i cene, $to je i bila osnovna ideja. Rezultat toga je bio
da je jedinstvena podrazumevana okosnica zamenjena infrastrukturom zasnovanom
na komercijalnim principima i konkurenciji. Mnogi su skloni da kritikuju Saveznu
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vladu Sto nije preuzela inicijativu, ali treba biti iskren pa priznati da su Ministarstvo
odbrane i Fondacija za nauku prvi stvorili infrastrukturu koja predstavlja osnovu In-
terneta, a zatim je predali industriji da je koristi i unapreduje.

Tokom devedesetih godina, mnoge druge drZave i regioni izgradili su nacionalne
istraZivacke mreZe, Cesto po obrascu ARPANET-a i NSFNET-a. Medu njima su u
Evropi mreZe EuropaNET i EBONE, koje su pocele sa 2 Mb/s, a zatim poboljSavane
do brzine 34 Mb/s. Na kraju je i u Evropi mrezZna infrastruktura predata industriji.

Koriscenje Interneta

Broj mreZa, racunara i korisnika priklju¢enih na ARPANET brzo je rastao nakon
Sto je 1. januara 1983. TCP/IP postao jedini zvanicni skup protokola. Kada su NSF-
NET i ARPANET medusobno povezani, rast mreZe je postao eksponencijalan.
Prikljucile su se mnoge regionalne mreZe, a uspostavljene su veze i s mreZama u Ka-
nadi, Evropi i na Pacifiku.

Sredinom osamdesetih godina neki su takav skup mreza poceli da posmatraju kao
veliku medumreZzu (engl. internet) koja je kasnije dobila ime Internet, mada nikakav
visoki zvaniCnik nije tom prilikom razbio bocu Sampanjca o racunar.

Vezivo koje drzi Internet na okupu jeste model TCP/IP i njegov skup protokola.
TCP/IP omogudava davanje univerzalne usluge i moZe se uporediti sa standardom o
Sirini koloseka koji su usvojile Zeleznice u 19. veku ili sa standardnim protokolom za
pozivanje koji su usvojile sve telefonske kompanije.

Sta zapravo znadi biti na Internetu? Prema naSoj definiciji, ra¢unar je na Internetu
ako izvrSava skup protokola TCP/IP, ima IP adresu i moZe da Salje IP pakete svim
drugim raCunarima na Internetu. Sposobnost da se $alje i prima elektronska posta nije
dovoljna, posto se elektronska posta preko mreznih prolaza usmerava i na mnoge
mreZe izvan Interneta. Medutim, ova stvar nije dovoljno jasna zbog ¢injenice da mi-
lioni personalnih ra¢unara mogu da pomocu modema pozovu davaoca Internet uslu-
ga, da dobiju privremenu IP adresu i da poSalju IP pakete drugim racunarima na
Internetu. Ima smisla da se takvi racunari smatraju delom Interneta sve dok su po-
vezani sa usmerivacem davaoca Internet usluga.

Izmedu 1970. 1 1990. godine, postojale su Cetiri glavne primene Interneta i njego-
vih prethodnika:

1. E-posta (engl. e-mail). Moguénost da se sastavi, posalje i primi elektronska
poruka postojala je od prvih dana ARPANET-a i izuzetno je popularna. Mno-
gi dobijaju desetine poruka dnevno i smatraju elektronsku postu glavnim
sredstvom komunikacije sa spoljnim svetom, koje daleko prevazilazi mo-
gucnosti telefonskog razgovora ili klasi¢ne posSte. Danas programi za elek-
tronsku postu postoje na skoro svakoj vrsti racunara.

2. Diskusione grupe (engl. newsgroups). Specijalizovani forumi kroz koje kori-
snici istih interesovanja mogu da razmene poruke. Postoje hiljade diskusionih
grupa, posvecenih tehnickim i drugim temama, ukljucujuci racunare, nauku,
rekreaciju i politiku. Svaka diskusiona grupa ima sopstvenu etikeciju, stil i
obicaje, i teSko onome ko ih narusi.
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3. Daljinsko prijavljivanje (engl. remote login). Pomocu programa telnet, rlo-
gin ili ssh korisnici koji se nalaze na Internetu mogu da se prijave na bilo koji
drugi racunar na kome imaju otvoren nalog.

4. Prenos datoteka (engl. file transfer). Pomocu programa FTP, korisnici Inter-
neta mogu da kopiraju datoteke s jednog racunara na drugi. Na taj nacin im
je dostupno mnostvo ¢lanaka, baza podataka i drugih informacija.

Sve do pocetka devedesetih godina, Internet su uglavnom naseljavali istraZivaci iz
akademskih, drZavnih i industrijskih krugova. Sve to je izmenila jedna nova oblast
primene, WWW (World Wide Web), dovodeci na mrezu milione novih, neakadem-
skih korisnika. Ta oblast, koju je osmislio fizicar Tim Berners-Lee iz CERN-a, nije
menjala suStinu mreze, vec je samo olakSala njeno kori§cenje. Zajedno sa Mosaicom,
¢itatem Weba koji je napravio Marc Andreessen iz Nacionalnog centra za superra-
Cunarske aplikacije u Urbani (Ilinois), WWW je omogucio da se na mreznoj lokaciji
napravi skup informativnih strana s tekstom, slikama, zvukom, cak i videom, i sa
ugradenim vezama ka drugim stranama. Pritiskajuci vezu, korisnik se odmah preba-
cuje na stranu na koju ona ukazuje. Na primer, mnoge kompanije imaju pocetnu (ma-
ti¢nu) stranu (engl. home page) sa stavkama koje ukazuju na druge strane na kojima
se nalaze informacije o proizvodima, cenama, uslovima prodaje, tehni¢koj podrsci,
vezama ka zaposlenima, berzanskim informacijama i drugim temama.

Ubrzo su se pojavile brojne druge vrste strana, kao $to su mape, berzanske tabele,
bibliotecki katalozi, snimljeni radio-programi, ¢ak i strane s vezama ka potpunom
tekstu mnogih knjiga &ija su autorska prava istekla (Mark Tven, Carls Dikens itd.).
Mnogi pojedinci imaju i svoje licne strane na kojima se predstavljaju javnosti.

Tokom devedesetih godina, veliko ucesce u razvoju Interneta imali su davaoci In-
ternet usluga (engl. Internet Service Providers, ISP). To su kompanije koje privat-
nim licima omogucavaju da se od kuce poveZu s jednim od njihovih racunara i tako
izidu na Internet, tj. dobijaju pristup elektronskoj posti, Webu i drugim uslugama In-
terneta. Te kompanije su krajem devedesetih godina imale na desetine miliona novih
pretplatnika godisnje, §to je potpuno izmenilo karakter mreZe — od akademskog igra-
lista, odnosno vojnog poligona, do javne sluzbe, sli¢ne telefonskom sistemu. Sada$nji
broj korisnika Interneta nije poznat, ali se sigurno meri stotinama miliona i verovatno
¢e uskoro premasiti milijardu.

Arhitektura Interneta

U ovom odeljku pokuSacemo da damo kratak pregled savremenog Interneta. Broj-
ne integracije telefonskih kompanija i davalaca Internet usluga, dovele su do prili¢no
sloZene situacije, pa je Cesto teSko utvrditi Sta ko radi. Zbog toga je neophodno da
ovaj opis bude jednostavniji od stvarnog stanja. Opsti prikaz Interneta naci cete na sli-
ci 1-29. Ispitajmo tu sliku, deo po deo.

Poc¢nimo od klijenta koji se nalazi u svojoj kuci. Pretpostavimo da klijent uspo-
stavlja vezu sa svojim davaocem Internet usluga (ISP) telefonskim putem, kao na slici
1-29. Modem je posebna kartica koja digitalne signale proizvedene u racunaru pre-
tvara u analogne signale koji se neometano mogu prenositi telefonom. Tako pretvoreni
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signali dovode se do davaoceve prikljucne tacke (engl. Point of Presence, POP), gde
se izvlacCe iz telefonskog sistema i ubacuju u davaocevu regionalnu mrezu. Od te tacke
sistem je potpuno digitalan i radi uz komutiranje paketa. Ako je davalac Internet uslu-
ga lokalna telefonska kompanija, prikljucna tacka ¢e verovatno biti smeStena u cen-
trali u kojoj se zavrSava klijentova telefonska linija. Ako davalac nije lokalna
telefonska kompanija, onda priklju¢na tacka moZe da bude smesStena u nekoj daljoj te-
lefonskoj centrali.

Regionalni davalac Internet usluga

N Okosnica

Prikljuéna tacka

Tacka
pristupa -
mrezi

"~ Telefonski
sistem

Farma servera

i
[

Korporacijska
lokalna mreza

Usmerivaé

Slika 1-29. Opéti prikaz Interneta.

Davaoceva regionalna mreza sastoji se od medusobno povezanih usmerivaca u
gradovima koje davalac opsluZuje. Ako je paket namenjen racunaru koji je direktno
vezan za davaoca, onda mu se odmah isporucuje. U suprotnom, on se prosleduje da-
vaocevom operateru okosnice.

Na vrhu hijerarhije su glavni operateri mreZnih okosnica — kompanije kao $to su
AT&T i Sprint. Oni odrZavaju velike medunarodne mreZne okosnice, s hiljadama usme-
rivaca povezanih optickim kablovima visoke propusne mo¢i. Velike korporacije i usluz-
ne kompanije koje odrZavaju farme servera (racunare koji mogu da Salju hiljade Web
strana u sekundi), €esto se direktno povezuju na okosnicu. Operateri okosnice ohrabruju
ovakav pristup iznajmljujuci prostor u tzv. telekomunikacionim hotelima (engl. car-
rier hotels). U osnovi, to su ormani za opremu, koji se nalaze u istoj prostoriji sa usme-
rivacem kako bi se ostvarila kratka i1 brza veza izmedu farmi servera i okosnice mreZe.

Ako je paket na okosnici namenjen nekom davaocu Internet usluga ili kompaniji
direktno vezanoj na okosnicu, on se $alje najblizem usmerivacu i tamo isporucuje.
Medutim, na svetu postoje brojne okosnice razlicitih veli¢ina, pa paket moZe da prede
na drugu okosnicu. Da bi se omogucilo preskakanje paketa s jedne okosnice na drugu,
sve glavne okosnice spajaju se u tackama pristupa, o kojima smo vec govorili. Tacka
pristupa mreZi (NAP) u osnovi je prostorija prepuna usmerivaca — barem po jednim
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za svaku okosnicu. Lokalna mreZa unutar prostorije povezuje sve usmerivace, tako da
se paketi mogu usmeriti s bilo koje okosnice na bilo koju drugu okosnicu. Osim S§to su
povezane preko pristupnih tacaka, vece okosnice se medusobno povezuju direktnim
vezama preko usmerivaca, a ta tehnika je poznata kao privatno povezivanje ravno-
pravnih usmerivaca (engl. private peering). Jedan od mnogih paradoksa Interneta
jeste i to Sto davaoci Internet usluga koji se javno nadmecu za klijente, Cesto privatno
saraduju povezujuci se na ovaj nacin (Metz, 2001).

Ovime se zavrSava nas kratki prikaz Interneta. O pojedinim njegovim komponen-
tama, njihovom projektovanju, primenjenim algoritmima i protokolima imacemo do-
sta da kazemo u narednim poglavljima. Treba pomenuti i to da su neke kompanije
medusobno povezale sve svoje interne mreze, ¢esto koristeci tehnologiju sli¢nu Inter-
netu. Tako dobijenom intranetu (engl. intranet) najéesée se moZe pristupiti samo
unutar kompanije, dok sve drugo radi kao Internet.

1.5.2 Mreze sa uspostavljanjem direktne veze: X.25,
Stafetni prenos okvira i ATM

Jos od nastanka prvih mreZa vodi se rat izmedu onih koji podrzavaju (datagramske)
podmreZe bez uspostavljanja direktne veze i onih koji se zalazu za podmreze sa uspo-
stavljanjem direktne veze. Glavni zagovornici podmreZa bez uspostavljanja direktne
veze dolaze iz zajednice korisnika ARPANET-a/Interneta. Setite se da je prvobitna
Zelja Ministarstva odbrane SAD bila da ARPANET nastavi da radi i kada pretposta-
vljeno nuklearno oruZje oSteti i izbaci iz rada brojne usmerivace i prenosne linije. Zbog
toga se otpornost na greSke nalazila u vrhu njihovih prioriteta; naplacivanje usluga
korisnicima uopste im nije bilo na umu. Takav pristup je doveo do projekta mreZe bez
uspostavljanja direktne veze, u kojoj se svaki paket usmerava nezavisno od drugih pa-
keta. Kada tokom sesije otkaze neki usmerivac, to ne utice na prenos sve dok je sistem
u stanju da se automatski prilagodi situaciji Saljuci pakete alternativnim putanjama,
koje se mogu i razlikovati od prvobitnih.

Zagovornici mreza sa uspostavljanjem direktne veze jesu, prirodno, telefonske
kompanije. U telefonskom sistemu pozivalac mora da izabere broj sagovornika i da
¢eka na uspostavljanje veze pre nego Sto poSalje podatke. Uspostavljanje veze znaci
uspostavljanje putanje za prenos podataka kroz telefonski sistem, koja se odrzava sve
dok se veza ne raskine. Sve reci ili paketi slede istu putanju. Ako linija ili skretnica
(engl. switch) na toj putanji otkaZe, veza se prekida. To je upravo ono S$to se Ministar-
stvu odbrane nije dopadalo u ovom konceptu.

Zasto se onda takav sistem dopada telefonskim kompanijama? Za to postoje dva
razloga:

1. Kvalitet usluge.

2. Mogucnost naplate usluge.

Kada vezu uspostavite unapred, podmreza moze da rezervise resurse (privremenu
memoriju, kapacitet procesora usmerivaca itd.). Ako pokusate da uspostavite vezu
bez dovoljno raspolozivih resursa, dobicete signal zauzeca. S druge strane, kada se
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veza uspostavi, ona obezbeduje kvalitetnu uslugu. U mreZi bez direktnog usposta-
vljanja veze, ako previse paketa stigne istovremeno na isti usmerivac, on ¢e se zagusSi-
ti i verovatno izgubiti neke pakete. Posiljalac ce to odmah primetiti i ponovo ih
poslati, ali ¢e prenos paketa biti neravnomeran i nepodesan za audio ili video, osim
ako je mreZa sasvim slabo opterecena. Ne treba ni pominjati da je kvalitet zvuka nesto
o ¢emu telefonske kompanije veoma brinu, pa odatle i sledi njihova sklonost ka di-
rektnim vezama.

Telefonske kompanije vole usluge sa uspostavljanjem direktne veze i zato §to
uslugu najcesce naplacuju na osnovu vremena koriséenja — kada pozovete telefonski
broj u drugom gradu ili drZavi, meri se vreme razgovora i na 0snovu njega vam se za-
rac¢unava naknada. Od samog svog nastanka, mreZe su teZile modelu u kome bi se
olakSalo naplacivanje prema vremenu koriséenja. Ako morate da uspostavljate vezu
pre nego sto poSaljete podatke, vreme tece od trenutka njenog uspostavljanja. Ako se
veza ne uspostavi, to vam ne mogu naplatiti.

Paradoksalno je to Sto je pracenje vremenskog koriSc¢enja veze veoma skupo. Kada
bi telefonska kompanija uspostavila pausalnu mesecnu pretplatu za svoje usluge, uz
neogranicen broj poziva i time izbegla registrovanje i zaraCunavanje pojedinacnih po-
ziva, verovatno bi uStedela grdan novac, uprkos porastu telefonskog saobracaja koji bi
takav potez izazvao. To se, medutim, uglavnom ne ¢ini iz raznoraznih politickih, za-
konskih i drugih razloga. Zanimljivo je da pauSalno naplacivanje usluga postoji u dru-
gim oblastima komunikacija. Na primer, kablovska televizija se naplacuje pauSalno,
bez obzira na to koliko programa dobijate. I tu je mogla biti organizovana naplata po
programu, ali nije, delom i zbog skupode takvog pristupa (a delom i zato $to bi — kada
se uzme u obzir kvalitet vecine programa — to mnogima bilo neprijatno). Sli¢no tome,
u mnogim zabavnim parkovima mozete da kupite dnevnu ulaznicu i da se tokom Ccita-
vog dana provodite kako i koliko znate i umete, dok na vasariStima koja se sele iz mesta
u mesto morate posebno da platite svaku atrakciju: voznju na autodromu, ringispilu itd.

Posle svega ne Cudi $to sve mreZe koje su projektovale telefonske kompanije rade
sa uspostavljanjem direktne veze. Iznenaduje, medutim, to Sto se i Internet krece u
tom smeru, Zeleci da obezbedi kvalitetnije audio i video usluge, nesto o ¢emu ¢emo
govoriti u 5. poglavlju. Zasad cemo se zadrzati na nekoliko konkretnih mreza koje
rade sa uspostavljanjem direktne veze.

X.25 i Stafetni prenos okvira

Prvi primer mreZe sa uspostavljanjem direktne veze jeste X.25 — prva javna mreza.
Ona je pustena u rad sedamdesetih godina, u vreme kada je telefonija svuda imala
monopol i kada su telefonske kompanije ocekivale da svaka drZzava ima po jednu
mreZu za prenos podataka — njihovu. Za rad u mreZi X.25 racunar prvo mora da uspo-
stavi vezu s drugim rac¢unarom, tj. da ,,okrene* njegov telefon. Toj vezi se pridruZuje
broj veze koji se koristi pri prenosu paketa podataka (jer istovremeno moZe da bude
uspostavljeno vise veza). Paketi podataka su veoma jednostavni — sadrze zaglavlje od
3 bajta i najviSe 128 bajtova podataka. Zaglavlje se sastoji od 12-bitnog broja veze
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(engl. connection number), rednog broja paketa (engl. packet sequence number), bro-
ja za potvrdivanje (engl. acknowledgement number) i nekoliko drugih bitova razlicite
namene. Mreze X.25 koriS¢ene su tokom desetak godina s razli¢itim uspehom.

Osamdesetih godina, mreZe X.25 skoro su u potpunosti zamenjene mrezZama s tzv.
Stafetnim prenosom okvira (engl. frame relay). Njihova osnovna karakteristika je
da rade sa uspostavljanjem direktne veze i da u njima ne postoji kontrola gresaka, niti
upravljanje tokom podataka. Posto se uspostavlja direktna veza, paketi se isporucuju
strogim redosledom (ako se uopste isporucuju). OdrZavanje redosleda isporucenih
paketa, nepostojanje kontrole greSaka i upravljanja tokom podataka, ¢ine Stafetni pre-
nos okvira slicnim lokalnoj mrezi Sireg podrucja. Najvazniju primenu Stafetni prenos
okvira nasao je u povezivanju lokalnih mreza koje se nalaze u razli¢itim poslovnim
prostorijama iste kompanije. Stafetni prenos okvira postigao je umeren uspeh, a i da-
nas se ponegde koristi.

Rezim asinhronog prenosa

Jedna druga, mnogo vaznija mreZa u kojoj se veza direktno uspostavlja jeste mreza
koja radi u asinhronom rezimu prenosa (engl. Asynchronous Transfer Mode, ATM),
tzv. ATM mreZa. Ovakvo neobicno ime dobila je da bi se istakla suprotnost nacinu rada
telefonskog sistema, koji je uglavnom sinhron (tesno vezan za otkucaje casovnika).

ATM mreZa je projektovana pocetkom devedesetih godina i lansirana uz veliku
pompu (Ginsburg, 1996; Goralski, 1995; Ibe, 1997; Kim et al., 1994; Stallings, 2000).
Njenom pojavom trebalo je da nestanu svi svetski mreZni i telekomunikacioni proble-
mi tako $to ce se govor, podaci, kablovska televizija, teleks, telegraf, golubovi pismo-
nose, konzerve povezane kanapom, tam-tamovi, dimni signali i sve ostalo integrisati
u jedinstven sistem koji mozZe da uradi bilo $ta za bilo koga. Naravno, to se nije do-
godilo, velikim delom zbog problema koje smo opisali u vezi s modelom OSI (los tre-
nutak, loSa tehnologija, loSa realizacija i loSa politika). Upravo pobedivsi telefonske
kompanije u prvoj rundi, mnogi zagovornici Interneta shvatili su ATM mreZu kao nov
izazov i docekali je ,,na noz*. Pokazalo se da to ipak nije tako, a i zagriZeni poklonici
datagramskih usluga morali su da priznaju da mnogo Stosta nedostaje kvalitetu usluga
na Internetu. Ukratko, ATM mreza je postigla mnogo veci uspeh od modela OSI, a da-
nas radi u telefonskim sistemima, Cesto za prenos IP paketa. Posto je telefonske cen-
trale uglavnom koriste za interni prenos podataka, za korisnike je najceSce nevidljiva,
ali je definitivno Ziva i radi.

Virtuelna ATM kola

PosSto ATM mreZe rade sa uspostavljanjem direktne veze, da biste poslali podatke,
morate prvo da poSaljete paket za uspostavljanje veze. Dok se paket probija kroz
podmreZzu, svi usmerivaci na njegovom putu beleZe u svoje interne tabele usposta-
vljenu vezu i rezervisu resurse koji su joj potrebni. Veze se Cesto zovu virtuelna kola
(engl. virtual circuits), po analogiji s fizickim kolima u telefonskom sistemu. Vecina
ATM mreza podrzava i trajna virtuelna kola (engl. permanent virtual circuits), koja
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trajno povezuju dva udaljena racunara. Ona lice na iznajmljene telefonske linije. Sva-
ka veza, privremena ili trajna, ima jedinstven identifikator. Virtuelno kolo je prikaza-
no na slici 1-30.

Usmerivaé Podmreza

e

Racunar posiljalac Racunar primalac

O

F LY

Proces posiljalac Virtuelno kolo Proces primalac

Slika 1-30. Virtuelno kolo.

Posto se veza uspostavi, svaka od dve strane moZe poceti da Salje podatke. U ATM
mrezama osnovni princip je da se podaci Salju u malim paketima fiksne velicine, zva-
nim éelije (engl. cells). Celije su duzine 53 bajta (5 bajtova zaglavlja, 48 bajtova poda-
taka), kao na slici 1-31. Deo zaglavlja zauzima identifikator veze, tako da racunar
posiljalac, racunar primalac i svi usmerivaci na putu mogu svaki paket da pridruZe od-
govarajucoj vezi. Taj podatak omogucava svakom usmerivacu da odredi kako ¢e usme-
riti pridoglu celiju. Celije se usmeravaju hardverski, velikom brzinom. U stvari, glavni
razlog za izbor éelija fiksne veli¢ine bio je taj Sto se hardverski usmerivaci za obradu
kratkih Celija iste duZine prave lako. IP paketi promenljive duZine moraju se usmeravati
softverskim putem, $to je sporije. Prednost ATM mreZe je i to Sto se pridosla ¢elija moze
hardverski kopirati na viSe izlaznih linija — svojstvo koje je neophodno pri difuznom
emitovanju TV programa mnogim korisnicima. Naglasimo i to da male celije ne mogu
da blokiraju liniju tokom duZeg vremena, Sto olakSava garantovanje kvaliteta usluge.

Sve Celije slede istu putanju do odredista. Isporuka celija nije garantovana, ali nji-
hov redosled jeste. Ako se celije 1 i 2 posalju tim redom, one e tim redom stici i na
odrediste, pod uslovom da stignu obe. Medutim, na putu se moze izgubiti jedna od
njihiliijednaidruga. U takvim slucajevima, postupak se odreduje protokolom viSeg
nivoa. Treba primetiti da ovde ipak postoji nekakva garancija. Na Internetu paketi
mogu ne samo da se izgube, vec i da na odrediSte stignu pogresnim redosledom, dok
ATM uvek garantuje ispravan redosled pristizanja.

Bajtovi 5 43

Zaglavlje Korisni€ki podaci

Slika 1-31. ATM celija.

ATM mreZe se organizuju kao klasi¢ne regionalne mreze, sa svojim linijama i skret-
nicama (usmerivacima). NajceSca brzina prenosa u ATM mreZama iznosi 155 Mb/s ili
622 Mb/s, ali su podrzane i vece brzine. Manja od dve navedene brzine izabrana je kao
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minimum za prenos televizijskog signala visoke rezolucije. Njena tacna vrednost je
155,52 Mb/s zbog kompatibilnosti s prenosnim sistemom SONET korporacije AT&T,
o ¢emu cemo govoriti u 2. poglavlju. Veca brzina (622 Mb/s) omogucava da se ista li-
nija iskoristi za Cetiri kanala brzine 155 Mb/s.

Referentni model ATM

ATM ima sopstveni model koji se razlikuje i od modela OSI i od modela TCP/IP.
On je prikazan na slici 1-32. Sastoji se od tri sloja, fizickog, ATM sloja i ATM sloja za
adaptaciju, a korisnik iznad njih moZe da doda Sta god mu treba.

Rad sa segmentima

Rad sa slojevima

Upravljacki segment Korisni¢ki segment
Gornji slojevi Gornji slojevi S
(O CS: Podsloj konvergencije
cs V> . Jen
,,,,,,, ATM sloj za adaptaciju ,,,,,,,Q@ SAR: Podsloj za deljenje
SAR i ponovno sklapanje
. / TC: Podsloj konvergencije prenosa
ATM sloj AR PMD: Podsloj koji zavisi
TC Firicki sloi R od fizickog medijuma
——————— izicki slo —————==S
PMD : )

Slika 1-32. Referentni model ATM.

Fizic¢ki sloj radi s fizickim medijumom: naponima, sinhronizovanjem bitova i slic-
nim stvarima. ATM ne propisuje odreden skup pravila, ve¢ samo nalaZe da se celije
kao takve mogu slati zicom ili optickim kablom, ali i da se mogu pakovati kao kori-
stan teret (engl. payload) drugih sistema prenosa. Drugim re¢ima, ATM je pro-
jektovan da bude nezavistan od prenosnog medijuma.

ATM sloj (engl. ATM layer) bavi se ¢elijama i njihovim prenosom. On definiSe or-
ganizaciju éelije i daje znaCenje poljima zaglavlja. ATM sloj takode uspostavlja i ras-
kida virtuelna kola, a upravlja i zaguSenjima saobracaja na mreZi.

Posto vecina aplikacija ne radi neposredno sa ¢elijama (premda neke to mogu), de-
finisan je sloj iznad ATM sloja koji korisnicima omogucava da Salju pakete vece od
celija. ATM interfejs deli te pakete, prenosi pojedinacne celije i ponovo sklapa pakete
na drugom kraju. To je ATM sloj za adaptaciju (engl. ATM Adaptation Layer, AAL).

Za razliku od prethodnih, dvodimenzionalnih referentnih modela, model ATM je
trodimenzionalan (slika 1-32). Korisnicki segment (engl. user plane) prenosi podat-
ke, upravlja tokom, ispravlja greske i izvrSava druge korisni¢ke funkcije. Upravljac-
ki segment (engl. control plane) upravlja vezom. Funkcije rada sa slojevima i
segmentima namenjene su upravljanju resursima i koordinaciji izmedu slojeva.

I fizicki i AAL sloj imaju dva podsloja: donji, koji obavlja stvarni posao, i gornji
— podsloj konvergencije — koji predstavlja odgovarajuci interfejs ka sloju iznad sebe.
Funkcije pojedinih slojeva i podslojeva prikazane su na slici 1-33.
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Sloj po
modelu  ATM ATM
0slI sloj podsloj Namena
CS Obezbeduje standardni interfejs (konvergenciju)
3/4 O el e
SAR Deljenje i ponovno sklapanje

Kontrola toka
Generisanje/uklanjanje zaglavlja ¢elije
ATM
2B Rad s virtuelnim kolom/putanjom
Multipleksiranje/demultipleksiranje ¢elije

Regulisanje brzine slanja celija

Generisanje kontrolnog zhira u zaglavlju i njegova provera
2 TC Generisanje éelija

Pakovanje/raspakivanje ¢elija iz omotnice

S Generisanje okvira
—————— Fiziéki +-——-—--p -

PMD Sir_1hr0nizt_)va_n]:tve bi'_[ova .
Pristupanje fizickoj mreZi

Slika 1-33. Slojevi i podslojevi modela ATM i njihove funkcije.

Podsloj koji zavisi od fizickog medijuma (engl. Physical Medium Dependent,
PMD) predstavlja interfejs ka kablu. On $alje i prihvata bitove iz kabla, obezbedujuci
odgovarajuce sinhronizovanje operacija. Ovaj podsloj ce se razlikovati za razlicite
nosioce podataka i razliCite kablove.

Drugi podsloj fizi¢kog sloja je podsloj konvergencije prenosa (engl. Transmissi-
on Convergence, TC). Tokom prenosa celija, TC ih Salje PMD podsloju kao tok bito-
va, $to je jednostavno. S druge strane, i on ih u tom obliku prima od PMD podsloja.
Njegov zadatak je da primljeni tok bitova pretvori u tok celija pre nego §to ih prosledi
ATM sloju, §to znaci da u toku bitova propisno obeleZava pocetak i kraj svake celije.
U modelu ATM, ovu funkciju ima fizicki sloj. U modelu OSI i u prilicno mnogo dru-
gih mreza, uokviravanje (engl. framing), tj. pretvaranje toka bitova u niz éelija ili ok-
vira, predstavlja zadatak sloja veze podataka.

Kao $to smo veé pomenuli, ATM sloj radi sa celijama, ukljucujuci njihovo generi-
sanje i prenos. Vecdina zanimljivih aspekata modela ATM smestena je u njemu. Taj sloj
je meSavina sloja veze i mreznog sloja modela OSI; on nije izdeljen na podslojeve.

AAL sloj ima dva podsloja: podsloj za deljenje i ponovno sklapanje (engl. Seg-
mentation And Reassembly, SAR) i podsloj konvergencije (engl. Convergence Sub-
layer, CS). Donji podsloj deli pakete u celije pri slanju i ponovo ih sklapa na
odredistu. Gornji podsloj omogucava ATM sistemima da razliclitim aplikacijama po-
nude razlicite usluge (npr. prenos datoteka i video na zahtev imaju drugacije zahteve
u pogledu obrade gresaka, sinhronizacije i slicno).
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PoSto ATM sistem polako nestaje, neCemo ga vise razmatrati u ovoj knjizi. Pa
ipak, bududi da su instalirani mnogi takvi sistemi, verovatno ¢emo ga gledati joS ne-
koliko godina. Vise detalja o ATM mreZama potrazite kod Dobrowskog i Grisea
(2001) i kod Gadeckog i Heckarta (1997).

1.5.3 Ethernet

I Internet i ATM projektovani su za rad u regionalnim mreZama. Medutim, mnoge
kompanije, univerziteti i druge organizacije imaju mnostvo racunara koje medusobno
treba povezati. Iz te potrebe izrasle su lokalne racunarske mreZe. U ovom odeljku go-
vori¢éemo nesto o najpopularnijoj lokalnoj mreZzi, Ethernetu.

Prica pocinje na devicanskim Havajima pocetkom sedamdesetih godina. Izraz
»devicanski“ u ovom kontekstu znaci ,,bez telefonskog sistema®. lako zasluZeni
odmor turista ne prekida zvrjanje telefona, istraZzivacu Normanu Abramsonu i njego-
vim kolegama s Havajskog univerziteta, nepostojanje telefonskog sistema samo je
zagorcavalo Zivot dok su pokuSavali da poveZu korisnike na udaljenim ostrvima s
glavnim ra¢unarom u Honoluluu. Nije dolazilo u obzir da rastezu sopstvene kablove
ispod Pacifika, pa su zato trazili drugacije reSenje.

Nasli su ga u radiju kratkog dometa. Svaki korisnicki terminal opremili su primo-
predajnikom sa samo dve frekvencije: jednom za emitovanje ka centralnom racunaru
i drugom — za prijem podataka sa centralnog racunara. Kada je korisnik Zeleo da pri-
stupi raCunaru, jednostavno je slao paket podataka prvom frekvencijom. Ako niko
drugi u tom trenutku nije emitovao, paket je nalazio svoj cilj i o tome je korisnik do-
bijao potvrdu drugom pomenutom frekvencijom. Ako je bilo sukobljavanja na kanalu
za slanje podataka, korisnik ne bi dobio potvrdu o prijemu paketa i slao bi ga ponovo.
Posto je na strani centralnog racunara bio samo jedan posiljalac, na kanalu kojim je on
slao poruke nije bilo sukobljavanja. Opisani sistem, nazvan ALOHANET, radio je
prilicno dobro u uslovima retkog saobracaja, ali se zaglavljivao kada je saobracaj ka
centralnom racunaru bio gust.

Nekako u isto vreme, na Masacusetskom tehnickom institutu (MIT) u KembridZu
diplomirao je student Bob Metcalfe i zatim pre$ao na drugu stranu Carlsove reke da
bi radio doktorat na Harvardu. Tokom studija se upoznao sa Abramsonovim radom i
tako zainteresovao za njega da je posle doktoriranja na Harvardu odlucio da provede
mesec dana na Havajima radec¢i sa Abramsonom, pre nego $to stupi na nov posao u
IstraZzivackom centru u Palo Altu (Xeroxov PARC). Kada je stigao u PARC, utvrdio
je da su tamosnji istraZivaci projektovali i izgradili ono Sto e kasnije generacije zvati
personalni raCunar. Racunari su, medutim, bili izolovani. Koriste¢i znanje steCeno u
radu sa Abramsonom, on je zajedno s kolegom Davidom Boggsom projektovao i rea-
lizovao prvu lokalnu racunarsku mrezu (Metcalfe i Boggs, 1976).

Sistem su nazvali Ethernet prema luminifernom etru — nosiocu svetlosti, za koji se
nekada smatralo da prenosi elektromagnetno zracenje. (Kada je britanski fizicar
DzZems Klerk Maksvel u 19. veku otkrio da se elektromagnetno zracenje moZe opisati
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talasnom jednacinom, naucnici su zakljucili da svemir mora biti ispunjen nekim ete-
ricnim medijumom kroz koji se prostiru talasi. Tek nakon cuvenog Majkelson-Mor-
lijevog eksperimenta 1887. godine, fiziCari su shvatili da se elektromagnetno zracenje
moze prostirati kroz vakuum.)

Kod Etherneta, prenosni medijum nije bio vakuum, ve¢ debeo koaksijalni kabl
(,,etar*), dugacak do 2,5 km (s repetitorima na svakih 500 m). Pomocu primopredajni-
ka ugradenih u kabl, na njega se moglo povezati do 256 raCunara. Kabl na koji je para-
lelno povezano vise racunara naziva se kabl s viSe prikljucaka (engl. multidrop
cable). Sistem je radio s brzinom prenosa 2,94 Mb/s. Skica njegove arhitekture prika-
zana je na slici 1-34. Ethernet je u odnosu na ALOHANET imao brojna poboljSanja:
pre slanja, raCunar je najpre osluskivao kabl. Ako bi otkrio da neko vec emituje, povla-
¢io bi se dok se tekuce emitovanje ne okonca. Na taj nacin je izbegavano sukoblja-
vanje, $to je doprinelo efikasnosti. Sistem ALOHANET nije mogao da radi tako jer
nije bilo nacina da terminal na jednom ostrvu otkrije emitovanje terminala na drugom
ostrvu. Na jedinstvenom kablu takav problem nije postojao.

e Cif O OF O

=D =D =D =D
Primopredajnik
P \L ™ Spojni
kabl
Etar

Slika 1-34. Arhitektura prvobitnog Etherneta.

Uprkos tome §to su racunari osluSkivali pre emitovanja, postojao je jos jedan pro-
blem: Sta ako dva ili viSe racunara istovremeno ocekuju da se zavrsi tekuce emito-
vanje, a onda istovremeno krenu na mrezu? ReSenje je nadeno u tome da svaki
racunar pri pokusaju emitovanja istovremeno osluskuje kabl; ako otkrije meSanje,
upozorava sve posiljaoce i povlaci se, a zatim — posle proizvoljnog vremenskog in-
tervala — ponovo pokusava da emituje. Ako i drugi put dode do sukobljavanja, proiz-
voljni vremenski interval se udvaja i tako redom, da bi se konkurentne emisije
vremenski razdvojile i dala Sansa jednom racunaru da prvi emituje.

Xeroxov Ethernet bio je tako uspeSan da su DEC, Intel i Xerox 1978. uspostavili
standard za Ethernet brzine prenosa 10 Mb/s, pod imenom standard DIX. Uz dve
manje izmene, standard DIX je 1983. postao standard IEEE 802.3.

Firma Xerox je, nazalost, ve¢ imala dugu istoriju sopstvenih pronalazaka (npr. per-
sonalnog racunara) koje nije uspela da komercijalizuje — prica opisana u knjizi Pro-
pustanje buducnosti (Fumbling the Future, Smith i Alexander, 1988). Kada je firma
Xerox, osim §to je pomogla da se standardizuje, konacno pokazala malo vise zani-
manja za Ethernet, Metcalfe je vec bio osnovao sopstvenu kompaniju, 3Com, za pro-
daju mreznih Ethernet kartica za personalne ra¢unare. Kompanija je do sada prodala
preko sto miliona takvih kartica.
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Ethernet je nastavio da se razvija i to ¢ini i danas. Pojavile su se njegove nove ver-
zije s brzinom prenosa 100 Mb/s, 1000 Mb/s i brZe. Kabliranje je takode poboljSano,
a dodato je komutiranje i Stosta drugo. Ethernet ¢emo detaljno obraditi u 4. poglavlju.

Kada vec govorimo o tome, treba naglasiti da Ethernet (IEEE 802.3) nije jedini stan-
dard za lokalne mreZe. Komitet je standardizovao i mreZe token bus (802.4) i token ring
(802.5). Pojava tri manje-viSe nekompatibilna standarda nema nista s tehnologijom,
vec pre s politikom. U vreme standardizacije, General Motors je gurao lokalnu mrezu
koja je imala istu topologiju kao i Ethernet (linearan kabl), samo $to su se ratunari uza-
stopno smenjivali u emitovanju prosledujuci jedan drugom mali paket, tzv. Zeton (engl.
token). RaCunar je mogao da emituje samo kada poseduje Zeton — na taj nacin je izbeg-
nuto sukobljavanje. General Motors je izjavio da je takva Sema neophodna u proizvod-
nji automobila i nije hteo da odstupi. Bez obzira na tu izjavu, standard 802.4 prakti¢no
je nestao.

Sli¢no tome, i IBM je imao svog pulena: sopstveni sistem token ring. Zeton je
kruzio prstenom i racunar kod koga se trenutno nasao mogao je da emituje pre nego
Sto vrati Zeton u prsten. Za razliku od standarda 802.4, ova Sema — standardizovana
pod oznakom 802.5 — joS uvek se koristi na nekim IBM-ovim lokacijama, ali nigde iz-
van njih. Rad se nastavlja na gigabitnoj verziji (802.5v), ali ne izgleda verovatno da
ée ona ikada dostiéi Ethernet. Ukratko, vodio se rat izmedu Etherneta, token busai to-
ken ringa, i Ethernet je iziSao kao pobednik, najvise zato Sto je prvi reSio problem i
zato §to izazivaci nisu bili tako dobri.

1.5.4 Bezi¢ni LAN: 802.11

Cim su se pojavili prenosni ra¢unari, mnogi su po&eli da sanjaju o tome da jedno-
stavno uhodaju u neku kancelariju i prikljuce ga na Internet. Zbog toga su brojne gru-
pe pocele da rade na ostvarenju tog cilja. Najprakti¢nije reSenje bilo je da se i
kancelarija i prenosni raCunar opreme radio-predajnicima kratkog dometa pomocu
kojih bi mogli da komuniciraju. Taj pristup je ubrzo doveo do stvaranja bezi¢nih lo-
kalnih mreza koje su nudile mnoge kompanije.

Problem je bio u tome $to se medu njima nisu mogle naci ni dve medusobno kom-
patibilne mreze. Takvo zanemarivanje standarda znacilo je da racunar s radio-predaj-
nikom marke X nece raditi u prostoriji u kojoj je instalirana bazna stanica marke Y. Na
kraju je industrija zakljucila da bi standard za beZi¢ne lokalne mreZe mogao biti dobra
ideja, pa je IEEE komitetu koji je standardizovao oZi¢enu lokalnu mreZu dat zadatak
da napravi standard i za bezi¢ni LAN. Standard koji je ovaj institut predloZio dobio je
oznaku 802.11, ali je odmah stekao i popularno ime WiFi. Posto je standard vazan i
zasluZuje postovanje, zvaemo ga pravim imenom, 802.11.

PredloZeni standard je predvideo dva radna reZima:

1. U prisustvu bazne stanice.
2. U odsustvu bazne stanice.
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U prvom slucaju, sva komunikacija treba da se odvija preko bazne stanice, u ter-
minologiji standarda 802.11 zvane pristupna tacka (engl. access point). U drugom
slucaju, racunari bi uspostavljali direktnu medusobnu vezu. Takav reZim rada se po-
nekad naziva ad hoc umreZavanje (engl. ad hoc networking). Tipi¢an primer je di-
rektna komunikacija izmedu racunara dva ili viSe korisnika u prostoriji koja nema
beZi¢nu lokalnu mreZzu. Radni reZimi su prikazani na slici 1-35.

Bazna| Ka kablovskoj mreZi
stanica

Slika 1-35. (a) Rad u beZi¢noj mreZi s baznom stanicom. (b) Ad hoc umrezavanje.

Najlakse je bilo doneti prvu odluku: ime standarda. Svi drugi standardi za lokalne
mreZe nosili su oznake 802.1, 802.2, 802.3 i tako sve do 802.10, pa je bilo prirodno
da standard za beZi¢ni LAN dobije oznaku 802.11. Ostatak posla bio je teZi.

Trebalo je reSiti mnoge probleme: pronaci pogodnu frekvenciju — po mogucstvu,
globalno raspoloZivu; uvaZziti ¢injenicu da radio-talasi imaju ograni¢en domet; obez-
bediti privatnost korisnika; uzeti u obzir ograni¢en kapacitet baterija; misliti o bez-
bednosti korisnika (da li radio-talasi izazivaju rak?); razumeti sve implikacije
mobilnosti raunara; i konacno, izgraditi sistem dovoljne propusne moci da bude eko-
nomski prihvatljiv.

U vreme kada je zapocet proces standardizacije (sredina devedesetih), Ethernet je
ve¢ dominirao podrucjem lokalnih mreza, pa je IEEE komitet odlucio da standard
802.11 ucini kompatibilnim s Ethernetom iznad sloja veze podataka. Narocito je tre-
balo omoguciti da se IP paket preko bezi¢ne lokalne mreZe $alje na isti nacin kao i
preko Etherneta. Pored toga, u fizickom sloju i sloju veze podataka postoji vise razli-
ka u odnosu na Ethernet koje je standardom trebalo razresiti.

Prvo, racunar na Ethernetu uvek osluskuje kabl pre nego §to pocne da emituje. On
pocinje da emituje tek kada utvrdi da na kablu nema nikoga. U beZi¢nim mreZama, ta-
kav pristup se ne ostvaruje lako. ObjaSnjenje pruza slika 1-36. Pretpostavimo da racu-
nar A Salje poruku racunaru B, ali je domet radio-predajnika racunara A suvise mali
da dosegne racunar C. Ukoliko ra¢unar C Zeli da poSalje poruku racunaru B, on moZe
da osluskuje etar pre slanja ali, ako niSta ne Cuje, to ne znaci da ¢e uspesno poslati po-
ruku. Standard 802.11 morao je da razreSi ovaj problem.
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Domet Domet
radio-predajnika radio-predajnika
raCunara A racunara C

Slika 1-36. Pojedinacni radio-predajnici ne mogu da dosegnu sve racunare u sistemu.

Drugi problem je to sto se radio-signal moZe odbijati od ¢vrstih prepreka, tako da
prijemnik moZe isti signal primiti viSe puta (direktan i odbijen razli¢itim putanjama).
Rezultujuca interferencija signala naziva se slabljenje zbog razli¢itih putanja (engl.
multipath fading).

Treci problem nastaje zato Sto veliki deo softvera nije svestan pokretljivosti racu-
nara. Na primer, mnogi programi za obradu teksta imaju listu iz koje korisnik bira
Stampac da bi odStampao datoteku. Kada se racunar s takvom listom premesti u drugo
okruZenje, ugradena lista Stampaca postaje beskorisna.

Cetvrti problem nastaje kada prenosivi ra¢unar premestite iz dometa jedne bazne
stanice u domet druge stanice; mora postojati mehanizam kojim jedna bazna stanica
predaje upravljanje racunarom drugoj stanici. Mada se isti problem javlja s mobilnim
telefonima, ne javlja se u Ethernet mrezama i trebalo ga je reSiti. Konkretno, zamislje-
na mreZa imala je viSe celija, svaka sa svojom baznom stanicom, pri ¢emu su baze po-
vezane Ethernet mreZom (slika 1-37). Sistem je spolja izgledao kao i svaki drugi
Ethernet. Veza sistema 802.11 sa spoljnim svetom nazvana je portal.

Bazna stanica

Qg = B

Slika 1-37. Visedelijska mrezZa po standardu 802.11.

Komitet je 1997. objavio standard koji je reSavao pomenute i druge probleme.
Predvidena brzina rada beZicnog LAN-a bila je 1 ili 2 Mb/s, na §ta su odmah usledile
Zalbe korisnika i rad je nastavljen u cilju ubrzavanja rada u mreZi. U komitetu je nastao
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rascep, zbog ¢ega su 1999. objavljena dva nova standarda. Standard 802.11a predvida
§iri frekventni opseg i rad pri brzinama do 54 Mb/s. Standard 802.11b koristi istu frek-
venciju kao i osnovni standard 802.11, ali uz drugaciju tehniku modulacije postize
brzinu 11 Mb/s. Neki smatraju da je to psiholoSki vazno jer je postignuta brzina (11
Mb/s) veca nego u kablovskom Ethernetu. Jasno je da ce prvobitni standard 802.11,
koji omogucava brzinu 1 Mb/s, nestati, ali nije jasno Sta ée ga naslediti.

Da bi sve joS vise zapetljao, komitet je objavio i dodatnu varijantu, 802.11g, koja
koristi tehniku modulacije iz standarda 802.11a, i opseg frekvencija iz standarda
802.11b. Standard 802.11 obradiéemo detaljno u 4. poglavlju.

Da ce standard 802.11 izazvati revoluciju u racunarstvu i Internetu, to je sada bez
svake sumnje. BeZicne mreZe se ubrzano instaliraju na aerodromima, Zelezni¢kim
stanicama, u hotelima, trznim centrima i na univerzitetima. Cak i mondenski kafici in-
staliraju mreze 802.11 da bi japiji mogli da krstare Webom dok ispijaju svoju jutarnju
kafu s mlekom. Izgleda da ce beZicne mreZe uciniti za Internet ono Sto su prenosivi
racunari ucinili za racunarstvo: ucinic¢e ga dostupnim sa svakog mesta.

1.6 STANDARDIZOVANJE MREZA

Postoji mnogo proizvodaca i prodavaca mreZa, a svaki ima sopstveni stav o tome
kako stvari treba da izgledaju. Bez koordinacije nastao bi potpun haos, od koga bi kori-
snici imali samo Stetu. Jedini izlaz je dogovaranje o nekakvim mreZnim standardima.

Standardi ne samo $to omogucavaju da razli¢iti racunari medusobno komuniciraju,
veé i proiruju trzite proizvoda koji su usaglaeni sa standardom. Sire trZiste znaci ma-
sovniju i ekonomicniju proizvodnju, primenu tehnologije VLSI i druge prednosti koje
sniZavaju cenu i povecavaju prihvatljivost proizvoda. U narednim odeljcima baci¢emo
kratak pogled na vazno, ali slabo poznato podruc¢je medunarodne standardizacije.

Standardi se dele u dve kategorije: de facto i de jure. De facto (lat. cinjenicki, fak-
ticki) standardi su oni koji su prihvadéeni bez prethodnog planiranja. IBM PC i njegovi
naslednici predstavljaju de facto standarde raCunara za male firme i ku¢nu upotrebu
zato §to su desetine proizvodaca vrlo precizno ,,iskopirali‘ IBM-ove proizvode. Sli¢-
no tome, UNIX je de facto standard za operativne sisteme u univerzitetskim racunar-
skim centrima.

Nasuprot tome, de jure (lat. zakonski) standardi predstavljaju formalne, zakonske
standarde koje je objavilo neko telo ovlaséeno za standardizaciju. Organizacije ovla-
$¢ene za medunarodne standarde u nacelu se dele na dve klase: one koje su osnovane
sporazumom viSe drZava i one dobrovoljne, izvan sporazuma. Na podrucju standardi-
zacije racunarskih mreZa ima viSe organizacija oba tipa i o njima govorimo u nastavku.

1.6.1 Ko je ko u svetu telekomunikacija

Zakonski status telefonskih kompanija u svetu razlikuje se od jedne zemlje do dru-
ge. Jedna krajnost su Sjedinjene Drzave sa 1500 zasebnih, privatnih telefonskih kom-
panija. Scenom je do svog raspada, 1984, dominirao AT&T, tada najveca svetska
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korporacija. Ona je obezbedivala telefonske usluge za 80 posto americkih telefona i
prostirala se na viSe od pola Amerike, dok su sve ostale kompanije zajedno zadovolja-
vale preostalih 20 odsto potreba (ve¢inom seoskog) stanovnisStva. Posle rasprada kor-
poracije, AT&T je nastavila da odrZava medumesni saobracaj, mada u konkurenciji s
drugim kompanijama. Sedam regionalnih Bellovih telefonskih centrala koje su se od-
vojile od korporacije AT&T, kao i brojne druge nezavisne kompanije, obezbeduju lo-
kalne telefonske usluge i usluge mobilne telefonije. Zahvaljujudi integracijama i
drugim promenama, stanje u ovoj oblasti neprestano se menja.

Kompanije u SAD koje pruzaju komunikacione usluge javnom sektoru nazivaju se
javne telekomunikacione sluzbe (engl. common carriers). Njihova ponuda i cenov-
nici navode se u dokumentu zvanom tarifa (engl. tariff), koji mora da odobri Savezna
komisija za komunikacije kada se radi o medudrZzavnom (unutar SAD) i medunarod-
nom saobracaju, a DrZzavna komisija kada se radi o saobracaju unutar pojedinih drza-
va (unutar SAD).

Druga krajnost su drzave u kojima vlada ima potpun monopol nad komunikaci-
jama, ukljucujuci postu, telegraf, telefon, a Cesto i radio i TV. Veci deo sveta spada u
ovu kategoriju. U nekim slu¢ajevima, telekomunikacije drZi nacionalizovana kom-
panija, a u drugim je to jednostavno vladin sektor, obi¢no poznat kao Postanska, te-
legrafska i telefonska uprava (engl. Post, Telegraph & Telephone administration,
PTT). U ¢itavom svetu oseca se trend ka liberalizaciji, konkurenciji i slamanju drzav-
nog monopola na ovom polju. Vecina evropskih drZava vec je (delom) privatizovala
svoje PTT uprave, ali je negde taj proces tek poceo.

Uz toliko razlicitih davalaca usluga, postoji jasna potreba za kompatibilno$cu na
globalnom planu da bi ljudi (ili racunari) u jednoj drzavi mogli da komuniciraju sa
svojim parnjacima u drugoj. Takva potreba, u stvari, postoji odavno. Godine 1865,
predstavnici mnogih evropskih vlada sastali su se da osnuju pretka danasnjeg Medu-
narodnog saveza za telekomunikacije (engl. International Telecommunication Uni-
on, ITU). Zadatak saveza bio je da standardizuje medunarodne telekomunikacije, Sto
je u ono doba znailo telegrafiju. Cak i onda je bilo jasno da ce nastati problemi ako
polovina zemalja koristi Morzeovu azbuku, a druga polovina neki drugi kdd. Kada je
telefonski saobracaj preSao granice pojedinih zemalja, ITU je preuzeo da standardi-
zuje i telefoniju. Godine 1947, ITU je postao agencija Ujedinjenih Nacija.

ITU ima tri glavna sektora:

1. Sektor radiokomunikacija (ITU-R).
2. Sektor za standardizovanje telekomunikacija (ITU-T).
3. Sektor za razvoj (ITU-D).

Sektor ITU-R Sirom sveta dodeljuje frekventna podrucja konkurentskim zain-
teresovanim stranama. Mi ¢emo preteZno govoriti o sektoru ITU-T, u ¢iji delokrug
spadaju telefonski sistemi i sistemi prenosa podataka. Izmedu 1956. 1 1993. godine
ITU-T je bio poznat kao CCITT, $to je skracenica od francuskog imena Comité Con-
sultatif International Télégraphique et Téléphonique. Prvog marta 1993, CCITT se re-
organizovao, postao je manje birokratski i uzeo novo ime da oznaci svoju novu ulogu.
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IITU-T i CCITT su davali preporuke na podrucju telefonije i sistema prenosa poda-
taka. I sada cete Cesto naleteti na preporuke organizacije CCITT, npr. na preporuku
CCITT X.25, iako od 1993. preporuke nose oznaku ITU-T.

Sektor ITU-T ima Cetiri vrste ¢lanova:

1. Drzavne vlade.

2. Clanove sektora.

3. PridruZene ¢lanove.

4. Agencije odgovorne za propise.

ITU-T ima oko 200 predstavnika vlada, ukljucujuci skoro svakog ¢lana Ujedinjenih
Nacija. Posto Sjedinjene DrZave nemaju PTT, neko drugi je morao da ih predstavlja u
sektoru ITU-T. Taj zadatak je dodeljen Ministarstvu inostranih poslova, verovatno zato
Sto se sektor ITU-T bavi stranim zemljama, a to je specijalnost ovog ministarstva.
Postoji oko 500 ¢lanova sektora, medu kojima su telefonske kompanije (npr. AT&T,
Vodafone, WorldCom), proizvodaci telekomunikacione opreme (npr. Cisco, Nokia,
Nortel), proizvodaci racunara (npr. Compaq, Sun, Toshiba), proizvodaci ¢ipova (npr.
Intel, Motorola, TT), medijske kompanije (npr. AOL Time Warner, CBS, Sony) i druge
zainteresovane kompanije (npr. Boeing, Samsung, Xerox). Razlicite neprofitne nauc¢ne
organizacije i industrijski konzorcijumi takode su ¢lanovi sektora (npr. IFIP i IATA).
PridruZeni ¢lanovi su manje organizacije koje su zainteresovane za Studijske grupe uze
tematike. U agencije odgovorne za propise spadaju oni koji nadgledaju poslovni aspekt
telekomunikacija, kao $to je Americka savezna komisija za komunikacije.

Zadatak sektora ITU-T jeste da daje tehniCke preporuke za interfejse koji se koriste
u telefoniji, telegrafiji i prenosu podataka. Te preporuke Cesto postaju medunarodno
priznati standardi, npr. V.24 (poznat u SAD i kao EIA RS-232), koji odreduje raspored
i ulogu kontakata prikljucka za vecinu asinhronih terminala i spoljnih modema.

Treba naglasiti da su preporuke sektora ITU-T formalno samo preporuke, koje po-
jedine drzave — po nahodenju — mogu da prihvate ili odbace (jer se vlade ponaSaju
sli¢no pubertetlijama — ne prihvataju da im se izdaju komande). To u praksi znaci da
drzava koja zeli da koristi neki drugi standard to slobodno moZze da ucini, ali po cenu
izolovanja od ostalog sveta. Takav stav moZda moZe da prode u Severnoj Koreji, ali
na svakom drugom mestu predstavljace problem. OdrZavanje iluzije da su ITU-T
standardi samo ,,preporuke‘ bilo je — a i sada je — neophodno da se umire nacionalisti
u mnogim zemljama.

ITU-T obavlja svoje zadatke kroz Studijske grupe, koje Cesto broje i 400 ¢lanova.
Trenutno postoji 14 takvih grupa. One pokrivaju razlicite oblasti, pocev od naplaci-
vanja telefonskih usluga, do multimedije. Da bi u Studijskim grupama iSta moglo da
se uradi, one se dele na Radne grupe koje — sa svoje strane — obrazuju Timove struc-
njaka, a ovi ad hoc grupe. Jednom birokrata — uvek birokrata.

Uprkos svemu, ITU-T uspes$no ispunjava zadatke. Od svog nastanka, ITU-T je iz-
dao oko 3.000 preporuka na oko 60.000 stranica. Mnoge od njih su Siroko prihvacene
u praksi. Na primer, popularni standard V.90 za modeme brzine 56 kb/s predstavlja
ITU preporuku.
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Kako telekomunikacije, poc¢ev od osamdesetih godina, prolaze kroz tranziciju od
iskljucivo nacionalnih ka potpuno globalnim, standardi postaju sve vaZzniji, a sve je
viSe organizacija koje izrazavaju Zelju da ucestvuju u njihovoj izradi. Vise podataka
o organizaciji ITU naci éete kod Irmera (1994.).

1.6.2 Ko je ko u svetu medunarodnih standarda

Medunarodne standarde piSe i objavljuje Medunarodna organizacija za stan-
dardizaciju (engl. International Standards Organization, 1SOY, dobrovoljna organi-
zacija, osnovana 1946. mimo medudrZavnih sporazuma. Njeni ¢lanovi su nacionalne
organizacije za standardizovanje iz 89 zemalja. Medu ¢lanovima su i ANSI (SAD),
BSI (Velika Britanija), AFNOR (Francuska), DIN (Nemacka) itd.

ISO pravi standarde za sve i svasta, pocev od Srafova i navrtki, do zaStitne boje za
telefonske bandere [da i ne pominjemo zrna kakaovca (ISO 2451), ribarske mrezZe
(ISO 1530), Zenski donji ves (ISO 4416), kao i dosta drugih stavki za koje biste po-
mislili da nisu podloZne standardizovanju]. Izdato je preko 13.000 standarda, uklju-
¢ujuci i OSI standarde. ISO ima skoro 200 Tehnickih komiteta (engl. Technical
Committees, TCs), nabrojanih redosledom njihovog nastanka, a svaki se bavi speci-
ficnom tematikom. TC1 se bavi Srafovima i navrtkama (standardizovanje koraka na-
voja). TC97 razmislja o raCunarima i obradi informacija. Svaki TC ima potkomitete
(engl, subcommittees, SCs), izdeljene u radne grupe (engl. working groups, WGs).

Stvarni posao u radnim grupama uglavnom obavlja preko 100.000 dobrovoljaca
Sirom sveta. Mnogima od ovih ,,dobrovoljaca“ bas je njihov poslodavac dao u zadatak
da prate standarde koji se odnose na proizvode njegove firme. Drugi su drzavni ¢i-
novnici koji Zele da svoju zemlju izvedu na put medunarodne standardizacije. Aka-
demski stru¢njaci su takode aktivni u mnogim radnim grupama.

ISO i ITU-T (ISO je ¢lan organizacije ITU-T) Cesto saraduju po pitanju standardi-
zovanja telekomunikacija da bi se izbegao apsurd nastajanja dva zvani¢na, medusob-
no nekompatibilna medunarodna standarda.

Predstavnik SAD u organizaciji ISO je Americki institut za nacionalne standarde
(engl. American National Standards Institute, ANSI), koji, uprkos svom imenu, pred-
stavlja privatnu, nevladinu, neprofitnu organizaciju. Njeni ¢lanovi su proizvodaci,
javne telekomunikacione sluzbe i druge zainteresovane strane. ANSI standarde organi-
zacija ISO cesto prihvata kao medunarodne.

Postupak koji ISO koristi tokom prihvatanja standarda obezbeduje najSiri moguci
konsenzus misljenja. Postupak pocinje tako Sto jedna od nacionalnih organizacija za
standardizaciju oseti potrebu za medunarodnim standardom u odredenoj oblasti. Tada
se obrazuje radna grupa koja napravi prednacrt standarda (engl. Committee Draft,
CD). Prednacrt se prosledi svim ¢lanicama da u roku od Sest meseci stave primedbe.
Ako se vecina Clanica sloZi, pravi se redigovan nacrt medunarodnog standarda
(engl. Draft International Standard, DIS) 1 ponovo Salje ¢lanicama na diskusiju i

I Za perfekcioniste: pravo ime organizacije ISO glasi: International Organization for Standardization.
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glasanje. U zavisnosti od ishoda ovog kruga, priprema se konacan tekst Medunarod-
nog standarda (engl. International Standard, IS), koji se zatim odobrava i objavljuje.
U slucaju velikih primedaba, CD i DIS mogu da pretrpe brojne izmene pre nego $to
se dovoljno Clanica sloZi oko teksta, a postupak moze da potraje godinama.

Nacionalni institut za standarde i tehnologiju (National Institute of Standards
and Technology, NIST) deo je Ameri¢kog ministarstva trgovine. Ranije je to bio Na-
cionalni biro za standarizaciju. Institut objavljuje standarde koji su obavezni za nabav-
ke Americke vlade, osim za Ministarstvo odbrane, koje ima sopstvene standarde.

Jo§ jedan veliki igra¢ u svetu standarda je i Institut inZenjera elektrotehnike i
elektronike (engl. Institute of Electrical and Electronic Engineers, IEEE), najveca
profesionalna organizacija na svetu. Osim §to objavljuje viSe strucnih Casopisa i
odrZava nekoliko stotina konferencija svake godine, IEEE ima grupu za izradu stan-
darda u oblasti elektrotehnike i racunarstva. Njihov komitet 802 standardizovao je
mnoge vrste lokalnih mreza. Neke rezultate ovog komiteta razmotri¢emo kasnije. Po-
sao obavljaju radne grupe, pobrojane na slici 1-38. UspeSnost mnogih radnih grupa
komiteta 802 nije bila velika; to Sto ispred sebe drZite broj 802.x nije garancija
uspeha. Ali su zato uspeSno obavljeni poslovi (narocito na standardima 802.3 i
802.11) ostavili za sobom neizbrisiv trag.

Broj Tema

802.1 Opsti pregled i arhitektura lokalnih mreza

802.2 | Upravljanje logi¢kim vezama
8023 * Ethernet
8024 | Token bus (kratko kori§¢ena u proizvodnim pogonima)

802.5 Token ring (IBM-ova ulaznica u svet lokalnih mreza)
802.6 |
802.7 |
802.8 T Tehni¢ka konsultantska grupa za tehnologiju opti¢kih vlakana
I
!

Dvostruki red ekanja s dvostrukom sabirnicom (prve gradske mreze)

Tehni¢ka konsultantska grupa za Sirokopojasne tehnologije

802.9
802.10
802.11 Bezi¢ne lokalne mreze

802.12 |, Prioritet zahteva (Hewlett-Packardov AnyLAN)
802.13 Nesrecan broj. Niko ga nije hteo

Izohrone lokalne mrezZe (za aplikacije koje se izvr8avaju u realnom vremenu)

Virtuelne lokalne mreze i bezbednost

802.14 | Kablovski modemi (prestala s radom: u oblast je prvi uskocCio jedan industrijski
konzorcijum)

802.15 * Li¢ne mreze (Bluetooth)
802.16 * Sirokopojasne beZiéne mreze

802.17 Prsten sa elasti¢nim paketima

Slika 1-38. Radne grupe komiteta 802. One vaZne su oznacene zvezdicom (¥). One koje nose
oznaku | hiberniraju. Grupe sa oznakom T prestale su s radom i raspustene su.
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1.6.3 Ko je ko u svetu standarda za Internet

Globalni Internet ima sopstvene mehanizme standardizovanja, veoma razlicite od
postupaka koje primenjuju ITU-T i ISO. Razlika se grubo moZe ilustrovati ako kaze-
mo da ljudi koji se okupljaju na sastancima organizacija ITU i ISO nose odela. Ljudi
koji se okupljaju na sastancima posvecenim standardizovanju Interneta obuceni su u
dzins (osim ako je sastanak u San Dijegu, kada nose Sorceve i majice).

ITU 1 ISO skupovima prisustvuju korporacijski i drZavni zvanicnici kojima je stan-
dardizovanje posao. Oni smatraju da su standardi ,,dobra stvar i posvecuju im Citav
zivot. Korisnici Interneta, s druge strane, anarhiju smatraju gotovo principom. Medu-
tim, ako svaki od miliona ljudi radi §to mu se prohte, teSko je ostvariti medusobnu
komunikaciju. Zato, ma kako to bolno bilo, ponekad nesto treba i standardizovati.

Kada je mreza ARPANET pustena u rad, Ministarstvo odbrane je obrazovalo for-
malni komitet da je nadgleda. Godine 1983, komitet je preimenovan u Qdbor za ak-
tivnosti na Internetu (engl. Internet Activities Board, IAB) i dodeljena mu je malo
Sira misija: da i dalje podstiCe istraZivace da mreZu razvijaju, i da Internet odrZava u
pribliZno istom smeru — aktivnost koja se moze porediti s krocenjem copora macaka.
Ista skracenica (IAB) koriScena je i onda kada je ime Odbora promenjeno u Odbor za
arhitekturu Interneta (engl. Internet Architecture Board).

Svaki od desetak ¢lanova IAB-a rukovodi radnom grupom koja se bavi nekim tre-
nutno vaznim problemom. IAB se okuplja viSe puta godiSnje da razmotri rezultate i
da o njima izvesti Ministarstvo odbrane i NSF, organizacije koje su uglavnom finan-
sirale IAB. Kada se ukazala potreba za novim standardom (npr. za novim algoritmom
za usmeravanje), clanovi [AB-a su ga razmatrali, a zatim objavljivali izmene, tako da
su studenti koji su tek diplomirali (glavna softverska radna snaga Interneta) mogli da
ih ugrade. Izmene su objavljivane u nizu tehnickih izvestaja zvanih Zahtevi za ko-
mentare (engl. Request For Comments, RFCs). RFC dokumenti su skladiSteni na
mreZi tako da ih svaki zainteresovan korisnik moze peuzeti sa adrese www.ietf.org/
rfc. Oni su numerisani hronolo$kim redom pojavljivanja i danas ih ima preko 3.000.
U ovoj knjizi éemo se pozivati na mnoge RFC dokumente.

Do 1989. godine Internet je tako narastao da opisani neformalan stil rada vise nije
bio primenljiv. Mnogi prodavci su ve¢ nudili TCP/IP proizvode i nisu Zeleli da ih
menjaju samo zato Sto Sacica istraZivaca ima ,,bolju ideju®. U leto 1989. godine IAB
je ponovo reorganizovan. Istrazivaci su prebaceni u Istrazivacke snage Interneta
(engl. Internet Research Task Force, IRTF), telo podredeno IAB-u, kao i paralelno
telo InZenjerske snage Interneta (engl. Internet Engineering Task Force, IETF).
IAB je ponovo popunjen predstavnicima organizacija koje nisu vise bile samo aka-
demske i istraZivacke. U pocetku je to bila grupa koja se sama obnavljala tako $to su
posle dvogodisnjeg mandata stari ¢lanovi imenovali nove. Kasnije je od osoba zain-
teresovanih za Internet obrazovano Internet drustvo (engl. Internet Society). Inter-
net druStvo je na taj nacin uporedivo sa organizacijama ACM ili IEEE. Njime
upravljaju izabrani poverenici koji imenuju ¢lanove IAB-a.
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Cilj ovakve podele bio je da se IRTF koncentriSe na dugoro¢na istrazivanja, dok bi
se IETF bavio kratkoro¢nim inzZenjerskim poslovima. IETF je podeljen na radne gru-
pe za resavanje odredenih problema. Predsednici grupa se na pocetku sastaju kao ini-
cijativni odbor da bi usmerili inZenjerske napore u pojedinim grupama i u celini. U
delokrug radnih grupa spadaju nove aplikacije, korisni¢ke informacije, OSI integri-
sanje, usmeravanje i adresiranje, bezbednost, odrZavanje mreZe i standardi. Na kraju
se namnoZilo toliko radnih grupa (vise od 70) da su grupisane po oblastima, a inici-
jativni odbor ¢ine predsednici pojedinih oblasti.

Osim toga, prihvacen je formalniji postupak standardizacije, po ugledu na ISO. Da
bi se doslo do predloga standarda (engl. Proposed Standard), osnovna ideja mora da
bude potpuno objasnjena u RFC dokumentima i mora da bude dovoljno zaintereso-
vanih korisnika da bi se razmatranje predloga isplatilo. Da bi se stiglo do nacrta stan-
darda (engl. Draft Standard), funkcionalna verzija njegove realizacije mora biti
rigorozno proverena barem na dve lokacije tokom najmanje 4 meseca. Kada se IAB
uveri da je ideja dobra i da softver radi, on moZe odgovarajuci RFC dokument progla-
siti Standardom za Internet. Neki Internet standardi postali su standardi Ministarstva
odbrane (MIL-STD), obavezni za dobavljace Ministarstva. David Clark je jednom
dao (sada cuvenu) primedbu da se standardizovanje Interneta sastoji od ,.kakvog-tak-
vog konsenzusa i funkcionalnog koda“.

1.7 METRICKE JEDINICE

Da bi se izbegla zabuna, treba naglasiti da se u ovoj knjizi, kao i uopste u racunar-
skim naukama, koriste metricke jedinice, a ne tradicionalne engleske jedinice (funte,
pinte i ostalo). Osnovni prefiksi metri¢kih jedinica navedeni su na slici 1-39. Oni se
naj¢esce skracuju na pocetna slova, s tim Sto se prefiks koji oznacava jedinicu vecu od
osnovne piSe velikim slovima (KB, MB itd.). [zuzetak je (iz istorijskih razloga) kb/s
za kilobitove u sekundi. Shodno tome, komunikaciona linija brzine prenosa 1 Mb/s
prenosi 10° bitova u sekundi, a interval od 100 ps (100 pikosekundi) iznosi 10710 se-
kundi. Posto prefiksi ,,mili* i ,,mikro* pocinju slovom ,,m*, , mili* se skraceno pise
,,m*, a, mikro* grckim slovom ,,u* (mi).

Eksp. | Dekadni mnozitelj Prefiks | Eksp. | Dekadni mnozitelj Prefiks
102 | 0,001 mili 108 [1.000 Kilo
10® | 0,000001 mikro | 10% | 1.000.000 Mega
10° | 0,000000001 nano |10° |1.000.000.000 Giga
1072 | 0,000000000001 piko 10'2 | 1.000.000.000.000 Tera
1075 | 0,000000000000001 femto | 10'® | 1.000.000.000.000.000 Peta
108 | 0,000000000000000001 ato 10'® | 1.000.000.000.000.000.000 Eksa
102" | 0,000000000000000000001 cepto |[10%' |1.000.000.000.000.000.000.000 Ceta
1024 | 0,000000000000000000000001 | jokto 10%* | 1.000.000.000.000.000.000.000.000 | Jota

Slika 1-39. Osnovni prefiksi metrickih jedinica.
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Takode treba naglasiti da se za merenje veli¢ina memorije, diska, datoteka i baza
podataka u industrijskoj praksi koriste jedinice s nesto drugacijim znacenjem. Tamo
kilo oznacava 210 (1024) ane 10° (1000), zato Sto se za izraZzavanje veli¢ine memorije
u racunarstvu uvek umesto dekadnog koristi binarni brojcani sistem. Tako memorija
od 1 KB sadrzi 1024, a ne 1000 bajtova. Sli¢no tome, memorija od 1 MB sadrZzi 220
(1.048.576) bajtova, od 1 GB sadrzi 230 (1.073.741.824) bajta, a baza podataka od
1 TB sadrzi 2*0 (1.099.511.627.776) bajtova. Medutim, komunikaciona linija brzine
1 kb/s prenosi 1000 bitova u sekundi, a lokalna mreza od 10 Mb/s radi brzinom
10.000.000 bitova u sekundi zato $to se ove brzine izraZavaju u dekadnom sistemu.
Nazalost, mnogi meSaju ova dva brojcana sistema, narocito kada razmatraju veli¢inu
diska. Da bismo izbegli nedoumice, u ovoj knjizi ¢emo koristiti simbole KB, MB i
GB za 210, 220, odnosno 230 bajtova, a simbole kb/s, Mb/s i Gb/s za 103, 106, odnosno
10” bitova u sekundi.

1.8 PREGLED OSTATKA KNJIGE

Knjiga obraduje principe i praksu umrezavanja racunara. Poglavlja vecinom
pocinju razmatranjem odgovarajucih principa, a zatim sledi viSe primera koji ilustru-
ju te principe. Primeri su obi¢no uzeti sa Interneta i iz beZi¢nih mreZa, zato §to su ove
dve mreZe veoma vazne, a medusobno vrlo razlicite. Gde je pogodno, dajemo i druge
primere.

U knjizi se drZimo hibridnog modela prikazanog na slici 1-24. Pocev od 2. pogla-
vlja krecemo se uz hijerarhiju protokola polazeci od samog dna. U drugom poglavlju
razmatramo osnove prenosa podataka. Tu govorimo o kablovskim, beZi¢nim i
satelitskim sistemima prenosa. Izneti materijal se tice fizickog sloja, iako viSe govo-
rimo o njegovoj arhitekturi, nego o hardveru. Kroz vise primera obradujemo javnu
komutiranu telefonsku mreZu, mobilnu telefoniju i kablovsku televiziju.

U trecem poglavlju govorimo o sloju veze podataka i njegovim protokolima, raz-
matrajudi sloZenije primere. Tu je i potpuna analiza protokola. Posle toga govorimo o
nekim vaznim protokolima iz stvarnog zZivota, ukljucuju¢i HDLC (koji se koristi u
mrezama niske i srednje brzine) i PPP (koji se koristi na Internetu).

Cetvrto poglavlje ti¢e se podsloja za upravljanje pristupom medijumima, koji je
deo sloja veze podataka. Osnovno pitanje koje razmatramo jeste redosled koricenja
mreZe sacinjene od jednog zajedni¢kog kanala, kao vecina lokalnih mreZa i neke sa-
telitske mreZe. Prikazano je mnogo primera kablovskih i beZi¢nih lokalnih mreZa (na-
roCito Etherneta), beZi¢nih gradskih mreza, Bluetootha i satelitskih mreza. U ovom
poglavlju govorimo i o mostovima (engl. bridges) i skretnicama (engl. switches) sloja
veze, koji se koriste za povezivanje lokalnih mreZa.

Peto poglavlje se bavi mreZznim slojem, narocito usmeravanjem, pri ¢emu obradu-
jemo mnoge stati¢ke i dinamicke algoritme. Cak i uz dobre algoritme za usmeravanje,
ako je saobracaj neprimeren mreZi, moze doci do zagusenja, pa govorimo i o za-
gusenju i o na¢inima da se ono spreci. Spreciti zagusenje je pozeljno, ali je joS bolje
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garantovati odreden kvalitet usluge. I o tome govorimo u ovom poglavlju, kao i o
medusobnom povezivanju heterogenih mreza i problemima koji tu nastaju. Mreznom
sloju na Internetu posvecen je veliki deo poglavlja.

Sesto poglavlje se odnosi na transportni sloj. Naglasak je stavljen na protokole za
rad sa direktnom vezom jer to zahtevaju mnoge aplikacije. Dat je primer jedne trans-
portne usluge i prikazan je njen stvarni kod da bi se pokazalo kako se ona moze reali-
zovati. Detaljno su opisani protokoli za prenos podataka na Internetu, UDP i TCP, kao
i problematika njihovih performansi. Opisani su i problemi koji se ticu beZi¢nih mreZa.

U sedmom poglavlju govorimo o sloju aplikacija, njegovim protokolima i prime-
ni. Prva tema je DNS, koji predstavlja ,telefonski imenik* Interneta. Sledi e-posta i
objasnjenje njenih protokola. Posle toga prelazimo na Web, detaljno opisujuci stati¢ni
i dinamic¢ni sadrzaj Web strana, Sta se dogada kod klijenta a Sta na serveru, protokole,
performanse, bezi¢ni Web i mnogo drugih stvari. Na kraju govorimo o beZi¢nom pre-
nosu multimedijskih sadrZaja, ukljucujuci reprodukovanje zvuka tokom preuzimanja
(j. u realnom vremenu), Internet radio i video na zahtev.

U osmom poglavlju obradujemo bezbednost na mreZi. Tema se odnosi na sve slo-
jeve, pa je pogodnije da o njoj govorimo tek kada ih sve objasnimo. Poglavlje pocinje
uvodom u kriptografiju, a kasnije se ukazuje kako se ona moZe iskoristiti za ostvari-
vanje bezbedne komunikacije, e-poste i Weba. Knjiga se zavrSava raspravom o nekim
podruc¢jima u kojima bezbednost zadire u privatnost, slobodu govora — govorimo o
cenzuri i drugim druStvenim aspektima.

Deveto poglavlje sadrzi komentarisanu listu referenci predloZenih za dalje Citanje,
uredenu prema poglavljima. Ona je namenjena korisnicima koji svoja znanja o mreZa-
ma Zele da prodube. Dat je i abecedno ureden spisak svih referenci navedenih u knjizi.

Adresa autorovog kutka na Web lokaciji izdavacke kuce Prentice Hall glasi:

http://www.prenhall.com/tanenbaum

Tamo cete naci stranu pepunu veza ka mnogim priru¢nicima, zbirkama cesto po-
stavljanih pitanja, industrijskim konzorcijumima, profesionalnim organizacijama, or-
ganizacijama za standardizovanje, tehnologijama, radovima itd.

1.9 SAZETAK

Racunarske mreZe se mogu koristiti za pruzanje brojnih usluga, kako kompanijama,
tako i pojedincima. U kompanijama, mreze personalnih racunara vezanih za zajednicki
server omogucavaju pristupanje korporacijskim podacima. Najcesce one slede klijent-
sko-serverski model, pri ¢emu klijentske radne stanice sa stolova zaposlenih pristupaju
snaznim serverima u racunskom centru kompanije. Pojedina¢nim korisnicima, mreze
nude pristup razli¢itim informacijama i izvorima zabave. Pojedinacni korisnici Cesto
pristupaju Internetu telefonskim putem, pozivajuéi davaoca Internet usluga pomocu
modema, ali je sve viSe korisnika koji i kod kuée imaju stalnu vezu sa Internetom.
Podrucje koje se ubrzano razvija jesu beZi¢ne mreZe s novim aplikacijama, kao $to je
pristup e-posti sa raznih prenosivih uredaja i m-trgovina.
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Mreze se grubo mogu podeliti na lokalne, gradske, regionalne i medumreze, svaka
sa svojim svojstvima, tehnologijama, brzinom i podruc¢jem primene. Lokalne mreze se
nalaze unutar zgrade i rade velikom brzinom. Gradska mreza pokriva gradsko pod-
rucje — npr. sistem kablovske televizije preko koga mnogi sada pristupaju i Internetu.
Regionalna mreZa pokriva drzavu ili kontinent. Lokalne i gradske mreZe su nekomu-
tirane (nemaju usmerivace); regionalne mreze su komutirane. BeZicne mreZe postaju
sve popularnije, naroCito beZi¢ne lokalne mreZe. MreZe se medusobno mogu povezati
u kombinovane mreZe (medumreze).

Mrezni softver obuhvata protokole s pravilima komunikacije izmedu procesa.
Postoje protokoli koji rade sa uspostavljanjem direktne veze i oni koji rade bez uspo-
stavljanja direktne veze. MreZe vecinom podrzavaju hijerarhije protokola, pri ¢emu
svaki sloj obezbeduje usluge za sloj iznad sebe, Stedeci ga detalja protokola koji kori-
sti. Skupovi protokola se naj¢eSce zasnivaju na modelima OSI ili TCP/IP. Oba modela
imaju mrezni sloj, transportni sloj i sloj aplikacija, ali se razlikuju po drugim slojevi-
ma. Problematika projektovanja obuhvata multipleksiranje, upravljanje tokom poda-
taka, kontrolu gresaka i drugo. Veci deo ove knjige bavi se protokolima i njihovim
projektovanjem.

MrezZe korisnicima pruZaju usluge koje se izvrSavaju uz uspostavljanje direktne
veze ili bez nje. U nekim mreZama, jedan sloj pruZa usluge bez uspostavljanja veze,
dok sloj iznad njega radi uz uspostavljanje direktne veze.

Najpoznatije mreZe su Internet, ATM mreZe, Ethernet i beZicne lokalne mrezZe
IEEE 802.11. Internet se razvio iz ARPANET-a, kome su, u cilju stvaranja medumre-
7e, dodavane druge mreZe. Sadasnji Internet nije jedinstvena mrezZa, ve¢ kombinova-
na mreZza sastavljena od viSe hiljada mreza. Ono §to ga izdvaja od drugih mreza jeste
jedinstveno kori$éenje skupa protokola TCP/IP u ¢itavom sistemu. ATM se Siroko ko-
risti u sistemu telefonije, za prenos podataka na velike daljine. Ethernet je najpopu-
larnija lokalna mreza koja postoji u vecini velikih kompanija i na univerzitetima. I, na
kraju, pocele su da se Sire bezi¢ne lokalne mreze iznenadujuce velike brzine prenosa
(do 54 Mb/s).

Da bi vise racunara moglo medusobno da komunicira, neophodno je Stosta stan-
dardizovati, kako u oblasti hardvera, tako i softvera. Organizacije, kao §to su ITU-T,
ISO, IEEE i IAB sprovode razli¢ite delove postupka standardizacije.

ZADACI

1. Zamislite da ste svog bernardinca Bernija naucili da umesto bocice brendija nosi ku-
tiju s tri 8-milimetarske trake. (Kada vam se disk napuni podacima, za vas je to hitna
situacija.) Svaka traka moze da primi 7 gigabajta podataka. Gde god da ste, pas
moZe da dode do vas brzinom 18 km/h. U kom intervalu razdaljina Berni prenosi
podatke brZze (zanemarujuci pratece podatke) nego prenosna linija brzine 150 Mb/s?

2. Alternativa lokalnoj mreZi je veliki sistem s deljenjem vremena, gde svaki korisnik
ima terminal. Navedite dve prednosti lokalne mreZe s klijentsko-serverskim si-
stemom.
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10.

11.
12.

. Na performanse klijentsko-serverskog sistema uticu dva parametra mreZe: njen pro-

pusni opseg (najveci broj bitova koje mreZa moZe da prenese u sekundi) i kaSnjenje
(broj sekundi potreban da prvi bit stigne od klijenta do servera). Navedite primer
mreZe velikog propusnog opsega i velikog ka$njenja. Zatim navedite primer mreZe
malog propusnog opsega i malog kasnjenja.

. Osim propusnog opsega i kaSnjenja, kojim drugim parametrima se opisuje kvalitet

usluge koju nudi mreZa za prenos digitalizovanog govora.

. Cinilac koji utice na kasnjenje u komutiranom sistemu paketa ,,Cuvaj i prosledi je-

ste vreme potrebno da se paket sacuva i prosledi kroz skretnicu. Ako je vreme za-
drzavanja paketa u skretnici 10 us, da li ¢e ono bitno uticati na odgovor klijentsko-
-serverskog sistema u kome je jedan klijent u Njujorku, a drugi u Kaliforniji? Pret-
postavite da brzina prostiranja signala kroz bakarnu Zicu i opti¢ko vlakno iznosi
2/3 brzine svetlosti u vakuumu.

. Klijentsko-serverski sistem koristi satelitsku mrezu ¢iji se satelit nalazi na visini od

40.000 km. Koliko je kasnjenje odgovora na upit u najboljem slucaju?

. U buducnosti, kada svako bude imao kucni terminal povezan s raCunarskom mre-

Zom, moci e trenutno da se sprovode referendumi o vaZznim zakonima. Na taj nacin
bi se mogle ukinuti sve institucije koje razmatraju zakone, jer se u vrlo kratkom roku
moZe sagledati volja naroda. Pozitivni aspekti takve neposredne demokratije sasvim
su ociti; razmotrite 1 njene negativne aspekte.

. Skup od pet usmerivaca treba povezati s podmreZom tipa od tacke do tacke. Svaki

par usmerivaca projektant moze da poveZe linijom visoke, srednje ili niske brzine,
ili da ih uopste ne poveZe. Ako racunaru treba 100 ms da generiSe i proveri svaku to-
pologiju, za koliko vremena ce ih sve ispitati?

. Grupa od 2"-1 usmerivaca povezana je u centralizovano binarno stablo, s usmeri-

vacem u svakom ¢voru stabla. Usmerivac i komunicira sa usmerivacem j tako $to
Salje poruku korenu stabla. Koren tada vraé¢a poruku usmerivacu j. [zvedite priblizan
izraz za srednji broj skokova po poruci za veliko n, pretpostavljajuci jednaku vero-
vatnocu izbora svih parova usmerivaca.

Nedostatak podmreZe s difuznim emitovanjem ogleda se u smanjenju njenog kapa-
citeta kada viSe raunara istovremeno pokus$a da pristupi kanalu. Pretpostavite da je
vreme izdeljeno na diskretne intervale i da tokom svakog od tih intervala svaki od n
racunara poku$ava da pristupi kanalu s verovatnoéom p. Koliki se udeo vremenskih
intervala protraci zbog sukobljavanja?

Navedite dva razloga u prilog koriSéenja protokola razmeStenih po slojevima.
Predsednik kompanije Specijalne Boje doSao je na ideju da lokalnoj pivari ponudi
saradnju u proizvodnji nevidljivih limenki (kako bi se izbeglo zagadenje okoline).
Predsednik je naloZio svojoj pravnoj sluzbi da preduzme odgovarajuce korake, a
sluZba je zatraZila pomo¢ od inZenjerskog sektora. Glavni inZenjer je tada pozvao
svog kolegu u pivari i s njim razmotrio tehni¢ku stranu saradnje. Oba inZenjera su o
ovom razgovoru obavestila svoje pravne sluzbe koje su se preko telefona dogovorile
o pravnim aspektima saradnje. Na kraju su dva predsednika dogovorili finansijske

uslove poduhvata. Da li je ovo primer protokola koji se izvrSavaju po slojevima mo-
dela OSI?
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. Koja je osnovna razlika izmedu komunikacije sa uspostavljanjem direktne veze i
komunikacije bez uspostavljanja direktne veze?

Svaka od dve mreZe obezbeduje pouzdanu uslugu sa uspostavljanjem direktne veze.
Jedna od njih nudi pouzdan tok bajtova, a druga pouzdan tok poruka. Jesu li mreze
identi¢ne? Ako jesu, zasto se izmedu njih pravi razlika? Ako nisu, navedite u cemu
se razlikuju.

Sta znati ,,dogovaranje* kada se govori o mreZnim protokolima? Ponudite primer.

Na slici 1-19 prikazana je usluga. Da li se na slici podrazumevaju i druge usluge?
Ako je tako, gde su? Ako nije, zasto ih nema?

U nekim mreZama, sloj veze podataka obraduje greske pri prenosu tako $to zahteva
ponovan prenos ostecenih okvira. Ako je verovatnoca ostecivanja okvira p, koliko
se prosec¢no puta mora poslati okvir da bi sigurno stigao neoStecen? Pretpostavite da
se potvrde o prijemu okvira nikada ne gube.

Koji slojevi modela OSI rade sledece:

(a) Deljenje toka bitova u okvire.

(b) Odredivanje putanje kroz podmrezu.

Ako se jedinica podataka razmenjenih na nivou veze podataka zove okvir, a jedinica
podataka razmenjenih na mreZnom nivou zove paket, da li okviri kapsuliraju pakete
ili paketi kapsuliraju okvire? ObrazloZite odgovor.

Sistem ima hijerarhiju protokola u n slojeva. Aplikacije generiSu poruke duzine M
bajtova. Poruci se u svakom sloju dodaje zaglavlje od 4 bajtova. Koji deo propusnog
opsega mreZe zauzimaju zaglavlja?

Navedite dve karakteristike po kojima su referentni modeli OSI i TCP/IP isti. Zatim
navedite dve karakteristike po kojima se oni razlikuju.

U ¢emu je osnovna razlika izmedu protokola TCP i UDP?

PodmreZa na slici 1-25(b) projektovana je da izdrZi nuklearni udar. Koliko je bombi
potrebno da od nje naprave dva nepovezana dela? Pretpostavite da svaka bomba
uniStava ¢vor i sve veze koje se pruzaju od njega.

Veli¢ina Interneta udvostrucava se priblizno svakih 18 meseci. lako niko ne zna
ta¢nu cifru, pretpostavlja se da ga je 2001. ¢inilo 100 miliona raCunara. Na osnovu
ovih podataka izracunajte o¢ekivani broj umreZenih racunara 2010. godine. Verujete
li da je rezultat tacan? Ako verujete, objasnite zaSto; ako ne verujete, i to objasnite.
Kada se datoteka prenosi izmedu dva racunara, moguce su dve strategije potvrde
prijema. Prema prvoj, datoteka se deli na pakete ¢ije dospece primalac nezavisno
potvrduje, ali ne Salje potvrdu da je datoteka primljena u celini. Prema drugoj, ne
potvrduje se prijem pojedinacnih paketa, ali se Salje potvrda kada cela poruka stigne
na odrediSte. Prokomentarisite ova dva pristupa.

Zasto se u ATM mreZama koriste male celije fiksne duZine?

Koliko je (u metrima) dugacak jedan bit na mreZi izgradenoj prema prvobitnom
standardu 802.3? Racunajte s brzinom prenosa 10 Mb/s i pretpostavite da je brzina
signala u koaksijalnom kablu 2/3 brzine svetlosti u vakuumu.
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Slika je veli¢ine 1024 x 768 piksela, sa 3 bajta po pikselu. Pretpostavite da je slika
nekomprimovana. Koliko ce trajati njen prenos modemskim kanalom brzine 56 kb/s?
A kablovskim modemom brzine 1 Mb/s? Ethernetom brzine 10 Mb/s? Kroz Ethernet
brzine 100 Mb/s?

Ethernet i beZi¢ne mreZe imaju izvesne sli¢nosti i neke razlike. Jedna od karakteri-
stika Etherneta jeste to da se kroz mreZu moZe slati samo jedan okvir u jednom tre-
nutku. Da li je to tako i u mrezi 802.11? Objasnite odgovor.

BeZi¢ne mreZe se lako instaliraju, zbog Cega su jeftine u poredenju s ozZicenim
mrezama gde troskovi instaliranja daleko nadmasuju cenu opreme. Pa ipak, i one
imaju mana. Navedite dve.

Navedite dve prednosti i dve mane postojanja medunarodnih standarda za mreZne
protokole.

Kada se komponenta sistema sastoji od fiksnog i izmenjivog dela (npr. CD ¢itac i
CD), vazno je da bude standardizovana, tako da razli¢ite kompanije mogu da pro-
izvode fiksne i izmenjive delove, a da sve ipak radi dobro. Navedite tri primera tak-
vih medunarodnih standarda izvan racunarske industrije. Zatim navedite tri
podrucja izvan racunarske industrije gde takvi standardi ne postoje.

Napravite spisak svakodnevnih aktivnosti u kojima koristite racunarske mreze. Ko-
liko bi se vas Zivot izmenio kada bi se sve te mreZe odjednom iskljucile?

Ispitajte koje se sve mreZe koriste u vasoj Skoli, na fakultetu ili na radnom mestu.
Opisite vrste mreZa, njihove topologije i metode komutiranja.

Program ping omogucava da na datu lokaciju posaljete probni paket i da utvrdite ko-
liko mu treba da do nje stigne i da se vrati. Upotrebite ping da biste utvrdili koliko
paketu treba da se vrati kada ga posaljete na nekoliko dobro poznatih lokacija. Iz do-
bijenih podataka uspostavite zavisnost izmedu vremena putovanja preko Interneta u
jednom smeru i razdaljine. Najbolje je da za to koristite univerzitete jer su lokacije
njihovih servera ta¢no poznate. Na primer, berkeley.edu je u Berkliju u Kaliforniji,
mit.edu je u KembridZzu u Masacusetsu, vu.nl je u Amsterdamu u Holandiji,
www.usyd.edu.au je u Sidneju u Australiji, a www.uct.ac.za je u Kejptaunu u Juznoj
Africi.

Povezite se s Web lokacijom IETF-a, www.ietf.org, i pogledajte na ¢emu rade. Iza-
berite jedan projekat i napiSite na pola strane izvestaj o datom problemu i predloze-
nom resenju.

Standardizacija je veoma vazna za mreZe. ITU i ISO su glavne zvani¢ne organiza-
cije za standardizovanje. PoveZite se s njihovim lokacijama na Webu (www.itu.org
iwww.iso.org) i upoznajte se sa standardima na kojima rade. NapiSite kratak izvestaj
o vrstama proizvoda koje su ove organizacije standardizovale.

Internet je sastavljen od velikog broja mreZa. Njihov raspored odreduje topologiju In-
terneta o kojoj moZete da nadete mnogo podataka na samoj MreZi. Pomocu pretraZi-
vaca Weba pronadite podatke o topologiji Interneta i napiSite kratak izveStaj o tome.



